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SLOVAR

Izraz Angleski Pomen

izraz

Agilnost Agility Agilnost v kontekstu racunalniStva v oblaku se nanasa na
hitro in ucinkovito prilagajanje virov in storitev v oblaku
razvijajocim se poslovnim in tehnoloskim zahtevam.

Zaledje Backend Komponente na strani streznika aplikacije v oblaku.
Zajema Stevilne funkcionalnosti, kot so upravljanje
podatkov, implementacija poslovne logike, gostovanje
aplikacij in obdelava podatkov. Te komponente zaledja
delujejo v povezavi s sprednjim delom, ki je usmerjen k
uporabniku, kar olajsa njegovo delovanje in
funkcionalnost.

Vmesno povezovalno Backhaul Omrezna hrbtenica sluzi kot kanal za prenos podatkov v

omrezje osrednje jedro omrezja.

Varnostno kopiranje Back-up data Podvajanje podatkov je postopek ustvarjanja dodatne

podatkov kopije podatkov, ki so Ze shranjeni na drugi lokaciji, z
namenom zmanjsanja tveganja izgube podatkov.

Verizenje blokov Blockchain Porazdeljena knjiga, ki belezi vse transakcije, ki se zgodijo
znotraj omrezja.

Blowfish Blowfish Za zagotovitev varnega prenosa podatkov se uporablja
blokovna Sifra s simetri¢nim kljuc¢em.

Bucket (kosarica) Bucket Logi¢na entiteta za shranjevanje podatkov znotraj
sistemov za shranjevanje objektov, kot je AWS S3.

Racunalnistvo v oblaku Cloud Izkori§€anje racunalniskih virov, kot so strezZniki,

computing shranjevanje in baze podatkov, prek internetne
infrastrukture, ki se obi¢ajno imenuje "oblak".

Tehnologije racunalnistvav Cloud Tehnologije, ki olajsujejo uporabo racunalniskih storitev

oblaku computing prek interneta.

technologies

Grozd Cluster OmreZje medsebojno povezanih racunalnikov, ki tesno
sodelujejo pri izvajanju dejavnosti.

Trajnost Durability Trajnost podatkov se nanasa na sposobnost sistema, da
prepreci izgubo podatkov v dolocenem casovnem
okviru.

Elasti¢nost Elasticity Zmoznost dinami¢nega dodeljevanja racunalniskih virov

glede na prevladujoc¢o delovno obremenitev.
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PoZarni zid Firewall OmreZna varnostna naprava, ki opravlija funkcije
spremljanja in filtriranja tako vhodnega kot tudi
izhodnega omreznega prometa.

Prilagodljivost Flexibility Sposobnost ucinkovitega in proZnega prilagajanja
spremembam in nihanjem delovne obremenitve.

Oblicje Frontend Komponente, ki se nanasajo na uporabniski vmesnik in
uporabnisko izkusnjo v danem sistemu.

Flux Flux Flux je nova generacija razsirljive decentralizirane
infrastrukture v oblaku.

Glave Headers Preambula, ki se obi¢ajno uporablja za vkljucitev
informacij o usmerjanju, je dodaten nabor podatkov, ki
se nahaja na zacetku podatkovnega paketa.

Preverjanje stanj Health Trenutno stanje ali funkcionalno stanje sistema ali
checks procesa.
Pregled stanja Health probe lzvedba nadzornih sistemov je klju¢nega pomena za

v

zagotovitev, da storitve delujejo na najvisji ravni
ucinkovitosti.

Razdelilnik Hub Siroko  uporabljen  vmesnik za  vzpostavljanje

povezljivosti med napravami v omrezju.

Industrijska revolucija Industrial Omenjeni ¢as oznacuje pomembno fazo industrijskega
revolution razvoja, morda namiguje na koncept industrije 4.0 v
okviru sodobne informacijske tehnologije. Ta paradigma
zajema integracijo interneta stvari in racunalnistva v
oblaku.

IT tehnologija IT technology Uporaba racunalniskih sistemov in telekomunikacijskih
tehnologij za shranjevanje, pridobivanje, prenasanje in
manipuliranje podatkov.

Zakasnitev Latency Casovna zakasnitev, do katere pride v sistemu.

Poslusalec Listener Sistem ali protokol za spremljanje omrezja, ki aktivno

zaznava in se odziva na omreZne povezave in zahteve.

Lokalno racunalnisko Local Lokalno omreZje (LAN) se nanasa na omrezje, ki zajema
omreZje computer omejeno geografsko obmocje, kot je dom, delovno
network mesto ali izobraZevalna ustanova.
Osrednji racunalnik Main frame Visoko zmogljiv racunalniski sistem, ki se uporablja za
computer izvajanje racunalnisko intenzivnih nalog v Sirokem
obsegu.
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Preslikava Mapping Postopek vzpostavljanja razmerja med elementi, ki
pripadajo eni mnozici, in elementi, ki pripadajo drugi
mnoZici.

Popravek Patch Posodobitev programske opreme, namenjena popravku

ali izboljSanju njene funkcionalnosti.

Pooblaséenec Proxy Vmesni streznik, ki deluje kot posrednik med odjemalci
kon&nih uporabnikov in cilji, do katerih dostopajo za
namene brskanja.

Potisna koda Push code Dejanje prenosa kode v repozitorij ali okolje z namenom
izvajanja sprememb.

Usmerjanje Routing Proces dolocanja poti za prenos podatkovnih paketov
znotraj omreZja.

Razsirljivost Scalability Sposobnost sistema, da se razsiri in ustrezno obravnava

povecdano raven povprasevanja.

Nabor obsega navideznih Virtual Omenjeni racunalniski vir Azure je platforma, ki

strojev machine uporabnikom omogoca uvajanje in nadzor nad zbirko
scale sets nerazlocljivih navideznih strojev (VM).

Navidezni stroji Virtual Simulacija racunalniskega sistema je programska
machines predstavitev, ki posnema zmogljivosti fizicnega

racunalnika.
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1 UVOD

V letu 2021 so projektni partnerji iz Hrvaske, Slovenije, Nizozemske, Norveske, Romunije in Turcije
uspesno pridobili evropski projekt Erasmus+ z naslovom: "Razvoj izobrazevalnih modulov in preostalih
platform za racunalnistvo v oblaku". Eden od rezultatov projekta je tudi vsebina ucnega gradiva o
tehnologijah v oblaku, podprta z vzorénimi aplikacijami, pripravljena kot priroc¢nik za ucitelje formalnega
poklicnega izobraZevanja in izobrazevanja na daljavo. V nadaljevanju je uciteljem na voljo prvi del
omenjenih smernic.

V tem dokumentu bodo ucitelji poklicnega izobraZevanja in usposabljanja (v nadaljevanju: VET) nasli
Stevilne predloge vrednosti, ki so jih projektni partnerji opredelili kot najprimernejSe za zaletek
poucevanja ucencev o storitvah v oblaku. Poudarek je bil na danasnji konvergenci panog, zato bodo
ucitelji nasli kombinacijo najboljsih praks iz razli¢nih panog, da bi svojim u¢encem zagotovili prilagojene
resitve z najvecjo ucinkovitostjo za ucence. Ob tem dodajamo, da bomo v pri¢ujoci monografiji skladno
z opredelitvijo spletnega slovarja druzboslovne informatike Termania, termin u¢enec razumeli kot uceci
se dijak, Student, slusatelj; sprejemnik znanja med u¢enjem —le v kolikor bo dolo¢ena vsebina uporabna
zgolj za Studente, bo le-to taksativno neposredno izpostavljeno.

Vsebine uc¢nega gradiva o oblaku so naslednje:
1. Uvod v tehnologije rac¢unalnistva v oblaku in vrste racunalnistva v oblaku
2. Primerjava cen in trga med AWS, Azure in GCP
3. Izbira in nastavitev infrastrukture
4. Vrste omreznih storitev in njihovo nastavljanje

5. Upravljanje sistema v oblaku (storitev spremljanja in obvescanja).

V nadaljevanju lahko ucitelj najde 61 prakti¢nih primerov aplikacij, primernih za poucevanje ucencev
VET o tehnologiji v oblaku. V Prilogi 1 lahko ucitelj najde Se podrobno opisan primer uporabe aplikacij v
realnem Zivljenju, v Prilogi 2 pa lahko za nekatere od spodnjih aplikacij pois¢e predloge kode, ki jih lahko
uporabi kot predloge, s katerimi bo u¢encem VET lazje razlozil, kako vnesti ponavljajoce se vzorce kode.
Podrobnejsi opisi aplikacij se nahajajo v drugi knjigi »lzobraZevalni okvir za raCunalniStvo v oblakug, ki je

iz8la v angleSkem jeziku.

V pri¢ujo¢i monografiji uporabljeni izrazi, zapisani v slovni¢ni obliki moskega spola, so uporabljeni kot
nevtralni in veljajo enakovredno za oba spola.
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2 GRADIVO ZA USPOSABLJANJE O RACUNALNISTVU V OBLAKU

2.1 Uvod v tehnologije racunalnistva v oblaku in vrste racunalnistva v oblaku

Stopnja teZzavnosti: Enostavno

Cilji: Po prebranem gradivu bo bralec razumel koncept racunalniStva v oblaku, kot ga dojema
tehnologija IT in glavne storitve, ki jih vklju€uje. Poznal bo tudi glavne prednosti in slabosti tehnologij
racunalnistva v oblaku.

DoseZki
Po izpolnitvi zadanih ciljev bodo ucéenci:

° poznali zgodovino izraza racunalnistvo v oblaku,

. razumeli pomen izraza racunalnistvo v oblaku,

) poznali storitve, ki jih ponujajo tehnologije racunalnistva v oblaku,
. poznali prednosti in slabosti tehnologij racunalnistva v oblaku.

Od prve industrijske revolucije naprej se je razvijala celotna ¢loveska druzba, znanstveni napredek pa
se je nadaljeval. Clovestvo je dozivelo tri industrijske revolucije, vsako s svojimi zna&ilnostmi. Zagetek
tretjega tisolletja zaznamuje pojav Cetrte industrijske revolucije, za katero je znacilna obsezna uporaba
industrijskih robotov, umetne inteligence in tehnologij racunalnistva v oblaku.

Vse to prinada globoke spremembe v dejavnosti in Zivljenju ljudi. Ce sta izraza roboti in umetna
inteligenca nekoliko sugestivna in ne ponujata veliko dvoumnosti, se zdi, da je izraz ra¢unalnistvo v
oblaku bolj Zargonski kot tehni¢ni izraz. Pa vendar ima ta izraz pomemben tehni¢ni pomen za industrijo
IT.

Izraz oblak je pravzaprav prispodoba zaizraz internet. Poleg tega je ikona, povezana z internetom, prikaz

oblaka, ki pomeni vse, kar vsebuje internetna tehnologija in je uporabnik ne vidi. Z drugimi besedami,
ikona Zeli izraziti dejstvo, da je vse, kar sodi v internet, uporabniku interneta »skrito v meglici«.
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router

3
-

servers /

Slika 2.1. Nazorna podoba izraza racunalniStvo v oblaku

computers

Tehnologije racunalnistva v oblaku imajo pomemben vpliv na gospodarske dejavnosti po vsem svetu.
Ceprav je neposredni pomen tega izraza storitev shranjevanja podatkov na strezniku v podjetju, ki ima
tehni¢ne moZnosti za varno shranjevanje podatkov, je celoten pojem racunalnistva v oblaku Sirsi. lzvira

iz trenutka, ko so se pojavili racunalniski sistemi.

Po mnenju vecine znanstvenikov in raziskovalcev naj bi bil koncept racunalnistva v oblaku, v zelo
preprosti obliki, izraZzen leta 1955, ko je racunalniski znanstvenik priSel na idejo, da bi bilo treba
dolocene racunalniske vire deliti med razli¢ne uporabnike z najemom, saj so imele takratne tehnologije
IT previsoke stroske in si mnogi uporabniki niso mogli privos¢iti njihovega nakupa. Ta zamisel pripada
raziskovalcu Johnu McCarthyju in velja za zaCetek koncepta racunalnistva v oblaku.

Stirinajst let pozneje je drug raziskovalec J. C. R. Licklider v ustanovi, kjer je delal, razvil lokalno
racunalnisko omrezZje, ki danes velja za prednika interneta. Namen Lickliderjevega omreZja je bil olajsati
izmenjavo informacijskih virov (programske opreme in podatkov) med raziskovalci iz posamezne
institucije. McCarthyjev koncept najema informacijskih in omreznih virov, ki ga je uresnicil J. C. R.

Licklider za izmenjavo informacijskih virov, je pripeljal do razvoja tega, kar danes imenujemo internet.

Leta 1972 je podjetje IBM izdelalo prvi racunalnik VM/370 ali Virtual Machine Faciltiy/370. Vsak
raziskovalec ali znanstvenik je lahko dostopal do podatkov, shranjenih v tem sistemu, z uporabo
programa Hercules. Ce so bile do 80.-ih let prej$njega stoletja racunalniske tehnologije dostopne le
znanstvenikom, raziskovalcem ali velikim podjetjem, so se v obdobju 1980-1989 pojavili domacdi
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racunalniki, s tem pa so se izboljsale tehnologije za ustvarjanje komunikacijskih omreZij med racunalniki.
Nekatera podjetja, kot je npr. Novel, so pomembno prispevala k izbolj$anju komunikacijskih omreZij
med racunalniki. Lokalno komunikacijsko omrezje s tehnologijo Ethernet je postalo prevladujoce in je
bilo standardizirano. Informacijski viri so bili namesceni na streznikih, do katerih je lahko dostopal
vsakdo, ki je imel ra¢unalniski sistem, povezan z racunalniskim omrezjem, in sicer od koder koli.

Internet se je med letoma 1990 in 1998 eksponentno razvijal. Leta 1996 je skupina raziskovalcev iz
podjetja Compag Computer prvi¢ predstavila koncept racunalnistva v oblaku. Z uvedbo aplikacije
SalesForce.com leta 1999 je bilo mogoce informacije prodajati sodelujocim podjetjem ali jih shranjevati
prek spletnega portala. S tem se je zaCelo obdobje, v katerem so tudi druga podjetja zacela ponujati
enake storitve in prispevala k izboljSanju interneta. Pomemben trenutek na trgu ra¢unalniskih izdelkov
je bil pojav spletnih storitev, ki jih je ponujala druzba Amazon. Ta storitev je ponujala shranjevanje
podatkov, dostop do programov in virtualizacijo.

Med letoma 2006 in 2012 je podjetje Google utrdilo svojo prisotnost na trgu internetnih storitev z
uvedbo storitve Google Apps. Leta 2011 je podjetje Apple napovedalo uvedbo lastne resitve za
shranjevanje podatkov na streznikih, do katerih se dostopa prek interneta, pod imenom Apple iCloud.
Leto pozneje je podjetje Google predstavilo aplikacijo Google Drive, ki je vse ponujene zmogljivosti
zdruZila v enotno storitev.

Med letoma 2012 in 2017 so se storitve v oblaku Sirile, zaradi pojava zmogljivih mobilnih naprav pa je
do storitev v oblaku dostopalo vse vec uporabnikov, kar je podjetja IT spodbudilo k izboljSanju ponujenih
storitev. Raziskave na podrocju IT so privedle do povecanja tehni¢ne ravni omrezij za prenos podatkov,
zato se je povecala tudi hitrost interneta.

Danes se izraz oblak uporablja vse pogosteje, ne da bi poznali njegov pravi pomen v IT. Najpreprostejsa
opredelitev pojma racunalnistvo v oblaku je enostaven dostop do virov IT (programov, podatkov in
virov procesiranja) ali drugih storitev, ki niso namesceni v lokalnem racunalniku. Za domacega
potrosnika lahko storitve v oblaku pomenijo dostop do storitev elektronske poste, shranjevanje
podatkov v Google Drive ali uporabo specializiranih storitev za prenos velikih datotek, ki jih ni mogoce
poslati po elektronski posti (npr. Dropbox). Pomeni lahko tudi dostop do filmov, glasbe ali iger prek

interneta.

Z vidika nekaterih malih in srednje velikih podjetij so storitve racunalnistva v oblaku opredeljene kot
varno shranjevanje programskih aplikacij in lastnih podatkov na lokacijah zunaj podjetja, do katerih je
mogoce enostavno dostopati od koder koli in s strani kogar koli, ki ga pooblasti vodstvo podjetja. To
podjetju prinasa znatnejSe financne koristi, saj mu ni treba kupovati lastne opreme za shranjevanje
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podatkov ali programskih aplikacij, prav tako ni potrebna prisotnost strokovnjakov za upravljanje
dolocenih dejavnosti IT.

Da bi odpravil nejasnosti pri opredelitvi pojma racunalnistvo v oblaku, je ameriski Nacionalni institut za
standarde in tehnologijo (NIST) leta 2011 storitve racunalniStva v oblaku opredelil na naslednji nacin:
"Racunalnistvo v oblaku je model, ki omogoca vseprisoten, priro¢en omrezni dostop na zahtevo do
skupne zbirke nastavljivih racunalniskih virov (npr. omrezij, streznikov, shrambe, aplikacij in storitev).
Lahko se hitro zagotovi in sprosti z minimalnim naporom upravljanja ali interakcije s ponudnikom
storitev".

NIST je dolocil tudi pet bistvenih znacilnosti, ki jih mora imeti racunalnistvo v oblaku:

° samopostrezna storitev na zahtevo;
. Sirok dostop do omreija;

. zdruZevanje virov;

. hitro elasti¢nost ali raztezanje;

° izmerjena storitev.

Storitve racunalniStva v oblaku lahko zagotavlja podjetje, ki deluje na podrocju IT, lahko pa do njih
dostopajo podjetja z drugacnim profilom IT, posamezniki ali skupnosti. Zato je NIST opredelil Stiri vrste
racunalnistva v oblaku:

° javno;

. zasebno;
. skupnost;
. hibridno.

Vsaka od stirih zgoraj navedenih vrst racunalniStva v oblaku lahko ponuja naslednje osnovne storitve:

. programska oprema kot storitev (Software As A Service) - (SaaS);
. platforma kot storitev (Plaftorm As A Service) - (PaaS);
. infrastruktura kot storitev (Infrastructure As A Service) - (laaS).

V storitvi racunalni$tva v oblaku, ki zagotavlja vse tri zgoraj nastete osnovne storitve, so te strukturirane,
kot je prikazano na naslednji sliki (glejte sliko 2.2 spodaj):
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SOFT AS A SERVICE

PLATFORM AS A SERVICE

INFRASTRUCTURE AS A SERVICE

Slika 2.2. Hierarhija treh osnovnih ravni storitev racunalniStva v oblaku

Poleg treh doslej predstavljenih storitev podjetja IT zagotavljajo tudi druge storitve, ki imajo naslednja

imena in kratice:

. igre kot storitev (GaaS);

. komunikacije kot storitev (CaaS);

. podatkovna baza kot storitev (DBaaS);
. namizje kot storitev (Daa$S);

. strojna oprema kot storitev (HaaS);

. identiteta kot storitev (IDaaS);

. shranjevanje kot storitev (STaa$).

V nadaljevanju bomo pojasnili opredelitev vsake storitve:

. Programska oprema kot storitev (SaaS): vkljucuje zagotavljanje storitev, kot so: Gmail, Youtube
ali druge podobne storitve za uporabnika. Za uporabo teh storitev se v&asih placa pristojbina za dostop
ali pa so brezplacne;

. Platforma kot storitev (PaaS): razvijalcem programske opreme ponuja platformo za pisanje kod
za razli¢ne aplikacije in njihovo testiranje na tej platformi;

. Infrastruktura kot storitev (laaS): je storitev, ki vkljuCuje oddajanje streznikov in omrezij v
podnajem podjetju, ki jih lahko nato ponuja kot storitve drugim uporabnikom.

. lgre kot storitev (GaaS): je storitev, ki jo zagotavljajo nekatera podjetja in prek katere lahko
uporabniki dostopajo do programske opreme, ki ponuja zabavne igre v virtualnem okolju. Ta
programska oprema lahko deluje na racunalnikih ali mobilnih napravah;

. Komunikacije kot storitev (CaaS): so storitve sporocanja, videokonference za skupnosti, katerih
¢lani niso na istem mestu, ali komunikacije na daljavo z glasom ali besedilom. Ta kategorija vkljucuje
aplikacije, kot so tiste, ki jih ponujajo Skype, Zoom, Facebook ali Twitter;

. Podatkovna baza kot storitev (DBaS): pomeni zagotavljanje storitev podatkovnih baz, ki
vklju€ujejo shranjevanje podatkov podjetij, skupnosti ali posameznikov na streznikih za to specializiranih
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podjetij IT. Do teh podatkov lahko lastnik podatkov enostavno in varno dostopa. Lastnik podatkov za to
storitev plac¢a najemnino. Storitev je dobickonosna, saj vzpostavitev in upravljanje specializirane zbirke
podatkov za dolo¢eno podrocje od Stevilnih podjetij zahteva poseben financéni napor;

. Namizje kot storitev (Desktop As A Service - DaaS): je storitev, s katero lahko dolocena oseba
uporablja svoj racunalnik tako, da do njega dostopa z druge naprave, ko je na drugi lokaciji. Postopek
se imenuje virtualizacija in omogoca dostop do racunalnika z operacijskimi sistemi Windows, Mac ali
Linux prek tehnologij v oblaku, pri ¢emer se uporabljajo ikone, bliznjice itd. dostopnega racunalnika;

. Strojna oprema kot storitev (HaaS): omogoca podjetju, da od dobavitelja najame strojno opremo.
Vsi elementi strojne opreme: racunalniki, tiskalniki, mobilni telefoni, tabli¢ni racunalniki itd. so last
dobavitelja v ¢asu, ko jih uporablja podjetje, ki jih je najelo. Ta storitev velja za del tehnologije v oblaku,
Ceprav se zdi, da se razlikuje od drugih tehnolosko specifi¢nih storitev;

. Identiteta kot storitev (IDaaS): zagotavlja varen dostop do virov IT s pomocjo programske
opreme, ki prepozna prstni odtis ali Sarenico osebe, ki Zeli dostopati do podatkov. Poleg teh elementoyv,
ki se uporabljajo za odkrivanje, lahko obstajajo tudi drugi postopki za preverjanje identitete osebe, ki
zahteva dostop do shranjenih podatkov;

. Shranjevanje kot storitev (STaaS): Primera te vrste storitev sta Google Drive in Dropbox.
Nadeloma ta storitev omogoca shranjevanje podatkov, ki pripadajo zaposlenim v podjetju ali
posameznikom. Do teh podatkov lahko lastnik kadar koli dostopa, kar zagotavlja varnost podatkov.

Kot je navedeno zgoraj, izraz oblak velja za prispodobo za internet. S¢asoma so podjetja poleg
komunikacijskih storitev med racunalniki, znanih kot internet, (za katere sta bila potrebna omrezje in
specializirana programska oprema), ustvarila ve¢ zmogljivosti, ki so pozneje postale storitve. Izraz oblak
se lahko nanasa na lokalna internetna omreZja nekaterih podjetij, ki zagotavljajo storitve IT na
geografskem obmodju, ali na celotno internetno omrezje, ki se razprostira po vsem svetu. Zato lahko
govorimo o lokalnem oblaku in sploSnem javnem oblaku. Na svetovnem trgu so Stiri velika podjetja, ki
ponujajo storitve racunalnistva v oblaku. To so: Microsoft s storitvijo Azure, Amazon s storitvijo AWS,
Apple s storitvijo iCloud in Google z Google Cloud s storitvami Google Search, Gmail, Google Drive,
YouTube, itd. Poleg tega so na voljo tudi storitve Dropbox v oblaku. Podjetje za IT se lahko odloci, da bo
ustvarilo lasten lokalni sistem v oblaku, ki ga lahko odda v najem konénim uporabnikom, ki so lahko
posamezniki, lokalne skupnosti ali podjetja z drugacnim profilom dejavnosti kot IT.

Sistem racunalniStva v oblaku sestavljajo:

. Lokalno internetno omrezje enega ali veC uporabnikov. Vsi racunalniki, tiskalniki in druge strojne
komponente uporabnika so povezani z enim ali vec lokalnimi stikali.

. Usmerjevalnik je naprava, prek katere je uporabnikovo stikalo povezano z internetnim omrezjem
ponudnika internetnih storitev (ISP).

. Portal ali spletno mesto zagotavlja povezavo s storitvijo v oblaku podjetja, ki ima svoje lokalne
streznike in streZnike. V streznikih v oblaku podjetja je mogole shranjevati podatke ali izvajati

Sofinancira
- Evropska unija 18 2021-1-SI01-KA220-VET-000034641



1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

programske aplikacije. Komunikacija med strezniki podjetja in uporabnikom poteka prek sprednjega
portala. Vsi strezniki v oblaku podjetja so med seboj povezaniin tvorijo gruco. Grozdi streznikov se lahko
nahajajo kjer koli na svetu in so lahko na razli¢nih krajih na velikih medsebojnih razdaljah.

Podjetje, ki ima v lasti strezniske gruce, zagotavlja varen dostop uporabnikov, vzdrzuje zbirko podatkov
in posodablja programsko opremo, ki je na voljo strankam. Enostavnejsa opredelitev storitve v oblaku
je podatkovni center, v katerem je medsebojno povezanih vec sto streznikov, ki ponujajo moZnost
shranjevanja in delovanja dolo¢ene programske opreme, do katere imajo uporabniki (podjetja ali
posamezniki) brezplacen ali placljiv dostop. Poleg mozZnosti shranjevanja podatkov ali izvajanja
aplikativne programske opreme lahko storitve v oblaku ponujajo tudi nekatere od zgoraj navedenih

storitev.

g ’

. ¢ ‘ "
Slika 2.3. Vidiki znotraj podatkovnega centra, ki zagotavlja storitve racunalnistva v oblaku.
Ponatisnjeno iz Network Server Room With Computers For Digital Tv Ip Communications And
Internet, po Shutterstock, 2023.

Uporaba storitev racunalnistva v oblaku, ki jih ponuja podjetje IT, ima naslednje prednosti:

. Enostaven dostop od koder koli na svetu. Do podatkov, shranjenih v streZzniku, lahko oseba, ki je
lastnik podatkov, dostopa od koder koli na svetu. Pogoj je, da ima oseba dostop do interneta in napravo,
prek katere lahko dostopa do interneta.

. ZmanjSanje stroskov podjetja, saj podjetju ni treba vlagati v nakup strojne opreme in najemati
strokovnjakov za IT za izdelavo programske opreme in upravljanje podatkovnih zbirk. Velikokrat so
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nalozbe v strojno in programsko opremo vecje od koristi, ki jih ima podjetje z drugacnim profilom
dejavnosti.

. Prilagodljivost, oznacuje dejstvo, da je mogoce funkcije programske opreme ali uporabniskih
vmesnikov enostavno spreminjati v skladu z Zeljami stranke. To lahko vodi k vedji uspesnosti poslovanja.
. Stalno posodabljanje informacijskih tehnologij. Informacijske tehnologije, povezane s
podatkovnimi zbirkami, pa tudi s programsko opremo, ki se uporablja za obdelavo podatkovnih zbirk,
se nenehno izboljSujejo. Ponudniki storitev racunalnistva v oblaku pridobivajo nove tehnologije, da bi
sledili tehnicnemu napredku. Tako lahko uporabnik storitev v oblaku izkoristi najnovejSe novosti na
podrocju teh tehnologij.

. Zasc¢ita podatkov v primeru naravnih nesre¢, ki bi prizadele podjetje lastnika. Podatki in
programske aplikacije, ki jih uporablja podjetje ali skupnost, se lahko izgubijo, ¢e poZar ali naravna
nesreCa prizadene podjetje, ki je lastnik podatkov in so ti shranjeni v streznikih ali drugih lokalnih
napravah. Ker so podatki podjetja shranjeni na streznikih, ki so oddaljeni od podjetja lastnika, so njegovi
podatki varni.

. Sodelovanje med zaposlenimi v podjetju ali ve& podjetjih z dostopom do programov ali podatkov.
Zaposleni v podjetju, ki sodelujejo pri projektu, lahko veliko laZje dostopajo do istih podatkov, ki so
shranjeni v strezniku.

. Varnost podatkov. Dostop do podatkov ali programov, shranjenih na streznikih podjetja IT, je
zas¢iten in temelji na geslih za dostop. Ce so bili podatki, shranjeni v streZniku, shranjeni na lokalnem
sistemu za shranjevanje, CD-ROM-u, kljucku ali celo v prenosnem racunalniku, njihova izguba ali kraja
povzroci nepopravljivo izgubo podatkov. Prav tako podjetje, ki ponuja storitve v oblaku, vzdrzuje stroge
ukrepe, da prepreci dostop nepooblascéenih oseb do shranjenih podatkov.

Ceprav imajo storitve racunalnistva v oblaku prednosti, zaradi katerih jih je priporogljivo uporabljati v
velikem obsegu, imajo te storitve tudi nekatere slabosti. Te pomanijkljivosti so:

. Posodabljanje programske opreme, ki upravlja delovanje streznikov, lahko povzroci izgubo
shranjenih podatkov. Tak primer je primer iz leta 2011, ko je podjetje Amazon izgubilo podatke svojih
strank.

° Pomanjkanje povezave z internetom je velika pomanijkljivost, saj oseba, ki se nahaja v kraju, kjer

nima dostopa do interneta, ne more uporabljati podatkov iz streZnika.

. Pri nekaterih podjetjih, ki ponujajo storitve v oblaku, se lahko stroski povecajo in prisilijo podjetje,
da prekine ponujanje storitev strankam.

. Nezmoznost dostopa do streznika podjetja, Ceprav je internetna povezava mogoca. To se je v
preteklosti dogajalo tudi v znanih podjetjih, kjer se je pojavilo sporocilo »HTTP Error 503 - The server is
unavailable«. Na sreco se to zgodi le redko.

. Vladni dostop do osebnih podatkov ali podatkov podjetja. Vlade lahko podjetja za ra¢unalnistvo
v oblaku prisilijo, da jim omogocijo dostop do podatkov, shranjenih na njihovih streZznikih, in tako
pridobijo zaupne informacije o drzavljanih ali podjetjih, katerih podatki so shranjeni na teh streznikih.
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Da bi ohranila tajnost shranjenih podatkov, so nekatera podjetja svoje streznike preselila na ozemlja
drugih drzav in tako izstopila iz pristojnosti drzave, ki zahteva dostop do podatkov, shranjenih na
njihovih streznikih.

. Hekerji lahko napadejo streznike. V tem primeru je ogrozena varnost podatkov. Zgodilo se je Ze,
da so se znane osebe pritoZile, da so jim bili ukradeni osebni podatki, shranjeni v streznikih podjetij v
oblaku.

Kljub vsem zgoraj navedenim pomanijkljivostim se storitve racunalniStva v oblaku vse bolj uporabljajo
po vsem svetu, Stevilna podjetja s podrocja IT pa vlagajo v izboljSanje kakovosti storitev racunalniStva v
oblaku.

2.2 Primerjava cen in trga med AWS, Azure in GCP
Stopnja tezavnosti: Enostavno

Cilji: Racunalnistvo v oblaku je trenutno ena najbolj aktualnih besed v industriji IT, saj ponudniki storitev
v oblaku ponujajo prednosti preproste namestitve, visoke razsirljivosti in cenovne dostopnosti. Po
prebranem gradivu bo bralec spoznal najboljSe ponudnike storitev v oblaku, ki so danes na voljo na trgu.
Amazon Web Services (AWS), Google (GCP) in Microsoft (Azure) so najbolj znani javni ponudniki storitev
v oblaku, ki imajo ve¢ milijard dolarjev trznega deleza na podrocju racunalniStva v oblaku. Med
prebiranjem enot bo bralec iz splosnega pregleda teh treh ponudnikov presel na osredotoceno analizo
njihove ponudbe za doloceno ceno. Splosno dejstvo je, da je za vrhunske resitve v oblaku treba placati,
kar ni ni¢ drugace pri teh treh velikinh ponudnikih - AWS, Azure in Google — kar bo iz spodnjih analiz
razvidno, kako se njihove cene razlikujejo glede na nacrte, izbiro storitev, funkcije, moznosti popustov,

uporabo virov in drugo.

Dosezki
Po zaklju¢ku tega modula bo bralec lahko:

° razumel povpraSevanja po platformah za racunalnistvo v oblaku,

° med drugim prepoznal njihov vpliv na podrocju upravljanja podjetij,

° prepoznal nekatere podobnosti in razlike med platformami v oblaku s tehni¢nega vidika,

° se seznanil s trzno prisotnostjo treh platform v primerjavi z drugimi,

° se naucil, kako se doloc¢ajo cenovne mozZnosti in kako so povezane s povprasevanjem na trgu po
letu 2019.
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2.2.1 Kaj ponuja racunalnistvo v oblaku?

Zakaj bi za svoje potrebe uporabili platformo v oblaku? V tem podpoglavju si bomo ogledali, kaj
racunalnistvo v oblaku omogoca osebam, kot ste denimo vi, ki si prizadevajo za upravljanje podjetja ali
iS¢ejo kakrsno koli pomoc na podrodju IT.

Pogovorimo se o osnovah:

Te platforme so si podobne v kljuénih dejavnikih, zaradi katerih prevladujejo na trgu, vendar vsaka
ponuja drugacne vire, kar zadeva racunalnistvo, omrezje in moznosti shranjevanja. Jasno je, da je pri
iskanju najbolj$e platforme za racunalnistvo v oblaku za vase podjetje pomembno, da spremljate svoje
cilje, pricakovano rast in proracun.

Kaj ponuja racunalnistvo v oblaku?

Oglejmo si nekaj glavnih razlogov, zakaj je racunalnistvo v oblaku odli¢no za pomo¢ pri upravljanju

podjetja:

e ZmanjsSanje stroskov IT: Z izvajanjem storitev v oblaku lahko placujete le za ra¢unalniske zmogljivosti
glede na poslovne potrebe, kar zmanjSuje stalne stroske nakupa, uvajanja, vzdrZevanja in
upravljanja lokalne infrastrukture.

e Hitrejsi ¢as za vstop na trg: Oblak je omogocen v nekaj minutah. Ni ¢akanja na zacetek.

e Visoka razdirljivost in prilagodljivost: izvedbe v oblaku lahko samodejno povecujejo delovne
obremenitve glede na spreminjajoce se zahteve trga.

e |zboljSanje zanesljivosti poslovanja: lzvajanje varnostnega kopiranja podatkov in obnovitve po
nesreci v oblaku je obi¢ajno veliko lazje, cenejSe in manj motece kot na kraju samem, kar je tvegano
in dolgotrajno.

e Nenehno izboljSevanje ucinkovitosti: Ker infrastruktura v oblaku deluje v realnem casu, se redno
posodablja z najnovejso in najzmogljivejSo racunalnisko, pomnilnisko in omreZno strojno opremo.

e Zagotavljanje varnostnih ukrepov: Enostavno izpolnite osnovne varnostne zahteve in zahteve glede
skladnosti z najbolj prilagodljivim in varnim okoljem v oblaku, ki je danes na voljo.

Spodnja slika prikazuje, kako uporaba oblaka zmanjsa sploSne stroske IT pri upravljanju podjetja in zakaj
je tako privla¢na za uporabnike. Torej uporaba oblaka pomaga pri zmanjSanju IT stroSkov, boljsi
varnosti, nenehnemu izboljSanju poslovanja, izboljSani zanesljivosti in zagotavljanju neprekinjenega

poslovanja itd.
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Slika 2.4. Poslovne koristi uvedbe oblaka

Tukaj je nekaj osnovnih opredelitev treh ponudnikov.

Kaj je platforma AWS v oblaku?

AWS ali Amazonova spletna storitev je platforma storitev v oblaku podjetja Amazon, ki uporabnikom
zagotavlja racunalniske, skladis¢ne, dostavne in druge storitve. Vse te ponudbe SaaS (Software-as-a-
Service), laaS (Infrastructure-as-a-Service) in PaaS (Platform-as-a-Service) lahko skupaj ucinkovito
uporabljate, saj ponujajo naslednje funkcije:

. vec kot 18.000 storitev,

o procesiranje podatkov,

. reSitve za shranjevanje,

. integracija aplikacij v oblaku,

. analitika in strojno ucenje,

. orodja za produktivnost,

. orodja za razvijalce in upravljanje.

Amazonove spletne storitve so najbolj priljubljena storitev shranjevanja za objektne arhive, kar je glavni
razlog, da prevladujejo na trenutnem trgu storitev v oblaku. Sestavljene so iz orodij za internet stvari,
varnost, podatkovne zbirke, upravljanje, analitiko, aplikacije za podjetja in drugo.
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Amazon ponuja tri lo¢ene ravni podpore za razvijalce, poslovne podpore in podpore za podjetja, ki
ponujajo kombinacijo orodij, tehnologije v oblaku in strokovnjakov.

Stevilne prednosti druzbe Amazon so povezane z njenim poloZajem vodilnega ponudnika sodobnih
storitev v oblaku in obsegom njenega globalnega delovanja. Ti dejavniki so skupaj spodbudili rast
podjetja Amazon in mu omogocili, da podjetjem po vsem svetu ponuja obsezen seznam neprekinjenih
storitev.

Tu so nekatere prednosti sistema AWS:

podpira vse glavne operacijske sisteme, vklju¢no z macOS (za razliko od drugih ponudnikov),
ponuja Siroko paleto storitev,

nadaljnja rast ponudbe storitev,

prefinjenost in lahka dostopnost,

obvladovanje velikega Stevila kon¢nih uporabnikov in virov,

zelo enostaven dostop in zagon.

Pomanijkljivosti pa so:

° razmeroma visoki stroski,

° dodatni stroski za bistvene storitve,

° dodatni stroski za tehni¢no podporo strankam,
° strma krivulja ucenja po vkljucitvi v platformo.

Microsoft Azure

Ponuja shranjevanje podatkov in enake moZnosti za podatkovne zbirke in racunalniStvo kot AWS,
vendar je v oblaku integrirana platforma, ki ima tudi razli¢ne vrste oblakov za posebne zahteve. Je ena
najboljsih moznosti v oblaku za podjetja, ki potrebujejo veliko prostora za shranjevanje podatkov, z
moZnostmi, kot sta Data Lake Storage in Queue Storage. Hramba v vrsti je idealna za podjetja z veliko
koli¢ino nestrukturiranih podatkov, medtem ko je hramba datotek idealna za podjetja s posebnimi
zahtevami glede hrambe datotek. Azure izhaja iz trenutnega Microsoftovega pisarniskega paketa
programske opreme drugih poslovnih orodij in ponuja naslednje funkcije v konfigurirani obliki:

° razvojna platforma v oblaku,

° tehnologija veriZenja blokov,

° prediktivna programska oprema,

° orodja za integracijo interneta stvari.

Pomembna znacilnost storitve Azure je, tako kot pri AWS, vecéstopenjski pristop k storitvam podpore, ki
vklju€uje nacrt za razvijalce z neomejeno podporo v delovnem ¢asu in standardni nacrt, ki prav tako
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vkljuéuje neomejen dostop. Za bolj strukturirano podporo za podjetja je najboljSa moznost
profesionalni nacrt za oblak.

Uporabniki so navduseni v posebnih funkcijah storitve Azure zaradi:

° Siroke razpoloZljivosti,

° kuponov za pogodbe o storitvah za uporabnike Microsoftovega rac¢unalnistva v oblaku,
° intuitivne konfiguracije z Microsoftovo druzino programske opreme,

° vgrajenih aplikacij, ki podpirajo vec jezikov (vklju¢no z jeziki Java, Python, .NET in PHP).

Nekatere tezave, ki se lahko pojavijo, so:

° neustrezno upravljanje podatkov,

° porocila o tezavah v jedrnem omreZju,

° nekateri menijo, da jo je tezje obvladati kot druge platforme,

° oblikovanje je lahko videti manj profesionalno kot na drugih platformah,
° porocane so teZave s tehni¢no podporo.

Platforma Google v oblaku (GCP)

Google se je zaradi svojega neizCrpnega strokovnega znanja in izkusenj na podrocju IT ter notranjih
raziskav izkazal za trznega tekmeca. Ponuja Stevilne gostovane storitve, kot sta platforma kot storitev
(PaaS) in infrastruktura kot storitev (laaS) za racunalnistvo, shranjevanje in razvoj aplikacij.

GCP je bil prvi¢ objavljen leta 2004, vendar je Sele pred kratkim zacel resno ogrozati AWS in Azure. GCP
hitro dohiteva konkurenco zaradi Googlove obseZne globalne prisotnosti in navidezno neomejenih
inovacijskih zmogljivosti.

Trenutno ponuja naslednje storitve:

° upravljanje produktivnosti v podjetjih in na drugih podrogjih,

shranjevanje podatkov,

studio za razvoj aplikacij v oblaku,

pogoni za umetno inteligenco in strojno ucenje, kot so api za govor v oblaku, api za vid in drugi,

poslovna analitika in druge dodatne komponente.

V nasprotju z drugima dvema storitvama so Googlove moznosti shranjevanja precej preproste, saj
seznam dopolnjujeta shranjevanje v oblaku in trajno shranjevanje na disku. Poleg lastne interne storitve
prenosa Google uporabnikom omogo¢a tudi dostop do vse veg&jega Stevila spletnih storitev prenosa. Zal
so tudi Googlove mozZnosti varnostnega kopiranja, bliznje varnostno kopiranje za pogosto dostopane
podatke in hladno varnostno kopiranje za redko dostopane podatke, precej osnovne.

Sofinancira
- Evropska unija 25 2021-1-SI01-KA220-VET-000034641



1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

Vec izjemnih funkcij, ki jih zagotavlja GCP, vkljucuje:

° visoko stopnjo razsirljivosti

° preprosto konfiguracijo in namestitev,

° uporaba Siroko uporabljenih programskih jezikov, kot sta Python in Java,
° razumne dolgoroc¢ne prihranke,

° izravnavo obremenitve podatkov in hitre odzive.

Slabosti so naslednje:

° neustrezne napredne funkcije,

° manj razlik v funkcijah,

° manj moznosti storitev,

° manj globalnih podatkovnih centrov.

Vprasanja za razmislek

1. Kaj je platforma v oblaku in kaksne so njene prednosti?

2 Navedite tri poslovne prednosti oblaka v grafu in zakaj so vam v3ec?

3. Koga bi izbrali za svojega ponudnika in zakaj?

4 Preverite vir z naslovom Techfunnel (2022) in odgovorite, kaj ste izvedeli.

2.2.2 Trije klju¢ni igralci na trgu
Trije glavni ponudniki storitev v oblaku so leta 2021 obvladovali velino trga, in sicer 64 % celotnega

trznega deleza. Kot je razvidno iz spodnje slike, je na prvem mestu AWS s 33-odstotnim trznim delezem,
tesno mu sledita Azure z 21 % in Google Cloud z 10 %.
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Slika 2.5. Trend deleZa ponudnikov storitev v oblaku. Ponatisnjeno iz Enterprises Spend 5178 Billion On
Cloud Services, Doubling Data Center Market, po Haranas, 2023.

Te Stevilke je mogoce pojasniti zaradi obseznega globalnega omreZja teh ponudnikov storitev v oblaku.
Amazon je zanimiv primer, saj se je njegov trzni deleZ na trgu, ki se le Se povecluje, ustalil na priblizno
33 %. Z drugimi besedami, v zadnjih nekaj letih so se prihodki druzbe AWS v oblaku stalno povecevali.
Ceprav je konkurenca vse moénej$a, AWS svoje izdelke v oblaku prodaja ze 11 let in je $e vedno vodilni
na trgu. Drugi posnemajo, kar pocne Amazon, ko sprejme novo tehnologijo ali poslovno strategijo.

Jeff Bezos, izvrsni direktor druzbe AWS, pravi: "Druzba AWS je imela nenavadno prednost, saj je imela
sedem let prednosti, preden se je soocila s podobno misleco konkurenco." Zato so storitve AWS dalec
najbolj napredne in funkcionalne. Druzba AWS je leta 2021 porocala o 62 milijardah dolarjev prihodkov
in 18,5 milijarde dolarjev Cistega dobicka. V primerjavi z lanskim prometom to predstavlja 38-odstotno
povecanje.

Vendar je tu Se ena teZava. Microsoft je nedvomno najvecji konkurent AWS. Microsoftov oddelek za
inteligentni oblak je lani ustvaril 60 milijard dolarjev prihodkov, kar je zelo blizu prihodkom AWS, vendar
je tu Se ena ovira. Ta oddelek vkljucuje tudi stevilne druge storitve, vkljuéno z Microsoft Azure, GitHub,
Windows Server, Microsoft SQL Server in druge razliCice teh izdelkov. Prihodki oddelka za inteligentne
oblake so se od leta 2020 do leta 2021 povecali za 24 %.

Google Cloud je tretji najvedji ponudnik storitev v oblaku za AWS in Azure. Njegovi prihodki so se
povecali s 13 milijard dolarjev leta 2020 na 19 milijard dolarjev leta 2021. Izguba iz poslovanja podjetja

Sofinancira
- Evropska unija 27 2021-1-SI01-KA220-VET-000034641



1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

Google Cloud se je od leta 2020 do leta 2021 zmanjsala za 2,5 milijarde dolarjev. Na zmanjsanje izgube
iz poslovanja je vplivala predvsem rast prihodkov.

Tako kot Microsoft Azure tudi Googlov oddelek za racunalnistvo v oblaku vkljuéuje povratne informacije
iz drugih virov, kot je denimo Google Workspace. V preteklih letih je Google Cloud izvedel velike
nalozbe, ki so povzrocile izgube pri poslovanju, da bi dohitel AWS in Azure. V zacetku leta 2022 je Ruth
Porat, financna direktorica podjetij Google in Alphabet, to napovedala na nacin, da se bodo v
prihodnosti Se naprej osredotocali na rast prihodkov, ki jo bodo spodbujale stalne nalozbe v izdelke in
organizacijo za prodajo ter dodala, da bo obseg sCasoma zmanjsal izgubo iz poslovanja in izboljsal marzo
iz poslovanja.

V nadaljevanju je na kratko predstavljenih nekaj klju¢nih vidikov vsakega od njih.

Virtualno omrezje Azure: Azure je trenutno dostopen v 54 regijah po vsem svetu in ohranja ¢im vec
prometa znotraj omrezja Azure in ne prek interneta. Na koncu je to omrezna resitev, ki deluje celo bolje
kot AWS, je hitra in varna. Poleg tega so Azur virtualna omrezja tako prilagodljiva, da lahko podjetja
uporabijo hibridno omreZno strategijo ali pa prinesejo svoje naslove IP in streznike DNS.

Amazon Direct Connect: Amazon je ustvaril celovit globalni okvir, ki ga sestavlja 114 robnih lokacij, 14
podatkovnih centrov in 22 razlicnih svetovnih regij, da bi zagotovil dosledno storitev in zanesljivo
delovanje v vsakem trenutku. Zaradi tega lahko AWS za svojo Siroko paleto storitev zagotavlja hitre
modele uvajanja v oblak, hitro dostavo in takojSen odzivni ¢as. Predvsem njegove mreze, ki so po
industrijskih standardih VLAN 802.1g, omogocajo namensko povezavo med zasebnimi omreZji in AWS
prek katere koli od Stevilnih lokacij Direct Connect.

GCP: Kljub temu, da Google nima takSnega obsega kot druga dva ponudnika, so priznane njegove
inovacijske zmogljivosti v podporo platformi Google Cloud Platform. Poleg velikega Stevila podatkovnih
centrov po vsem svetu ima Google trenutno 21 regij, z dodajanjem podmorskih kablov pa jih nenehno
povecuje. lzdelki za hibridno povezljivost, kot sta Cloud Interconnect in Cloud VPN, omogocajo
vzpostavitev varnih neposrednih povezav ali povezav IPsec VPN.

Ce Zelite razumeti trzni dele? oblaka za vsakega od treh glavnih ponudnikov, morate poznati tudi
podatke o trenutnem deleZu vsakega podjetja (podatki so za 1Q/2021):

. AWS: Amazon z 32-odstotnim trznim deleZzem vlada globalnemu trgu. Po prihodkih je dejansko
presegel drugi dve najbolj priljubljeni platformi v oblaku, saj je v tistem Cetrtletju ustvaril dobrih 11,6
milijarde dolarjev in dosegel 29-odstotno stopnjo rasti.

. Azure: Z Azure, ki ima 19-odstotni trzni delez, ima Microsoft precejSen trzni delez. Microsoft je
porocal o 48-odstotni rasti v primerjavi s prejSnjim Cetrtletjem, ¢eprav javno ne razkriva podatkov o
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prihodkih Azure.

. Platforma Google v oblaku: GCP se Se vedno hitro §iri in je trenutno na tretjem mestu s 7-
odstotnim trznim delezem. Njegova rast je dejansko 45-odstotna na letni ravni, saj je v tistem Cetrtletju
ustvaril 3,44 milijarde dolarjev skupnih prihodkov.

Po pandemiji, ki je v zadnjih dveh letih pospeSila uvajanje racunalniStva v oblaku, lahko vidimo, da
Stevilke Se naprej narascajo in da je bila kriza bolj dolgoroc¢na spodbuda za trg racunalnistva v oblaku
kot kratkorocni ucinek.

Nedavno je bilo ugotovljeno, da so podjetja, ki so v zadnjih letih sprejela racunalnistvo v oblaku,
povecala svojo uporabo in se zdaj vse bolj usmerjajo v strategije z ve¢ oblaki. Porocilo Flexera State of
the Cloud 2022 je tudi pokazalo, da podjetja v te tehnologije vlagajo vse vec¢ denarja in da se zaradi tega
pojavljajo nova vprasanja, kot so varnost, upravljanje vec oblakov in sprejetje Kubernetesa. Ker so vlozki
vedno viji, je za podjetja klju¢nega pomena, da bolje razumejo in ¢im bolj u¢inkovito uporabljajo vire.

Podjetja izvajajo pomembne naloZbe na svetovni ravni. Po Gartnerjevi napovedi so se izdatki za javne
oblake povecali s 408 milijard dolarjev leta 2021 na 474 milijard dolarjev do konca leta 2022.

Vprasanja za razmislek:

1. Kaksni so trenutni odstotki trznih delezev med ponudniki?
2. Upostevaijte razlike med ponudniki v trznem deleZu oblaka.
3. Zakaj bi se trzni delez povecal ali zmanjsal: navedite nekaj dejavnikov in navedite, kakSne so lahko

vase prihodnje napovedi za tri ponudnike.
2.2.3 Primerjava trZznega deleZa oblaka

Da bi bolje razumeli, kako je s trgom na svetovni ravni, si oglejmo globalne trine deleZe treh velikih na
naslednjih glavnih trgih: v ZDA, Evropi in na Kitajskem.

Trg oblaka v ZDA:

Ne sme biti presenetljivo, da je ameriSki trg storitev v oblaku, ki predstavlja 44 % celotne svetovne
porabe, dale¢ najvedji. Trije najvecji ponudniki storitev v oblaku imajo $e vedno enak trini deleZ: AWS
ima 37 %, Azure 23 %, GCP pa 9 %. AWS, Azure in Google Cloud so leta 2021 v ZDA odprli nove
podatkovne centre. Microsoft Azure je na primer leta 2021 zacel delovati v Georgii in Arizoni, to Stevilo
pa se bo Se naprej povecevalo, saj so nedavno napovedali nacrte, da bodo vsako leto zgradili od 50 do
100 novih podatkovnih centrov po vsem svetu. 1z spodnje slike so razvidni stroski storitev infrastrukture
v oblaku za prvo cCetrtletje leta 2021 v primerjavi z letoma 2019 in 2020.
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Slika 2.6. Stroski infrastrukturnih storitev v oblaku za prvo Cetrtletje 2021 v ZDA v primerjavi z letoma
2019in 2020

Ameriski trg storitev v oblaku je dale¢ najvec]ji in predstavlja 44 % celotne porabe, kar ni presenetljivo.
Na zgornjem grafu lahko vidite znatne skoke rasti (38 %) v ¢asu krize COVID in 29-odstotno rast v prvem
Cetrtletju 2021, ki je dosegla rekordnih 18,6 milijarde dolarjev.

Trg oblaka v Evropi:
Ceprav se je v obdobju covid-a povecal, je evropski trg storitev v oblaku $e vedno le tretji najvegji za
ZDA in Kitajsko.

Na evropskem trgu so na voljo nacionalni ponudniki storitev v oblaku, kot so Deutsche Telekom, OVH,
Scaleway, Orange in razli¢ni nacionalni telekomunikacijski operaterji. Ti ponudniki tekmujejo s tremi
najvecjimi ponudniki storitev v oblaku na svetu, AWS, Azure in GCP, ki zdaj obvladujejo 66 % trga, pred
tremi leti pa 50 %.

Evropski trg storitev v oblaku bo v prihodnjih letih predvidoma zelo rasel, saj bodo po vsej celini nastajali
novi podatkovni centri, ¢eprav v primerjavi z drugimi pomembnimi regijami zamuja. Po razli¢nih
napovedih bo evropski trg do leta 2030 vreden vec kot 300 milijard dolarjev, kar bi bilo enako velikosti
danasnjega svetovnega trga.

Trg oblaka na Kitajskem:

Kitajski trg storitev v oblaku Se vedno raste dvakrat hitreje kot ameriski (60 % proti 30 %) in prehiteva
preostali svet. Kitajska je v drugem Cetrtletju leta 2021 predstavljala 14 % svetovnega trga storitev v
oblaku, pri cemer je poraba za infrastrukturo v oblaku presegla 6 milijard dolarjev, kot je razvidno iz
spodnje slike (grafa).
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Slika 2.7. Stroski infrastrukturnih storitev v oblaku za prvo Cetrtletje 2021 na Kitajskem v primerjavi z
letoma 2019 in 2020. Prirejeno iz Outstanding cloud market size growth: AWS vs Azure vs GCP market
share in 2021, po Holori, 2021.

Pandemija je pospesila rast na enak nacin kot v drugih trznih regijah; v drugem cetrtletju 2020 je rast
dosegla najvisjo vrednost 70 %. Za tako hitro rast obstajajo tudi drugi temeljni razlogi: Kitajska je edino
pomembno gospodarstvo, ki je porocalo o gospodarski rasti za leto 2020, in sicer z 2,6-odstotno rastjo
BDP. Kitajska vlada je leta 2015 s strategijo "internet plus" racunalniStvo v oblaku uvrstila med
prednostne naloge.

Vlada spodbuja in subvencionira industrijo oblakov. Kitajski tehnoloski velikani, kot so Alibaba, Tencent,
Baidu in Huawei, ponujajo resitve v oblaku in lahko konkurirajo ameriskim tekmecem, saj so enako
veliki. Alibaba, Huawei Cloud, Tencent in Baidu Al Cloud, ki skupaj predstavljajo ve¢ kot 80 % vseh
izdatkov, so glavni ponudniki storitev v oblaku na kitajskem trgu storitev v oblaku. Ameriska podjetja
imajo teZave zaradi zakonov, ki dajejo prednost kitajskim podjetjem.

Kitajski ponudniki storitev v oblaku si zdaj prizadevajo za rast v Evropi, Aziji in drZavah v razvoju.
Pricakujemo lahko digitalno tekmovanje med ZDA in Kitajsko, podobno kot pri omrezju 5G.

Vpra$anja za razmislek:

1. Kateri so kljuc¢ni statisti¢ni podatki o trgu oblaka v ZDA?

2. Koliko bo po napovedih vreden svetovni trg v Evropi do leta 20307
3. Navedite dva nacina, s katerima lahko Kitajska izzove ameriski trg, in ali predvidevate, da ji bo to
uspelo?
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2.2.4 Analiza struktur oblikovanja cen

Za razumevanje cenovnih struktur je klju¢no vedeti, da je vsem trem glavnim platformam skupno dvoje;
brezplacna stopnja z zelo malo moznostmi in model cen na uro ali minuto na zahtevo za vse vire.
Primerjava cen je lahko zahtevna, saj se lahko bistveno razlikujejo glede na uporabo virov, Zelje glede
storitev in druge dejavnike.

Na splos$no je med tremi najvecjimi vedno prisotna cenovna vojna. Microsoft in Google skusata z
nizanjem cen izzvati AWS. Uporabniki storitev AWS placajo le tisto, kar uporabljajo, brez dodatnih
pristojbin ali stroskov prekinitve po zakljucku storitve. To je znano kot model "pay-as-you-go".

Tukaj so klju¢ne znacilnosti cenovnih modelov vseh treh ponudnikov.

Cene za AWS

Navedeno je bilo, da je struktura cen, ki jo zagotavlja Amazon, "tako zapletena, da boste za njeno
upravljanje potrebovali posebno aplikacijo". Vendar pa Amazon v okviru svoje brezplatne stopnje
zagotavlja 12-mesecno obdobje 750 ur storitev EC2 na mesec, pri 1-3-letni obveznosti pa nudi tudi do
75-odstotni popust.

Slabosti:

° visoki stroski v primerjavi z ostalimi,

° dodatni stroski za potrebne storitve,

° dodatno se zaracunajo stroski tehni¢ne podpore za stranke.

Struktura cen v sistemu AWS je tako zapletena, da za upravljanje vseh teh storitev potrebujete posebno
aplikacijo. Najmanjsa postavitev, ki ima 2 virtualna procesorja in 8 GB RAM, vas bo stala priblizno 69
USD na mesec, najvecja postavitev, ki ima 128 virtualnih procesorjev in 3,84 TB RAM, pa vas bo stala
priblizno 3,97 USD na uro.

Cenik Azure

Uporabniki Azure za upravljanje stroSkov pogosto uporabljajo posebno aplikacijo, saj so stroski
kompleksni na podoben nacin kot pri AWS. Podobno kot AWS tudi Azure ponuja brezplacno stopnjo, ki
uporabnikom omogoca uporabo 750 ur virtualnih procesorjev na mesec za 12 mesecev v zameno za
velik popust, ¢e se zavezZejo za obdobje enega do treh let.

Prednosti:

° popusti za pogodbe o storitvah za uporabnike microsoftovih storitev racunalnistva v oblaku,
. ugodne cene na zahtevo,

° uporaba velikega Stevila redundanc za zmanjsanje izpadov.
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Na ceno Azure vplivajo Stevilne spremenljivke, vkljuéno z lokacijo, potrebnimi zmogljivostmi in ravnjo
upravljanja. Ponuja tudi brezplaéno stopnjo, ki omogoca brezplacno uporabo nekaterih modelov le
prvih 12 mesecev, nekatere modele pa lahko uporabljate brezplac¢no ves ¢as.

Pri Azurju je tako kot pri AWS na voljo moznost placila po nacelu "placaj, kolikor hoces". Ponuja tudi
drugacen nacin predplacila za svoje storitve, ki ga imenuje '"rezervirani primerek" (vnaprejsnja
obveznost). Poleg tega ponuja tudi promptne instance, ki strankam omogocajo nakup virtualnih strojev
(VM) iz Azurinih preseznih zmogljivosti s popustom.

Uporabniki lahko storitev zazenejo ali prekinejo po potrebi, pri metodi placila po porabi pa placajo le za
sekunde, ki jih dejansko porabijo. Po drugi strani pa je rezervirana razliica zasnovana za neprekinjeno
uporabo in temelji na stroskih za celoten mesec (730 ur), medtem ko model "placaj po potrebi" prav
tako temelji na analizi 730 ur, je navedeno v kalkulatorju cen. Microsoft Azure omogoca Siroko paleto
storitev, kot so racunalnistvo, omreZje, shranjevanje podatkov in analitika. Zato je njegov cenovni model
odvisen od razli¢nih dejavnikov, vklju¢no s potrebnimi zmogljivostmi, lokacijo, vrsto storitve in ravnjo

upravljanja.

Dolocanje cen v Googlu

Ocitno se je Google poskusal uciti iz napak svojih tekmecev in je sprejel precej preprost model cene na
sekundo. Poleg tega GCP ponuja 300 dolarjev dobroimetja za eno leto storitve, eno brezplaéno mikro
ustanovo na mesec v prvem letu brezplacnega nivoja in 30-odstotni popust za nadaljnjo uporabo.

Ponuja Stevilne moznosti dolocanja cen, kot so placilo po potrebi, dolgoro¢ne rezervacije in brezpla¢ne
moznosti. Na ceno Googlovega oblaka vplivajo tudi Stevilni dejavniki, vkljuéno s cenami za racunske
storitve, SQL, omreZja, shranjevanje in brezservisne storitve. Te dejavnike morate upoStevati pri izbiri
stroskovne strukture za katero koli podjetje.

Google svojim strankam brezpla¢no ponuja 300 USD kredita, ki ga lahko porabijo za svoje izdelke Google
Cloud. Uporabniki lahko uporabljajo tudi razlicne brezplacne izdelke, vkljuéno z najbolj priljubljenimi
storitvami v oblaku, ki so trenutno na voljo na trgu za racunalnistvo, shranjevanje, podatkovne zbirke,
internet stvari in umetno inteligenco. Poleg tega ameriski tehnoloski velikan ponuja znatne popuste za

izdelke, ki so "zavezani k uporabi" oziroma se uporabljajo na doloceni ravni za eno ali tri leta vnaprej.

Google svojim uporabnikom ponuja posebno moZnost, znano kot "Popusti za trajno uporabo". Ce
storitve uporabljate dolocen odstotek meseca, se ta ponudba samodejno uporabi po drsni lestvici.
Poleg tega vam ni treba opraviti nobenih vnaprejsnjih placil ali podpisati nobenih zavez, ce Zelite zdruziti
neprekrivajoCe se primere in prejeti ugodnosti odstotnega popusta do najvisje ravni.
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Spodaj je slika, ki prikazuje primerjavo cen med platformami.

AWS Vs. Azure Vs. GCP Cloud Cost Comparison

Detail Amazon AWS Microsoft Azure Google GCP
L 2 virtual CPUs, and 8 GB of Ram 2 virtual CPUs, and 8 GB of 2 virtual CPUs, and 8 GB of Ram
Minimum . . I . .
Instance will price you around — USD Ram will price you around — will price you around — USD
69/month UsSD 70/month 52/month
3.84 TB Ram, 128 vCPUs will 3.89 TB Ram, 128 v CPUs will
Maximum N am v = X am v = 3.75 TB Ram, 160 v CPUs will price
N price you around — USD price you around — USD you around — USD 5.32/hour
3.97/hour 6.97/hour :
Ci itted Use Di t (CUD
Type of Discount Reserved Instances (Rls) Reserved Instances (Rls) S:’:t‘lal?rle; UseseDisIssE::(S(UD) )
Committed Use Discount (CUD) —
. 1 or 3 years
C s it lor3 lor3
emmitmen ST ST Sustained Use Discount (SUD) — no
commitment
Committed Use Discount (CUD) —
N for 1 year up to 37 percent or 3
D\scour:t Up to 75 percent Up to 72 percent years up to 55 percent
ercentage
P & Sustained Use Discount (SUD) — up
to 30 percent
Is cancellation Yes, it offers to sell your products ~ Yes, they will charge a 12% L B
q 3 Mo cancellation is available
available? on the marketplace cancellation fee
3 options are available on AWS —
Payment options  no up-front, partial up-front, all All up-front Mo up-front
up-front
) 5 LinkedIn, Facebook, BBC, Airbnb,  Apple, HP, Coca-Cola, LG .
High Profil ! ¥ " ' ’ . Twitter, Intel, Yahoo, PayPal, eBay,
S Twitch, Netflix, Adobe, ESPN, Electronics, Verizon, Xbox, CAEEP LESh LELIR), el LR
Customers . o Target, 20th Century Fox, etc.
Lamborghini, etc. Fujifilm, etc.

Slika 2.8. AWS v primerjavi z Azure v primerjavi z GCP Primerjava stroskov v oblaku

Vpras$anja za razmislek:

1. Katera struktura cen je za vas najbolj priviacna in zakaj?
2. Zakaj je tezko opraviti neposredno primerjavo cen med konkurenti?
3. Navedite dva skupna vidika vseh treh konkurentov in razmislite, kako bi lahko prodali platforme

na podlagi razlik med njimi.

2.3 Izbira in nastavitev infrastrukture

Stopnja tezavnosti: Enostavno

Cilji: Po prebranem gradivu bo bralec razumel koncept namescanja streznikov in izravnalnikov
obremenitve na vseh racunalnidkih platformah, kako delujejo storitve shranjevanja v oblaku, kako
poteka upravljanje dostopa do identitet, kakSne so storitve zbirke podatkov v oblaku ter kaksni so
razmisleki za nastavitev domene.
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2.3.1 Namescanje streznikov in izravnalnikov obremenitve na vseh racunalniskih platformah

V tej enoti si bomo ogledali vloge izravnave obremenitve, ki je metoda za pomoc¢ omrezju, da se izogne
nadleZnim izpadom in uporabnikom zagotovi optimalno delovanje z obdelavo nalog in usmerjanjem sej
v razline streznike. To se v razlicnih omreZzjih v oblaku izvaja razli¢no. V tej enoti si bomo ogledali tri

glavna: AWS, Azure in Googlove storitve v oblaku.

Kaj je izravnalnik obremenitve?

Izravnalnik obremenitve razdeli uporabniski promet med vec primerkov aplikacij. Z razporeditvijo
obremenitve se zmanjsa verjetnost tezav z delovanjem vasih aplikacij. Izravnava obremenitve v oblaku
je programsko opredeljena, popolnoma porazdeljena upravljana storitev. Ker ne temelji na strojni
opremi, vam ni treba upravljati fizicne infrastrukture za izravnavo obremenitve.

Izravnalniki obremenitve so razvriéeni glede na platformo, tukaj pa bomo primerjali platforme z

nekaterimi njihovimi klju¢nimi izravnalniki obremenitve in grafikoni, ki ponazarjajo primere:

. Amazonove spletne storitve (AWS)

Elasti¢no izravnavanje obremenitve (ELB) razporedi dohodni promet aplikacij med vec ciljev in virtualnih
naprav v eni ali ve¢ avtomatskih conah razpoloZljivosti (AZ). Izravnalnik obremenitve aplikacij sprejema
odlocitve o usmerjanju na aplikacijski ravni (HTTP/HTTPS), podpira usmerjanje na podlagi poti in lahko
usmerja zahteve na eno ali vec¢ vrat na vsaki instanci zabojnika v vasi gruci. Aplikacijski izravnalniki
obremenitve podpirajo dinami¢no preslikavo vrat gostitelja. Spodaj je slika (graf), na kateri je opisan

aplikacijski izravnalnik obremenitve za AWS.

B @ B

LAV

Amazon Cognito AWS Certificate AWS WAF
Commercial Identity Manager Layer 7 Firewall
Provider, Custom TLS Offloading Targets
Identity Provider
Source
—————————
1PV4 and IPV6 Support .
. Amazon EC2
% Auto Scaling
FrdisY
(11T —
1T Content Based o
NNy, HTTP/HTTPS M\ AWS Lambda
172~ Routing N
Internet HTTP 1.1/
HTTP/2 Health Checks C% AWS Fargate
— Application Load
! gRPC Balancer Sticky Sessions
O ey User Auth, Rich Metrics / E@ Amazon EKS
([@)] Logging, Redirects, Fixed / Load
=1 oad Balancing
d WabiSocket Response Algorithms
Internal @ZJ Amazon ECS

Workloads

3 IP Address

Works in AWS Regions,
Local Zones and Outposts

Slika 2.9. I1zravnalnik obremenitve aplikacij za AWS
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Izravnalnik omrezne obremenitve sprejema odlocitve o usmerjanju na transportni plasti (TCP/SSL).
Obdela lahko ve¢ milijonov zahtevkov na sekundo. Ko je povezava prejeta, izravnalnik obremenitve
uporabi algoritem usmerjanja s stiskanjem toka, da izbere cilj iz ciljne skupine za privzeto pravilo.
Vzpostaviti poskuSa povezavo TCP z izbranim ciljem na vratih, doloenih v konfiguraciji poslusalca.
Zahtevo poslje z nespremenjenimi glavami. Ko izravnalnik obremenitve prejme povezavo, uporabi
algoritem usmerjanja s stiskanjem tokov za izbiro cilja iz ciljne skupine za privzeto pravilo. Zahteve se
pri konfiguraciji z naslovi IP kot cilji obravnavajo, kot da prihajajo z zasebnega naslova IP omreznega
izravnalnika obremenitve. To pomeni, da so storitve za omreZnim izravnalnikom obremenitve, ko v ciljni
varnostni skupini dovolite dohodne zahteve in zdravstvene preglede, dejansko odprte v svet (kot je
razvidno iz spodnje slike).

AWS Certificate
Source Manager Targets

TLS Offloading

,13]‘ Amazon EC2

Ny Elastic IP %" Auto Scaling
Internet Zonal Isolation :\\‘ Amazon EKS
Zonal Isolatior ‘/> \
Static IP Health Checks <D WS Fargate
Network Load w
Balancer
s Sticky Sessions
Layer 4 TCP/UDP (@0 Amazon ECS
internal AE SR S A Connection Based, t
Workloads Source IP Preservation, Long Lived TCP
Low Latency Connections
1P Address

AWS PrivateLink
Application Load
Balancer

Works in AWS Regions

Slika 2.10. 1zravnalnik obremenitve omrezja. Pridobljeno iz Elastic Load Balancing, po Velazquez,
2022.

. Azure

Azure izravnalnik obremenitve se uporablja za porazdelitev prometnih obremenitev na zaledne
virtualne stroje ali nabore elasti¢nih virtualnih strojev. Izravnalnik obremenitve lahko uporabljate bolj
prilagodljivo, tako da dolocite lastna pravila za izravnavo obremenitve. Postopek enakomerne
porazdelitve obremenitve (vhodnega omreznega prometa) med skupino zalednih virov ali streznikov se
imenuje uravnoteZenje obremenitve. Azure izravnalnik obremenitve lahko uporabite za porazdelitev
prometav zaledne virtualne stroje. Azure izravnalnik obremenitve zagotavlja, da je vasa aplikacija vedno

na voljo. Azure izravnalnik obremenitve je storitev, ki se upravlja sama.

Odhodne povezave za virtualne racunalnike v virtualnem omrezju lahko zagotavlja javni izravnalnik
obremenitve. Te povezave so mogoce s pretvorbo zasebnih naslovov IP v javne naslove IP. Javni
izravnalnik in obremenitve se uporabljajo za zagotavljanje uravnotezenega internetnega prometa vasim
virtualnim racunalnikom. Kadar so na sprednji strani potrebni samo zasebni IP-ji, se uporabi notranji (ali
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zasebni) izravnalnik obremenitve. Notranji izravnalniki obremenitve pomagajo uravnoteziti promet
znotraj virtualnega omrezja. V hibridnem scenariju lahko do sprednjega dela izravnalnika obremenitve
dostopate prek lokalnega omreZja. Izravnalnik obremenitve je predstavljen na spodniji sliki.

‘ Features Of Azure Load Balancer
TCP Port 80
0,
Azure Load
balancer ® i

agnostic and
transparent

0
Automatic
reconfiguration,
) VM v

Slika 2.11. Izravnalniki obremenitve

Nekateri klju¢ni scenariji, ki jih Azure izvaja s standardnim izravnalnikom obremenitve, vkljucujejo:

° usmerjanje notranjega in zunanjega prometa v virtualne racunalnike Azure,

° razdelitev virov znotraj obmocij in med njimi, da se poveca razpolozZljivost,

° spremljanje virov z uravnotezeno obremenitvijo s sondami za ugotavljanje stanja,
° s programom Azure monitor zagotavlja vecdimenzionalne metrike.

Izravnava obremenitve v oblaku GCS je zgrajena na isti infrastrukturi, ki poganja Googlov prednji del.
Obvlada 1 milijon ali ve¢ poizvedb na sekundo, pri ¢emer ohranja stalno visoko zmogljivost in kratek
prehodni ¢as. Promet izravnave obremenitve v oblaku vstopa prek vec kot 80 razli¢nih globalnih lokacij
za izravnavo obremenitve, s ¢imer se ¢im bolj poveca razdalja prenosa po hitri zasebni omrezni hrbtenici
Googlovega omrezja. Z uporabo izravnave obremenitve v oblaku lahko vsebino postrezete ¢im blizje
uporabnikom (slika 2.12 spodaj).

Summary of Google Cloud load balancers

The following diagram summarizes the available Cloud Load Balancing products.

Clobal

External HTTP(S)
Global External
& HTTE(S) Load Balancing & Load Balancing

(classic)

¥, External SSL Froxy ¥, Extemal TCP Proxy
= .

aaaaaaaaa Load Balancing

Fegional

F Regional Eutemal Internal HTTP(S) I 1 TCP P I 1 TCE/UDE
HTTPS) Losd nternal HTTP( ntarnal TCP Prosy nterma U
) ﬁ Loas alancing ‘!‘ Load Balancing ﬁ Load Balancing

Balancing

Cloud Load Balancing overview (click to enlarge)

Slika 2.12. 1zbira naprave za uravnavanje obremenitve v oblaku. Pridobljeno iz Azure internal Load
Balancer, po CSDN, 2023.
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Ce Zelite izbrati izdelek za uravnoteZenje obremenitve v oblaku, morate najprej dologiti, katero vrsto
prometa morajo obvladovati vasi izravnalniki obremenitve, pa tudi, ali potrebujete globalno ali
regionalno uravnoteZenje obremenitve, zunanje ali notranje uravnoteZenje obremenitve ter
posrednisko ali prehodno uravnotezenje obremenitve. Izravnavanje obremenitve v oblaku lahko
izravnava promet do kon¢nih tock, ki niso Google Cloud, kot so lokalni podatkovni centri in drugi javni
oblaki, dostopni prek hibridne povezljivosti.

Spodnija slika (diagram) prikazuje hibridno namestitev z zunanjim globalnim izravnalnikom obremenitve
HTTP(S).

Network Services for Hybrid Workloads (public clients)
On-Prem C 1 C Google C d Platform Other olic Cloud

On-prem Service GCP Service Other Cloud Service

Google Cloud
Load Balancing

External ———— Public internet traffic

Client —— Private traffic

3 GOOQ'G Cloud :l Hybrid connectivity

(VPN or Interconnect)

Hybrid connectivity with External HTTP(S) Load Balancing (click to enlarge)

Slika 2.13. Hibridna namestitev z zunanjim globalnim izravnalnikom obremenitve HTTP(S)

OmreZniizravnalnik obremenitve GCS lahko sprejema promet od

° kateregakoli internetnega odjemalca,
° virtualnih racunalnikov Google Cloud z zunanjimi IP-ji,
° virtualnih racunalnikov Google Cloud, ki imajo dostop do interneta prek omreZja NAT v oblaku ali

omrezja NAT na podlagi instance.

V nadaljevanju so opisane znacilnosti izravnave obremenitve omrezja v sistemu GCS:

° Upravljana storitev je izravnava obremenitve omrezja.

° Za izvajanje izravnave obremenitve omreZja se uporabljata navidezno omreZje Andromeda in
Google Maglev.

° Izravnalniki obremenitve v omreZjih niso posredniki.

° Vmesni virtualni racunalniki prejmejo pakete z uravnotezeno obremenitvijo z nespremenjenimi
izvornimi in ciljnimi naslovi IP, protokolom in, ¢e protokol temelji na vratih, z izvornimi in ciljnimi vrati.
° Zaledni virtualni stroji zakljuc¢ijo povezave z uravnotezeno obremenitvijo.
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Spodaj je prikazan primer izravnalnika omrezne obremenitve v primeru uporabnika:

In the following diagram, traffic is routed from a user in lowa to the network load balancer in us-centrali (forwarding
rule IP address 128.1.1.1).

e

User near us-centrall e

For example, Iowa

Premium Tier DSR. Premium Tier Standard Tier Standard Trer DER.

e . Nearest point of presence """ i
@ (PoP) to region
BRI - ws-centrall - .

Premium Tier D3R Pramium Tier Standard Tier Standard Tier D3R

=T

Network TCRUDP

load balancer
Forwarding rule IP address

120111

Network Load Balancing example for a user in lowa (click to enlarge)

Slika 2.14. 1zravnalnik obremenitve omreZzja v primeru uporabnika

Vpras$anja za razmislek:

1. Zakaj bi morali uporabljati izravnalnik obremenitve?

2. Navedite eno uporabno funkcijo vsake platforme v oblaku, ki jo je treba upostevati.

3. Dopolnite prazna mesta v tej izjavi: Izravnava obremenitve v oblaku je storitev, ki jo upravlja
, . Ker ni , vam ni treba upravljati fizi€ne infrastrukture

za izravnavo obremenitve.

4, Navedite dva klju¢na scenarija, ki jih Azure izvaja prek standardnega izravnalnika obremenitve.
2.3.2 Storitve shranjevanja v oblaku

Trije najvecji ponudniki storitev v oblaku Amazon Web Services (AWS), Google Cloud Platform (GCP) in

Microsoft Azure (Azure) v svojih storitvah ponujajo tri glavne vrste shrambe. Hramba objektov, v
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Microsoft Azure znana tudi kot shramba blob (»Blob storage«, shramba blokov (»Block storage« in
shramba datotek (»File storage«, vse pa imajo svoje prednosti in slabosti ter razlicne primere uporabe.

Za shranjevanje objektov/blobov so na voljo tri glavne storitve: storitev Simple Storage Service (S3)
druzbe AWS, Googlova storitev Cloud Storage in Microsoftova storitev Azure Blobs. Vse te tri nudijo
vecinoma enake stvari, razlikujejo pa se v politikah in ravneh shranjevanja, ki jih ponujajo, ter cenah za
shranjevanje na GB in dostop do datotek.

Vsi trije ponudniki imajo vsaj tri sploSne stopnje shranjevanja, ki se delijo na tako imenovano hladno
(»cold«), vroco (»hot) in toplo (»warm«) shranjevanje. Ta imena oznacujejo, kako pogosto se dostopa
do podatkov, ki se hranijo v shrambi.

Vroca shramba je namenjena podatkom, do katerih se dostopa pogosto in s ¢im manjso zakasnitvijo.
Primer podatkov, ki jih je treba shraniti v vrocem pomnilniku, so slike izdelkov v spletni trgovini. Stranke
Zelijo imeti moznost videti fotografije izdelkov v trgovini s ¢im manjSo zakasnitvijo, saj jim ni treba ¢akati,

da spletno mesto pridobi in nalozi sliko v njihov brskalnik.

Toplo shranjevanje je namenjeno podatkom, do katerih je treba dostopati redko. Primer hladnega
shranjevanja je porocilo o prodaji. Dostop do podatkov v porocilu je mogoc le enkrat na mesec, da se
posodobijo s podatki za prejsnji mesec, sicer pa je dostop minimalen. Shranjevanje podatkov v stopnji
hrambe hladno je veliko cenejse kot v stopnji vrocih podatkov, vendar gre to na racun veliko visje cene
za dostop do podatkov, z minimalnim ¢asom shranjevanja.

Standardna raven shranjevanja S3 je skoraj dvakrat drazja od ravni za redek dostop, kot je razvidno iz
spodnje slike.

S3 Standard - General purpose storage for any type of data, typically used for frequently accessed data

First 50 TB / Month $0.024 per GB
Next 450 TB / Month $0.023 per GB
Over 500 TB / Month $0.022 per GB

Slika 2.15. Primerjava cen med vro¢im in hladnim shranjevanjem z AWS S3

S3 Redek dostop, ki ponuja zelo nizko ceno na GB.
S3 Standard - Infrequent Access** - For long lived but infrequently accessed data that needs millisecond access
All Storage / Month $0.0131 per GB
S3 One Zone - Infrequent Access** - For re-createable infrequently accessed data that needs millisecond access

All Storage / Month $0.01048 per GB

Slika 2.16. Cene redkih dostopov
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Standardni nivo S3 pa ponuja veliko nizjo ceno za dostop do podatkov, shranjenih v vedrih.

PUT, COPY, POST, LIST requests GET, SELECT, and all other requests Lifecycle Transition requests into Data Retrieval requests (per Data retrievals

(per 1,000 requests) (per 1,000 requests) (per 1,000 requests) 1,000 requests) (per GB)
S3 Standard $0.0053 $0.00042 n/a n/a n/fa
S3 Standard -
andar $0.01 $0.001 $001 n/a $001
Infrequent Access **
S3 One Zone -
ne fone $0.01 $0.001 $0.01 n/a $001

Infrequent Access **

Slika 2.17.S3 Standardne cene

Hladno shranjevanje se uporablja za podatke, do katerih se dostopa zelo redko, enkrat ali dvakrat na
leto. Najpogostejsi primer uporabe so arhivski podatki, ki jih je treba iz zakonskih razlogov arhivirati vec
let, vendar je hitrost iskanja manj pomemben dejavnik, saj je hitrost iskanja od nekaj minut do 12 ur.

Arhivski podatki, ki se nekoliko razlikujejo, so nekateri zdravstveni podatki, do katerih je treba dostopati

zelo redko, ko pa se pojavi potreba, mora biti dostop skoraj takojsen.

Hladno skladis¢enje je najcenejsa vrsta skladis¢enja, ko gre za skladis¢enje. Vendar je cena za
shranjevanje podatkov nizka, cena za dostop do podatkov in njihovo iskanje pa veliko visja.

S3 Glacier Instant Retrieval*** - For long-lived archive data accessed once a quarter with instant retrieval in milliseconds

All Storage / Month $0.005 per GB
53 Glacier Flexible Retrieval (Formerly $3 Glacier)***- For long-term backups and archives with retrieval option from 1 minute to 12 hours

All Storage / Month $0.00405 per GB
S3 Glacier Deep Archive*** - For long-term data archiving that is accessed once or twice in a year and can be restored within 12 hours

All Storage / Month $0.0018 per GB

Slika 2.18. S3 Standardne cene

Na spodniji sliki 2.19 je prikazana primerjava cen storitev S3 Glacier Instant Retrieval, Flexible Retrieval

in Deep Archive.
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Data Retrieval requests (per

Data retrievals

(per 1,000 requests) (per 1,000 requests) (per 1,000 requests) 1,000 requests) (per GB)

$3 Glacier Instant

acter mstal $0.02 $001 $0.02 n/a $0.03
Retrieval ***
S3 Glacier Flexible

i $0.0318 $0.00042 $0.0318 See below See below
Retrieval ***
Expedited nfa n/a n/a $10.50 $0.0315
Standard nfa n/a n/a $0.053 $0.0105
Bulk *** n/a n/a n/a n/a n/a
Provisioned Capacity $105.00 per

. nfa n/a n/a n/a i

Unit *#*** unit
S3 Glacier Deep Archive
™ $0.06 $0.00042 $0.06 See below See below
Standard nfa n/a n/a $0.106 $0.021
Bulk nfa n/a n/a $0.02625 $0.005

Slika 2.19. Takojsnje iskanje, prilagodljivo iskanje in globoki arhiv S3 Glacier
Shranjevanje blokov: Amazon EBS, Azure Disks, Google Persisten Disk ali lokalni SSD

Blokovno shranjevanje je vrsta shranjevanja, pri kateri se pomnilniski volumni obnasajo kot pomnilniski

pogoni, podobno kot diski v fizicnem prenosnem ali namiznem racunalniku.

Podatki se na te pogone shranjujejo v blokih podatkov fiksne velikosti. Tem blokom so dodeljeni
edinstveni naslovi, ki programski opremi za shranjevanje blokov omogocajo, da hitro najde lokacijo
potrebnih podatkov. Te pogone za shranjevanje blokov si lahko deli tudi vec razli¢nih virtualnih strojev
in se pogosto uporabljajo za shranjevanje podatkov, ki jih potrebujejo aplikacije, ki se izvajajo v vec
razli¢nih virtualnih strojih.

Ena od prednosti shranjevanja blokov v primerjavi s shranjevanjem objektov je pri podatkih, kjer je treba
velike datoteke pogosto spreminjati in posodabljati. Pri blokovni shrambi je treba posodobiti samo
bloke, v katerih so podatki, ki se posodabljajo, medtem ko bi bilo treba pri objektni shrambi ob vsaki
spremembi posodobiti celotno datoteko.

Se en primer uporabe blokovnega pomnilnika je trajno shranjevanje za aplikacije, ki se izvajajo v
virtualnih racunalnikih. Ce bi virtualni stroj uporabljal samo lokalno shrambo, dodeljeno dolo¢enemu
virtualnemu stroju, bi bili vsi podatki, ki bi jih zapisal, izgubljeni, kadar koli bi se virtualni stroj ponovno
zagnal, saj nikoli ne bi mogli zagotoviti, da bo streznik, v katerem tece dolocen primerek virtualnega
stroja, ob naslednjem zagonu istoveten, zato bi bili vsi zapisani podatki izgubljeni.
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Shranjevanje datotek: Amazon EFS, Google Filestore, Azure Files

Pri izbiri razreda/stopnje shranjevanja je pomembno upostevati ne le ceno, temvec tudi dejavnike, kot
so razpoloZljivost storitve, kaksni vzorci dostopa se bodo uporabljali (ali se bo do podatkov dostopalo
veckrat na uro ali enkrat na mesec, vroce in/ali hladno?), kako dolgo je treba hraniti podatke...

AWS ima na primer inteligentni nivo S3, ki spremlja vzorce dostopa do podatkov in se premika med
standardnim in redkim nivojem S3, da bi pomagal zmanj3ati stroske shranjevanja, kar je odli¢na resitev,
¢e vzorec dostopa do podatkov ni v celoti znan.

Upostevati je treba tudi, kateri ponudnik se uporablja v preostalih delih podjetja ter poznavanje
sodelavcev v ekosistemu ponudnika.

Razli¢ni ponudniki imajo podatkovne centre v razli¢nih delih sveta, zato je treba uposStevati, v katerih
regijah so na voljo posamezne storitve. Ce bo shramba names¢ena v regijah, ki so blizu uporabnikom,
se bo zmanjsala zakasnitev pri dostopu do shranjenih datotek.

Vse to so premisleki, ki jih je treba upostevati pri izbiri vrste in stopnje shranjevanja, ki je najprimernejsa
za podatke, ki jih imate, in ponudnika, ki ponuja najboljSo celovito resitev za vase posebne poslovne
potrebe.

Amazon za zdaj ponuja svoje storitve v 27 razli¢nih regijah, Microsoft Azure pa ponuja storitve v najvec
regijah, in sicer v kar 42, medtem ko Google ponuja svoje storitve v 34 regijah.

Kako ustvariti koSarico (»bucket«) z uporabo konzole Amazon AWS:

Ko ste na domaci strani konzole, kliknite ikono v zgornjem levem kotu z napisom "Storitve". To bo
ustvarilo padajoc¢i meni s seznamom storitev AWS. Pomaknite se do dna in kliknite »Shranjevanje
(»Storage«).

Odprla se bo stranska plo3¢a s seznamom razli¢nih storitev shranjevanja, ki jih ponuja AWS. Kliknite na
S3. S tem boste prisli do konzole Amazon S3.
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v Unified Settings [2 ©2022, Amazon Web Services, Inc. or its affiliates. Privacy  Terms  Cookie preferences

Slika 2.20. Konzola S3

V konzoli S3 se prikaze seznam vseh mozZnosti izbire »koSaric« S3 v vasem racunu (kot je prikazano na
sliki 2.20 zgoraj).

Ce ste konzolo S3 odprli prvi¢, na seznamu ne bo nobene moznosti izbire kosaric.

Kliknite oranzni gumb na desni strani z napisom "Ustvari koSarico " (kot je prikazano na spodniji sliki).

Amazon S3 x Amazon 3 > Buckets ®

» Account snapshot View Storage Lens dashbeard
Storage lens provides visibilt -

Buckets (1) info <A [ create bucker |

¢ @ —_—
Q 1 o}
Blo s settings fo Name A AWS Region v Access v Creation date v
thi
acet-testbucket EU (Stockholm) eu-north-1 Bucket and objects not public September 15, 2022, 12:59:28 (UTC+02:00)

Slika 2.21. Ustvarjanje »kosarice« v konzoli S3

Ko kliknete gumb, se prikaZze ¢arovnik za ustvarjanje »koSarice«.
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Tu boste nastavili konfiguracijo za »koSarico« (glejte spodnjo sliko). To vkljuCuje globalno edinstveno
ime za »koSarico« in regijo AWS, v kateri bo »koSarica« shranjeno.

Amazon 53 Buckets Create bucket

Create bucket i

Buckets are containers for data stored in S3. Learn more [

General configuration

Bucket name

cat-photo-bucket

Bucket name must be globally unique and must not contain spaces or uppercase letters. See rules for bucket naming E
AWS Region
EU (Stockholm) eu-north-1 v

Copy settings from existing bucket - optional
Only the bucket settings in the following configuration are copied.

Choose bucket

Slika 2.22. Nastavitev »kosSarice« v konzoli S3

Nastavitev pravilne regije je pomembna, saj lahko nastavitev »koSarice« v regiji, ki je dale¢ od vase baze
uporabnikov, povzroci zakasnitev pri dostopu do datotek, shranjenih v »kosarici«.

Nato dolocite lastnistvo predmetov, ki so shranjeni v »kosarici«. Izbrali bomo priporoceno nastavitev,
pri kateri je seznam za nadzor dostopa (ACL) onemogocen. To pomeni, da bo lastnistvo shranjenih

predmetov ostalo racunu, ki mu pripada »koSarica«.

Druga nastavitev na tej sliki je javni dostop. Ta nastavitev vam omogoca, da se odlocite, ali so predmeti
v »koSarici« dostopni iz drugih racunov na podlagi razlicnih meril, opisanih v ¢arovniku.
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Bucket Versioning

Versioning is a means of keeping multiple variants of an object in the same bucket. You can use versioning to preserve, retrieve, and restore
every version of every object stored in your Amazon 53 bucket. With versioning, you can easily recover from both unintended user actions
and application failures. Learn more [

Bucket Versioning
© Disable
Enable

Tags (0) - optional

Track storage cost or other criteria by tagging your bucket. Learn more [£}

No tags associated with this bucket

Add tag

Default encryption

Automatically encrypt new objects stored in this bucket. Learn more [

Server-side encryption
© Disable
Enable

Slika 2.23. Razli¢ica »kosarice« v konzoli S3

Razli¢ice »kosarice« (glejte zgornjo sliko) se uporablja za shranjevanje arhiva vseh razlicnih iteracij
predmetov v koSarici. Z uporabo razli¢ic lahko vodite dnevnik sprememb in popravkov v kosarici, prav
tako pa lahko ponovno preusmerite ali priklicete predmete v primeru napake, na primer nenamernega
izbrisa.

Z oznakami lahko na enostaven nacin zdruZite »kosarice«, da jih lahko uporabite npr. za razporejanje
stroskov in tako zagotovite pravilno sledenje stroskov, povezanih z dolo¢enim projektom.

S privzetim Sifriranjem se lahko odlocite, ali Zelite, da se objekti v ko3arici Sifrirajo, preden jih AWS shrani
v »kogarico«, da ostanejo $ifrirani v mirovanju in da se desifrirajo ele, ko se znova prenesejo. Ce
omogocite Sifriranje, morate nastaviti klju¢ za Sifriranje in desifriranje objektov z uporabo kljucev, ki jih
upravlja Amazon S3 (SSE-S3), ali storitve za upravljanje klju¢ev AWS.
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Object Ownership info

Centrol ownership of objects written to this bucket from other AWS accounts and the use of access control lists {ACLs). Object ownership
determines who can specify access to objects.

o ACLs enabled

© ACLs disabled (recommended)

All objects in this bucket are owned by this account. Objects in this bucket can be owned by other AWS
Access to this bucket and its objects is specified using accounts. Access to this bucket and its objects can be
only policies. specified using ACLs.

Object Ownership

Bucket owner enforced

Block Public Access settings for this bucket

Public access is granted to buckets and objects through access control lists (ACLs), bucket policies, access point policies, or all. In order to
ensure that public access to this bucket and its objects is blocked, turn on Block all public access. These settings apply only to this bucket
and its access points. AWS recommends that you turn on Block all public access, but before applying any of these settings, ensure that your
applications will work correctly without public access. If you require some level of public access to this bucket or objects within, you can
customize the individual settings below to suit your specific storage use cases. Learn more [}

Block all public access

Turning this setting on is the same as turning on all four settings below. Each of the following settings are independent of one anather.

— Block public access to buckets and objects granted through new access control lists (ACLs)
s Il block public ac t

Al for existing buckets and obj
using ACLs.

public
to S3r

— Block public access to buckets and objects granted through any access control lists (ACLs)
S3 will ignore all ACLs that grant public access to buckets and objects.

— Block public access to buckets and objects granted through new public bucket or access point policies
o buckets and objects. This setting doesn't chang

bucket and a
that allow public

point policies that grant public acce
ccess to 53 resources

— Block public and cross-account access to buckets and objects through any public bucket or access point
policies
nore public and cross-account access for buckets or access

Slika 2.24. LastniStvo objekta v konzoli S3
V naprednih nastavitvah lahko nastavimo, da ima »koSarica« zaklenjen predmet (glejte zgornjo sliko).
Ce omogoctite zaklepanje objekta, pomeni, da shranjenih objektov ni mogoce izbrisati ali spremeniti,

dokler je zaklepanje v veljavi. To se imenuje model Write-Once-Read-Many ali model WORM.

Ko so vse nastavitve opravljene, kliknite gumb "Ustvari kosarico".
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v Advanced settings

Object Lock
Store objects using a write-once-read-many (WORM) model to help you prevent objects from being deleted or overwritten for a fixed
amount of time or indefinitely. Learn more [

© Disable
Enable

Permanently allows objects in this bucket to be locked. Additional Object Lock configuration is
required in bucket details after bucket creation to protect objects in this bucket from being deleted
or overwritten.

(@ Object Lock works only in versioned buckets. Enabling Object Lock automatically enables Bucket Versioning.

(@ After creating the bucket you can upload files and folders to the bucket, and configure additional bucket settings.

Slika 2.25. Dokoncanje konfiguracije v konzoli S3

Ko boste ustvarili »kosarico«, se boste vrnili na stran konzole S3 in vasa nova »kosarico« bo navedena v

preglednici »ko3aric« ter zdaj pripravljena za shranjevanje datotek.

Ce Zelite zaceti nalagati datoteke v novo ustvarjeno »kogarico, kliknite na ime »kogarice«. S tem se

odpre Zeljena oziroma novo ustvarjena »koSarica« (glejte spodnjo sliko).

Amazon S3 X Amazon$3 > Buckets @
Buckets » Account snapshot View Storage Lens dashboard
Storage lens provides visibility into storage usage and activity trends. Learn more [

Access Points

Object Lambda Access Points

s Points

g
Buckets (2) info c Create bucket
Operations
Bucketsare containers for data stered in S3. Learn more [4
Access analyzer for 53
Q 1 @
Block Public Access settings for Name a AWS Region v Access. v Creation date v
this account
acct-testbucket €U (Stockholm) eu-north-1 September 15, 2022, 12:59:28 (UTC+02:00)
¥ Storage Lens cat-photo-bucket EU (Stockholm) eu-north-1 September 23, 2022, 14:39:14 (UTC+02:00)

Slika 2.26. Nalaganje datotek v novo ustvarjeno »kosarico« v konzoli S3 - prvi korak

Tu si lahko ogledate veliko informacij o »kosarici«, na primer predmete, ki so shranjeni v »kosarici«, v
zavihku lastnosti pa si lahko ogledate in uredite nekatere konfiguracije »ko3arice, ki so bile nastavljene

med ustvarjanjem.

Ce Zelite datoteko naloZiti v »ko3arico«, lahko kliknete enega od dveh gumbov za nalaganje ali pa
datoteko povlecete in spustite iz raziskovalca datotek (glejte spodnjo sliko).

Sofinancira

Evropska unija 48 2021-1-SI01-KA220-VET-000034641



1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

cat-photo-bucket e

Objects Properties Permissions Metrics Management Access Points

Objects (0)

Objects are the fundamental entities stored in Amazon S3. You can use Amazon S3 inventory [] to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [}

Actions ¥ ‘ ‘ Create folder Hl Upload

Q 1 @

Name a Type v Last modified v Size v Storage class v

No objects

You don't have any objects in this bucket.

[ upload

Slika 2.27. Prenos datotek v novo ustvarjeno »koSarico« v konzoli S3 - drugi korak

S klikom na enega od gumbov "NaloZi" se odpre naslednje okno, kjer lahko izbirate med nalaganjem
posameznih datotek ali celotne mape. Kliknete lahko enega od gumbov "Dodaj", s ¢imer se odpre nov
raziskovalec datotek in izberete datoteke ali mape, ki jih Zelite naloziti, odvisno od tega, katerega od
obeh gumbov ste kliknili.

Upload .

Add the files and folders you want to upload to 53, To upload a file larger than 160GB, use the AWS CLI, AWS SDK or Amazon
S3 REST APL. Learn more [

Drag and drop files and folders you want to upload here, ar choose Add files, or Add folders.

Files and folders (O) Add fites | [ Add folder
All files and folders in this table will be uploaded T
(=1 1
Name - Folder - Type - Size -
Mo files or folders
You have not chosen any files or folders to upload.
Destination
Destination

s3://cat-photo-bucket

» Destination details

Bucket settings that impact new objects stored in the specified destination

Slika 2.28. Prenos datotek v novo ustvarjeno »kosarico« v konzoli S3 - tretji korak

V naSem primeru smo naloZili tri slike. UpoStevajte, da je namembni kraj »koSarica«, ki smo jo ustvarili
(glej spodnjo sliko). Ce odprete podrobnosti o cilju, bodo prikazane nekatere nastavitve »ko3arice, ki
je bila dolocena.
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U pload Info

Add the files and folders you want to upload to 53. To upload a file larger than 160GB, use the AWS CLI, AWS SDK or Amazon
53 REST APL. Learn more [4

————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

................................................................................................................................................

Files and folders (3 Total, 109.4 KB) Remove Add files | ‘ Add folder
All files and folders in this table will be uploaded.

Q, Find by name ‘ < 1>
] Name A Folder v Type v Size v
[} cat-1045782__340.jpg - image/jpeg 633 KB
1 cat.jfif - image/jpeg S5.4KB

cute-cat-photos- . .
I - .
1593441022 jpg image/jpeg 40.7KE
Destination
Destination

53:/ fcat-photo-bucket

» Destination details

Bucket settings that impact now objects stored in the specified destination.

Slika 2.29. Prenos slik v novo ustvarjeno »koSarico« v konzoli S3

Nato so na voljo lastnosti (glej spodnjo sliko). Tu lahko nastavite, kateri razred shranjevanja Zelite

uporabiti za datoteke ali mape, ki jih nalagate.
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¥ Properties
Specify storage class, encryption settings, tags, and mare.

Storage class

Amazon 53 offers a range of storage classes designed for different use cases. Leam mare [ or see Amazon 53 pricing [

Min 1
Storage : Availability
Designed for storage 4
class Zones
duration t
Frequently accessed data (more than once a
[+] Standard i y - { =3 - -
month) with milliseconds access
Intelligent- Data with changing or unknowin access .3
Tiering patterns ) :
Standard-IA In_Frcqu_cl?tly accessed data (once a manth) 23 30 days ]
with milliseconds access
Recreatable, infrequently accessed data
One Zone- . .
1A {once a month) stored in a single 1 30 days 1
Availability Zone with milliseconds accoss
Glacier Long-lived archive data accessed once a
Instant quarter with instant retrieval in 23 90 days 1
Retrieval milliseconds
Glacier
Flexible
'_ Long-lived archive data accessed once a
Retrieval i . : 3 90 days -
year with retrieval of minutes to hours
(formerly
Glacier)
Glacier

Long-lived archive data accessed less than
Deep g : : 23 180 days .
once a year with retrieval of hours

Archive
Reduced Ngn_crmcal,, frequently accessed data with
milliseconds access (not recommended as 23 - -
redundancy i :
53 Standard is more cost effective)
4 3

Slika 2.30. Lastnosti v konzoli S3

Vklopite lahko tudi dodatne kontrolne vsote, kar vam omogoca, da nastavite svojo funkcijo kontrolne
vsote in tako zagotovite veljavnost celovitosti objektov.

Oznake so podobne tistim, ki so bile omenjene med ustvarjanjem »koSarice«, metapodatki pa so
podatki, ki na neki nacin opisujejo podatke, na primer vrsto vsebine ali uporabnisko ime osebe, ki je
ustvarila izvirno datoteko.

Ko so vse nastavljene, kliknite gumb NaloZi in vase datoteke bodo shranjene v oblaku (glejte spodnjo
sliko).
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Additional checksums

Checksum functions are used for additional data integrity verification of new objects. Learn more [

Additional checksums
O off

Amazon 53 will use a combination of MD5 checksums and Etags to verify data integrity.
O on

Specify a checksum function for additional data integrity validation.

Tags - optional

Track storage cost or other criteria by tagging your objects. Learn more [}

Mo tags associated with this resource.

Add tag

Metadata - optional

Metadata is optional information provided as a name-value (key-value) pair. Learn more E

Mo metadata associated with this resource.

Add metadata

'-..--——_
Slika 2.31. Nalaganje v konzoli S3

Po konfanem prenosu vidimo, da je na vrhu sporocilo o uspehu, v preglednici datotek in map pa je
seznam nasih treh slik z nekaterimi dodatnimi podatki o vrsti in velikosti datotek ter sporocilom o stanju.
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© upload succeeded
View details below.

Upload: status

‘ @ The information below will no longer be available after you navigate away from this page.

Summary

Destination Succeeded

3/ fcat-photo-bucket © 5 files, 109.4 K8 (100.00%)
Files and folders Configuration

Files and folders (3 Total, 109.4 KB)

Q
Name a4 Folder v Type
€at-1045782_340,jpg - image/jpeg
cat jfif - image/jpeg
cute-cat-photos-1593441022jpg - image/ipeg

size

633KB

5.4KB
40.7KB

Failed

©0files, 08 (0%)

v Staws v Emor v
@ Succeeded
© Succeeded
© Succeeded

Slika 2.32. Sporocilo o uspeSnem prenosu v konzoli S3

S klikom na gumb za zapiranje se vrnemo v naSe »koSarice« in zdaj lahko vidimo, da so v nasi tabeli

predmetov tri datoteke in nekaj informacij o njih, kot so vrsta, velikost in razred shranjevanja, ki se

uporablja za shranjevanje (glejte spodnjo sliko).

cat-photo-bucket .

Objects Properties Permissions Metrics Management Access Points

Objects (3)

Objects are the fundamental entities stored in Amazon $3. You can use Amazon $3 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [

Actions ¥ H Create folder ]

Q
Name A Type v Last modified
B cat-1045782_340,pg ipg September 23, 2022, 15:04:30 (UTC+02:00)
B catjfif ifif September 23, 2022, 15:04:29 (UTC+02:00)
D cute-cat-photos-1593441022.jpg ipg September 23, 2022, 15:04:30 (UTC+02:00)

1 @

v Ssize v Storage class v
63.3KB Standard
5.4KB Standard

40.7 KB Standard

Slika 2.33. Informacije o shranjenih podatkih v konzoli S3

Zdaj, ko imamo datoteke v oblaku, jih lahko iz njega tudi priklicemo. Oznacite potrditveno polje poleg

imena datoteke, ki jo Zelite pridobiti, in opazili boste, da so prej sivo obarvani gumbi v vrstici nad tabelo

sedaj na voljo. Kliknite gumb »Prenesi« in zaceli boste prenasati datoteko v svoj racunalnik. Za dostop

do predmetov lahko uporabite tudi kopirni naslov URL in URI S3, vendar boste v nasem primeru z

vstavljanjem naslova URL v brskalnik dobili le sporocilo o napaki, da nimamo dostopa.
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cat-photo-bucket

Objects Properties Permissions Metrics Management Access Points
Objects (3)
Objects are the fundamental entities stored in Amazon 3. You can use n 53 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [
Copy S3 URI ‘ | @ Copy URL ‘ ¥ Download ‘ Open [ | ‘ Delete | Actions ¥ | ‘ Create folder ‘ [ Upload
Q 1 @
-] Name a Type v Last modified v Size v Storage class v
yp g
-—} [ cat-1045782_340,pg ipg September 23, 2022, 15:04:30 (UTC+02:00) 63.3 KB Standard |
B catjfif fif September 23, 2022, 15:04:29 (UTC+02:00) 5.4 KB Standard
[ cute-cat-photos-1593441022.jpg ipg September 23, 2022, 15:04:30 (UTC+02:00) 40.7 KB Standard

Slika 2.34. Pridobivanje datotek v oblaku v konzoli S3

V¢asih morate izbrisati predmete iz »koSarice« (glejte spodnjo sliko). Za to morate izbrati datoteke ali

mape, ki jih Zelite izbrisati, in sicer tako, da oznacite polje zraven, kjer piSe "Ime", izberete vse predmete

v kosarici ali izberete vsako posamezno datoteko, kot smo to storili, ko smo pridobili datoteko.

Ko izberete vse predmete, ki jih Zelite izbrisati, kliknite gumb za brisanje.

Amazon 53 Buckets cat-photo-bucket

cat-photo-bucket

Objects Properties Permissions Metrics Management Access Points

Objects (3)

Objects are the fundamental entities stored in Amazon 3. You can use Amazon 53 inventory [ to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [

Open [2 ‘ ‘ Delete Actions v ‘ ‘ Create folder [ Upload

Q 1 @
- Name a Type v Last modified v Size v Storage class v

[ cat-1045782_340.jpg ipg September 23, 2022, 15:04:30 (UTC+02:00) 633KB  Standard

B it ifif September 23, 2022, 15:04:29 (UTC+02:00) 54K8  Standard

[ cute-cat-photos-1593441022.pg ipg September 23, 2022, 15:04:30 (UTC+02:00) 407KB  Standard

Slika 2.35. Brisanje predmetov iz »kosaric« v konzoli S3

Po kliku na gumb za brisanje boste morali potrditi brisanje z opozorilom o posledicah dejanja. Izbris
potrdite tako, da v besedilno polje vnesete pozivno besedilo "Trajno izbrisi" in kliknete gumb za
nadaljevanje. Po kliku na gumb boste preusmerjeni na povzetek dejanja, ki prikazuje, ali je bilo dejanje

uspesno in ali je prislo do napak.

Kliknite Zapri in vrnili se boste nazaj na stran z »koSaricami«, kjer so zdaj vsi predmeti v »kosarici” izginili.
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© Suceessfully deleted objects
View details below.

Delete objects: status

© The information below will no longer be available after you navigate away from this page ‘

Summary

Source Successfully deleted Failed to delete

s3://cat-photo-bucket @ 3 objects, 109.4KB 0 objects

Failed to delete Configuration

@® Failed to delete (0) “-—
Q 1
Name 4 Folder v Type ¥ Lastmodified v Sie v Eror v

No objects failed to delete.

Slika 2.36. Status izbrisa v »kosarici« v konzoli S3

Ker je »koSarica« prazno, jo lahko varno odstranimo iz racuna. Za odstranitev same »koSarice« morate
izbrati »koSarica«, ki jo Zelite odstraniti, tako, da oznacite radijski gumb za ustrezno »koSarico« in
kliknete gumb za odstranitev poleg gumba za ustvarjanje »kosarice«, ki smo ga uporabili prej (glejte
spodnjo sliko).

Buckets (2) | 3 Copy ARN ‘ l Empty ‘ ‘ Delete ‘ Create bucket
Buckets are containers for data stored in n more [4 —
Q 1 @
Name A AWS Region v Access v Creation date v
acct-testbucket EU (Stockholm) eu-north-1 September 15, 2022, 12:59:28 (UTC+02:00)
—B o cat-photo-bucket EU (Stockholm) eu-north-1 September 23, 2022, 14:39:14 (UTC+02:00)

Slika 2.37. Brisanje »kosarice« v konzoli S3

Tako kot pri brisanju predmetov v »koSarici« boste morali potrditi brisanje z vnosom imena »koSarice«
in klikom na gumb »lzbrisi kosarico«. Po kon¢anem brisanju boste preusmerjeni na glavno stran S3, kjer
vasa »kosarica« ne bo vec navedena v tabeli »koSaric«.

2.3.3 Upravljanje dostopa do identitet

Upravljanje dostopa do identitete (IAM) je nacin za upravljanje avtentikacije naroc¢nika, bodisi ¢loveka
ali stroja, ki dostopa prek vmesnika API, in avtorizacije tega naroc¢nika ter omogoca dostop ¢lanov
racuna ali organizacije do infrastrukture v oblaku na podlagi dovoljenj, ki so jim dodeljena s storitvijo

[AM.

Storitev IAM lahko doloca politike na ve€ ravneh, na primer za posamezne uporabnike ali skupine.
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Kaj je avtentikacija in avtorizacija ter kaksna je razlika med njima?

Preverjanje pristnosti je preverjanje, ali je oseba, ki poskusa dostopati do vasih virov v oblaku, tista, za
katero se izdaja. To lahko storite z uporabo:
e uporabniskega imena in gesla
o To je najpogostejsi nacin preverjanja pristnosti uporabnikov. Pri tem mora tisti, ki se Zeli
prijaviti, navesti kombinacijo uporabniskega imena in gesla, ki jo nato preveri sistem, in e
se ujema s tistim, kar je registrirano v tem sistemu, je uporabnik potrdil, da je tisti, za
katerega se izdaja.
e enkratnega gesla
o To je nacin potrjevanja, pri katerem uporabnik zahteva dostop do sistema s samodejno
ustvarjeno kodo PIN, ki obicajno velja le za ¢as trajanja uporabnikove seje ali za eno
transakcijo.
e aplikacije za preverjanje pristnosti
o  Zaupanja vreden sistem tretje osebe ustvari geslo, ki ga uporabnik uporabi.
e biometrijo
o Biometrija zahteva, da uporabnik preveri svojo identiteto s prstnim odtisom, skeniranjem

odi ali prepoznavanjem obraza.

Vedno pogosteje se uporablja vecfaktorska avtentikacija (MFA). Ta zahteva, da se oseba, ki se poskusa
avtentificirati, uspesno preveri z dvema ali vec¢ zgoraj navedenimi metodami. Te metode se pogosto
razvrscajo v tri glavne kategorije: nekaj, kar ves, nekaj, kar imas in nekaj, kar si.

Pogosto so to vase geslo, telefonska aplikacija in biometri¢ni del.
Ko je uporabnik uspesno preverjen, ga je treba pred za¢etkom dostopa do virov v sistemu v oblaku tudi
avtorizirati.

V tem kontekstu je avtorizacija postopek, pri katerem sistem preveri, ali ima uporabnik, ki je bil
predhodno avtentificiran, dovoljenja, potrebna za izvedbo dejanja, ki ga Zeli opraviti. Primer tega je
lahko repozitorij slik, v katerem lahko obicajni uporabniki pregledujejo in prenasajo slike na spletnem
mestu, vendar lahko slike v repozitorij nalagajo le uporabniki s pooblastili upravitelja (glej spodnjo sliko).
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Authentication

2 B =
(| e

Entity Enters username Username & password App access approved
& password verified against database or denied

Authorization

Editor Privileges
Make changes to content

| @ Admin | . ;

— — — .
' @ Editor ! | |
! ® Edito ! Admin-only Privileges

Change user accounts
Add new users

Entity Assigned editor Logs into content
privileges management system

Slika 2.38. Avtorizacija

Vsi trije veliki ponudniki storitev v oblaku ponujajo storitev upravljanja identitete in dostopa. Microsoft
Azure jo imenuje Azure Active Directory. Amazon je svojo storitev poimenoval AWS IAM, v Googlovem
oblaku pa se imenuje samo |IAM.

Z upravljanjem identitet in dostopa lahko varno nadzorujete dostop do storitev v oblaku, ki jih
uporabljate, na primer do »kosarice« AWS S3 ali »koSarice« Microsoft Azure CosmoDB. Omogoca vam
ustvarjanje ve¢ uporabnikov IAM pod okriljem glavnega racuna, ki upravlja vsa sredstva.

Brez uporabe na primer AWS IAM za upravljanje dostopa do virov v oblaku bi morali ustvariti ve¢ raunov
AWS, od katerih bi vsak imel svoje lo€eno zaraCunavanje in naronine na razli¢ne izdelke AWS. Ali pa bi
morali vsi zaposleni v organizaciji, ki bi morali uporabljati AWS, deliti poverilnice za en sam racun AWS
brez moznosti, da bi zaposlenim omejili dostop do virov, do katerih ne potrebujejo dostopa.

Z |IAM pa je mogocCe v enem racunu AWS nastaviti ve€ uporabnikov, zacensi z uporabnikom korenskega
nivoja, ki ga AWS samodejno ustvari ob ustvarjanju racuna. Vsak nadaljnji uporabnik, dodan v racun, bo
imel svoje poverilnice. Tem uporabnikom, ne glede na to, ali so ljudje ali stroji, je mogoce dodeliti dostop
do dolocenih virov v sistemu AWS z uporabo politik, ki so v sistemu AWS opredeljene v obliki JSON (gle]
spodnjo sliko).
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{
'Version': '2012-10-17',
'‘Statement': [{

'‘Effect': 'Allow',
'Action': 'iam:ListUsers',
'Resource': '*'}]

Slika 2.39. Odobritev dostopa do dolocenih virov v sistemu AWS
Te politike so neposredno ali prek skupine uporabnikov povezane z uporabniki.

Skupina uporabnikov je vir IAM, v katerega lahko dodate vec uporabnikov IAM, tako da lahko z
dodajanjem uporabnika v skupino uporabnikov kateremu koli uporabniku enostavno pripnete vec
politik. Ce imate na primer v organizaciji vlogo, ki od uporabnikov zahteva, da lahko ustvarjajo in bri$ejo
»koSarice« S3, lahko skrbnik IAM ob vsaki novi osebi, ki dobi to viogo, preprosto doda uporabniski racun
IAM tega uporabnika v skupino uporabnikov, namesto da bi vse potrebne politike uporabniku prilozil

roc¢no.

Vsi trije zagotavljajo enako osnovno funkcionalnost avtentikacije uporabnikov, povezanih z njihovim
racunom ali organizacijo, in avtorizacijo teh uporabnikov za dostop do virov, do katerih potrebujejo
dostop, prek pravilnikov, ki so na nek nacin povezani z uporabniki.

Viri IAM
Predmeti uporabnikov, skupin, vlog, politik in ponudnikov identitet, ki so shranjeni v sistemu IAM. Tako
kot pri drugih storitvah AWS lahko v IAM dodajate, urejate in odstranjujete vire.

Identitete IAM
Objekti sredstev IAM, ki se uporabljajo za identifikacijo in zdruzevanje v skupine. Identiteti IAM lahko
pripnete politiko. To so uporabniki, skupine in vlioge.

Subjekti IAM

Objekti sredstev IAM, ki jih AWS uporablja za preverjanje pristnosti. Ti vkljucujejo uporabnike in vlioge
IAM.

Direktorji

Oseba ali aplikacija, ki uporablja korenskega uporabnika racuna AWS, uporabnika IAM ali vlogo IAM za
prijavo in posiljanje zahtevkov v AWS. Glavni uporabniki vkljuCujejo zvezne uporabnike in prevzete vloge.
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Modeli in nacela

Nacelo najmanjsega privilegija:

Nacelo najmanjSega privilegija ali pravega dostopa je eden od temeljev upravljanja dostopa in doloca,
da je treba uporabniku ali aplikaciji odobriti le najmanjsi obseg dostopa, ki je potreben za opravljanje
naloge, ki jo opravlja. Ce se na primer aplikacija uporablja za prikaz slik, ki so shranjene v objektni
shrambi, tj. Azurjevi shrambi blob, bo ta aplikacija morala samo brati iz te shrambe, zato ji ne bi smelo
biti odobreno ni¢ drugega kot bralni dostop.

Model ni¢elnega zaupanja:
Model nicelnega zaupanja je varnostni model, pri katerem se predpostavlja, da je bila celovitost omrezja
ogrozena in da ni varnih dostopnih tock.

To je v nasprotju s starimi tradicionalnimi varnostnimi modeli, pri katerih je bilo omreZje zaprto od
preostalega interneta, vanj pa so se lahko vkljucili le zaupanja vredni in upravljani racunalniki. Omrezje
je tem racunalnikom in napravam omogocalo dostop na podlagi njihove lokacije in tega, da jim je bil
omogocen dostop do omreZja.

Pri modelu ni¢elnega zaupanja se vse naprave obravnavajo, kot da prihajajo z nevarne lokacije, in
zahteva, da se vsakdo avtentificira in dokaze svojo identiteto, preden dobi dostop do sredstev in viroy,
ki jih potrebuje.

Pravocasno:

Pravocasni dostop je varnostni model, pri katerem poZzarni zid omeji ves vhodni promet do vira, dokler
uporabnik ne zahteva dostopa. Nato se preveri uporabnikova avtorizacija, in Ce je zahteva odobrena, se
pravila za vhodni promet za zahtevani vir zacasno spremenijo, da se uporabniku dovoli dostop, nato pa
se ponovno spremenijo in prepovedo vsak promet.

RBAC IN ABAC

Nadzor dostopa na podlagi vlog (RBAC) in nadzor dostopa na podlagi atributov (ABAC) sta dve
najpogostejsi metodi za zavarovanje dostopa do virov v oblaku.
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Role-Based Access Control

Users are assigned to roles Roles define authority level Permissions are authorized
for specific roles
—
Admin assigns users
to appropriate roles
—
ok

Slika 2.40. Nadzor dostopa na podlagi viog. Pridobljeno iz Role-Based Access Control in Cloud Firestore,
po Chowdary, 2021.

Pri nadzoru dostopa na podlagi vlog je dostop omogocen na podlagi vlog, ki jih uporabniku dodeli
skrbnik ekosistema v oblaku. Pravila za dostop so opredeljena v politikah, dodeljenih vlogam. Primer
vlog je lahko ena vloga za razvijalca, ki potrebuje bralni in pisalni dostop do podatkovne zbirke, in ena
vloga za racunovodjo, ki potrebuje dostop do informacij o obracunavanju za isto podatkovno zbirko.
Kadar koli oseba potrebuje dostop do virov v vlogah, ji je lahko dodeljena ta vloga. Enemu uporabniku
je lahko dodeljenih tudi vec vlog, ena vloga pa ima lahko povezanih ve¢ uporabnikov (glej zgornjo sliko).

Attribute-Based Access Control

Resource attributes
Creation date
Resource owner
‘ Data sensitivity |
User attributes Environmental attributes
Name

Access time

Role Data location

Security clearance Threat levels

Slika 2.41. Nadzor dostopa na podlagi atributov
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V sistemu nadzora dostopa, ki temelji na atributih, je dostop do virov uporabnikom omogocen na podlagi
nekaterih atributov, opredeljenih v politiki vira. Tako lahko uporabniki ustvarijo nove vire, do katerih
imajo pooblasceni uporabniki takojSen dostop, ker jim je bil dostop omogocen prek atributa, na primer
oznake. To pomeni, da skrbniku ni treba ustvarjati ali posodabljati politik, da bi prilagodil dostop do novih
ustvarjenih virov (glej zgornjo sliko).

RBAC proti ABAC- prednosti in slabosti

Prednosti ABAC:
e visoka raven nadzora in granularnosti,
e selahko izognete zamudnemu delu pri upravljanju prevelikega Stevila vlog.
Slabosti ABAC:
* nastavitev je lahko dolgotrajna,
e izvajati ga je treba od samega zacetka.
Kdaj izbrati model ABAC?
e (e delate z zacasnimi ali porazdeljenimi ekipami, boste morda morali dodeliti dostop glede na
lokacijo, s katere dostopajo, in ¢asovne pasove, v katerih se nahajajo,
e (e je veliko sodelovanja pri datotekah in dokumentih, kjer mora dostop temeljiti na vrsti
dokumenta/datoteke in ne na vlogi, ki Zeli do njih dostopati.

Prednosti RBAC:
e enostavna uporaba in preprosta, manj zapletena pravila.
Slabosti RBAC:
¢ lahko privede do eksplozije vlog, ko bi morali upravljati preveliko Stevilo razli¢nih vlog.
Kdaj izbrati model RBAC?
* majhna podjetja, ki upravljajo malo virov v oblaku in imajo majhne ekipe, pri katerih obstaja
majhno tveganje za "eksplozijo viog",
e (e je organizacijska struktura preprosta in z natancno opredeljenimi viogami.

V Stevilnih primerih boste Zeleli uporabiti kombinacijo obeh modelov, pri ¢emer RBAC zagotavlja dostop
na visji ravni, ABAC pa se uporablja za natancnejsi in bolj granularen nadzor.

2.3.4 Storitve zbirke podatkov v oblaku
Pri izbiri podatkovne zbirke in ponudnika podatkovne zbirke je treba, tako kot pri izbiri vrste/ponudnika

shranjevanja, upostevativeliko razli¢nih vidikov. Obstaja vec razli¢nih vrst podatkovnih zbirk in vse imajo
svoje prednosti in slabosti, odvisno od vrste podatkov, ki se shranjujejo.
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Tradicionalne relacijske zbirke podatkov z uporabo SQL (strukturiranega poizvedovalnega jezika), kot
sta mySQL ali PostgreSQL, so primerne za delo z nabori podatkov, ki so dobro opredeljeni od samega
zaCetka in pri katerih se oblika podatkov s¢asoma ne spreminja, med razli¢nimi deli nabora podatkov
pa obstajajo mocne in jasne povezave.

Na primer, med knjigo in knjiznico je lahko razmerje. V tem primeru ima knjiznica veliko knjig, vendar
lahko ena knjiga pripada samo eni knjiznici (glej spodnjo sliko).

Book Library

PK [ ID PK [ id

string| title string) name

Etring| author stirng| address

FK | Library_ID

Slika 2.42. Odnos med knjigo in knjiZnico

V¢&asih pa podatki, ki jih imate, niso dobro strukturirani in imate slab3i nadzor nad tem, kako se bodo
podatki s¢asoma spreminjali. V teh primerih je morda najbolje uporabiti podatkovno zbirko NoSQL (ne
samo SQL).

Storitev. Amazon RDS (Relational Database Service) podpira vrsto najbolj priljubljenih relacijskih
podatkovnih zbirk, kot so mySQL, MariaDB in OracleSQL, ponuja pa tudi lastno relacijsko podatkovno

zbirko Amazon Aurora.

Microsoft Azure ponuja vec storitev relacijskih podatkovnih zbirk, kot so Azure SQL Database, Azure
Database for PostgreSQL/MariaDB/MySQL.

Platforma Google Cloud Platform ima storitve Cloud SQL, AlloyDB in Cloud Spanner. Imajo tudi resitev,
optimizirano za podatkovna skladis¢a, imenovano BigQuery.

Za resitve NoSQL Google ponuja lastno podatkovno zbirko dokumentov, imenovano Firestore, in
podatkovno zbirko kljucev in vrednosti, imenovano Cloud Bigtable.

Microsoft Azure ima resitev NoSQL, imenovano Cosmos DB, ki podpira Stevilne druge vmesnike API
NoSQL, kot sta Apaches Cassandra in MongoDB, podpira pa tudi SQL.

Sofinancira
- Evropska unija 62 2021-1-SI01-KA220-VET-000034641



1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

Amazonove storitve NoSQL vklju¢ujejo DocumentDB in DynamoDB, ki sta upravljani storitvi.

Pri izbiri vrste podatkovne zbirke in ponudnika je treba upostevati nekatere vidike. Klju¢ne stvari, ki jih
je treba upostevati, so vrsta podatkov, ki se shranjujejo. Ali so podatki zelo strukturirani in imajo mocne
povezave? Najboljsa izbira je morda relacijska podatkovna zbirka.

Poleg odlocitve, katera vrsta podatkovne zbirke je najprimernejsa, je pomembno tudi, kateri razred
primerkov je potreben. Razredi instanc DB dolocajo koli¢ino pomnilnika, procesorja in prepustnost
vhodno-izhodnih zmogljivosti, ki so na voljo streZzniku podatkovne zbirke.

Razred instance DB dolo¢a zmogljivost pomnilnika, procesorja, omrezne shrambe /O - upravlja se lahko
v konzoli za upravljanje AWS, AWS CLI, RDS API.

Varnost DB: Blizina interneta. Virtualni zasebni oblak. Mrezni prehod, nadzor dostopa uporablja IAM,

uporabniki in vioge se lahko uporabljajo za doloc¢anje dostopa do dejanj DB (pridobivanje, posiljanje).

AWS uporablja AES-256 v stanju mirovanja.

Amazonove cone razpolozljivosti za povecanje trajnosti v primeru odpovedi infrastrukture.

Prakti¢ni pregled vzpostavitve podatkovne zbirke v Amazon RDS z uporabo Amazon Aurora MySQL
(glejte spodnijo sliko):

Na domacdi strani konzole AWS kliknite gumb Services (Storitve) na zgornji levi strani in v spustnem

meniju poiscite moznost Database (Podatkovna baza). Kliknite ga in odpre se novo podokno. Poiscite
"RDS" in ga kliknite.

Sofinancira
- Evropska unija 63 2021-1-SI01-KA220-VET-000034641



1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

aws

L4 @ Stockholm ¥

s
DynamoDB

51 AWS Cost Management Managed NoSQL Database L
Reset to default layout ‘ + Add widgets

==a Blockchain &
ElastiCache
Business Applications In-Memory Cache
Welcome to AWS
Compute

; ) Amazon Keyspaces
@ Containers Serverless Cassandra-compatible database

Getting started with AWS [
%) Customer Enablement @! ng (]

Amazon MemoryDB for Redis

Fully managed, Redis-compatible, in-memory databa

Learn the fundamentals and find valuable
information to get the most out of AWS.

3, Developer Tools
5 End User Computing Neptune Iy  Training and certification [3
Fast, reliable graph database built for the cloud ’(‘C\ Learn from AWS experts and advance your
] Front-end Web & Mobile i
G skills and knowledge.
@9 Game Development Amazon QLDB
Fully managed ledger database
Internet of Things \’_A What's new with AWS? [4
@ Machine Leaming RDS ) Discover new AWS services, features, and
%ﬁ Regions.

. Managed Relational Database Service
£]] Management & Governance

i Media Services Amazon Timestream

Amazon Timestream t, scalable, and serverless time series database for loT

& Migration & Transfer
and operational app!

> Networking & Content
Delivery

Slika 2.43. Podatkovna baza z Amazon RDS z uporabo Amazon Aurora MySQL

Na domacdi strani konzole Amazon RDS kliknite na Databases (Podatkovne baze) v meniju na levi strani,
kar vas bo pripeljalo do plosc¢e s pregledom vseh podatkovnih baz, povezanih z vasim racunom AWS.

Ce elite ustvariti novo zbirko podatkov, kliknite gumb "Ustvari zbirko podatkov", s &imer se odpre

Carovnik za ustvarjanje zbirke podatkov (glejte spodnjo sliko).

Stockholm ¥

Amazon RDS x RDS > Databases
Dashboard Databases @© Groupresources | O restore from 53 | [t
Q 1 &
D8 identifier a Role Engine v Region & AZ ¥ Size - status  w cPu
aws-test Instance MySQL Community eu-north-1a db.t3.micro @ Available

Subnet groups

Parameter groups

op!

Slika 2.44. Ustvarjanje nove zbirke podatkov - prvi korak

V ¢arovniku je na voljo ve¢ moZnosti za izbiro relacijske podatkovne zbirke, ki jo Zelite uporabiti, in tudi
razli¢ic pogonov za podatkovne zbirke, ki jih Zelite uporabiti. Mi bomo pustili privzeto izbiro Amazon
Aurora MySQL-compatible edition (izdaja, zdruZljiva z Amazon Aurora MySQL) in poskrbeli, da se zaZzene

na razlic¢ici MySQL 5.7 (glejte spodnjo sliko).
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252 Services Q Search for

RDS Create database

Create database
Engine options

Engine type Info

© Amazon Aurora MySQL MariaDB
@+ )
PostgreSQL Oracle Microsoft SQL Server

ORACLE =SBl server
Edition

© Amazon Aurora MySOL-Compatible Edition
Amazon Aurora PostgreSQL-Compatible Edition

Engine version Info

View the engine versions that support the following database features.
» Show filters

Available versions (50/50) Info

Aurora (MySQL 5.7) 2.10.2 v

Slika 2.45. Ustvarjanje nove zbirke podatkov - drugi korak

Ce se pomaknemo navzdol, lahko nastavimo nastavitve za podatkovno zbirko in dolo¢imo ime gruce (ali
samo ime podatkovne zbirke, ¢e uporabljate MySQL) ter poverilnice, kot sta uporabnisko ime in geslo
(glejte spodnjo sliko).
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Settings

DB cluster identifier Info

Type a name for your DB cluster. The name must be unique across all DB clusters owned by your AWS account in the current AWS
Region.

acct-test-database

The DB cluster identifier is case-insensitive, but is stored as all lowercase (as in "mydbcluster”). Constraints: 1 to 60 alphanumeric
characters or hyphens. First character must be a letter. Can't contain two consecutive hyphens. Can't end with a hyphen.

v Credentials Settings

Master username Info
Type a login ID for the master user of your DB instance.

admin

1 to 32 alphanumeric characters. First character must be a letter.

Auto generate a password
Amazon RDS can generate a password for you, or you can specify your own password.
Master password Info

sssssssssssssssssnss

Constraints: At least 8 printable ASCII characters. Can't contain any of the following: / (slash), ‘(single quote), “(double quote) and @
(at sign).

Confirm password Info

Slika 2.46. Nastavitve za podatkovno zbirko. Prirejeno iz How to Create a MySQL Database in AWS
and Manage It, Using MySQL-Workbench?, po Verma, 2021.

V nastavitvi konfiguracije »koSarice« dolocite, kateri razred »koSarice« se bo uporabil za podatkovno
zbirko. V nasem primeru bomo iz stroskovnih razlogov izbrali najmanjsi razpoloZljivi razred, vendar bi
bilo treba v resnicni aplikaciji razmisliti, kakSne podatkovne zbirke naj bi obdelovala, kak$ne vzorce
dostopa in kak$no prepustnost mora biti sposobna obvladovati.

Z ustvarjanjem replike Aurore lahko ustvarite replike v razlicnih obmocjih razpoloZljivosti, tako da lahko
v primeru izpada ene AZ ali tezav hitro preklopite na drugo AZ z minimalnim izpadom (glejte spodnjo
sliko).
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Instance configuration
The DB instance configuration options below are limited to those supported by the engine that you selected above.

DB instance class Info
Memory optimized classes (includes r classes)

© Burstable classes (includes t classes)

db.t3.small
2vCPUs 2 GiIBRAM  Network: 2 085 Mbps

(O Include previous generation classes

Availability & durability

Multi-AZ deployment info

Create an Aurora Replica or Reader node in a different AZ (recommended for scaled availability)
Creates an Aurora Replica for fast failover and high availability.

© Don't create an Aurora Replica

Slika 2.47. Ustvarjanje replike Aurore

V nastavitvah povezljivosti (glejte spodnjo sliko) dolocite, ali Zelite svojo zbirko podatkov povezati z
virom Amazon Elastic Cloud Compute ali EC2.

Prav tako je treba ustvariti virtualni zasebni oblak (VPC). V tem VPC lahko ustvarite posebna pravila za
to, kdo lahko dostopa do virov v njem.

Skupina podomrezij se uporablja za dolocitev IP-jev, ki jih lahko podatkovna baza uporablja v VPC. Oboje
bomo pustili kot privzeto.

Javni dostop doloca, ali lahko kar koli ali kdor koli, ki ni v VPC, dostopa do podatkovne zbirke prek
javnega naslova IP, ki ga ustvari ¢arovnik. Obicajno Zelite to moZnost izklopiti, tako da lahko do
podatkovne zbirke dostopajo samo viri, ki so znotraj VPC, kar zmanjSuje tveganje nepooblas¢enega

dostopa.

Varnostne skupine VPC so kot seznami za dostop, za katere naslove IP je dovoljen dostop do podatkovne
zbirke.
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Connectivity infe

Compute resource
Choose whether to set wp a connection to a compute resouwrce for this database. Setting up a connection will automatically change
connectivity settings so that the compute resource can connect to this database.

O Don't connect to an EC2 compute resource ) Connect to an EC2 compute resolirce
Dien't set wp a connection to a compute resource for Set up a connection to an EC2 compute resournce for
this database. You can manually set up a connection to this database.

a compute resource later.

Virtual private clowd (VPC) info
Choose the VPC The VPC defines the virtual networking environment for this DB cluster.

Default VPC (vpc-03544722a135faeBh) v

Only VPCs with a corresponding DB subnet group are listed.

@ After a database is created, you can't change its VPC.

DB Subnet group  Info
Choose the DB subnet group. The DB subnet growp defines which subnets and 1P ranges the DB cluster can wse in the WPL that you
selected.

default-vpc-035447223135fac8b v

Public access info

O ves
RD3 assigns a public IP address to the dlustes. Amazon ECZ instances and other resources outside of the VPC can connect to
wiour cluster. Resources inside the PC can also connect to the duster. Choose one or more VPC security groups that specify
which resources can connect to the duster.

) No
RDS doesn't azsign a public IP address to the duster. Only Amazon EC2 instances and other resources inside the VPC can
connect to your cluster. Choose one or mare VPC security groups that specify which resounces can connect to the cluster.

VPC security group (firewall) nfe
Choose one or maore VP security groups to allow access to youwr database. Make sure that the sacunity group rules allow the
appropriate Inconing traffic.

0 Choose existing () Create new
Choose exsting VPC security groups Create new VPC security group
Existing VPC security groups
| Choose one oF more options v |

Availability Zone infoe

| Mo preference v |

» Additional configuration

Slika 2.48. Nastavitve povezljivosti

Izberete lahko, v katerem obmocdju razpoloZljivosti v regiji Zelite, da je zbirka podatkov namescena.

Pri preverjanju pristnosti se lahko odlocite, ali zadostuje samo geslo podatkovne zbirke ali pa mora
vsako preverjanje pristnosti vkljucevati tudi uporabnika/viogo AWS IAM.

Spremljanje spremlja porabo virov podatkovne zbirke. Zdaj, ko smo konfigurirali vse nastavitve, lahko
ustvarimo svojo podatkovno zbirko. Kliknite gumb Ustvari zbirko podatkov (glejte spodnjo sliko).
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Database authentication

Database authentication options Info

© Password authentication
Authenticates using database passwords.

) Password and 1AM database authentication
Authenticates using the database password and user credentials through AWS 1AM users and
roles.

Monitoring

Monitoring

Enable Enhanced monitoring
Enabling Enhanced monitaring metrics are useful when you want to see how different processes or threads use the CPU.

Granularity

| 60 seconds v |
Monitoring Role

| default v |

Clicking "Create database” will authorize RDS to create the I1AM role rds-monitoring-role

» Additional configuration
Database options, encryption turned on, failover, backup turned on, backtrack turned off, maintenance, CloudWatch Logs, delete
protection turned off.

@ You are responsible for ensuring that you have all of the necessary rights for any third-party products or
services that you use with AWS services.

Slika 2.49. Ustvarjanje podatkovne zbirke

Nasa zbirka podatkov je ustvarjena in zdaj jo lahko vidimo na seznamu na strani konzole Amazon RDS

(glej spodnjo sliko).
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Bl ss

Dashboard RDS Databases
Databases
Performance insights Databases @ Group resources Restore from S3 Create database
Snapshots
1

Automated backups Q @
Reserved instances

DB identifier a Role v Engine v Region & AZ ¥ Size v Status v
Proxies

acct-test-database Regional cluster Aurora MySQL eu-north-1 1 instance @ Available

R
Subnet groups acct-test-database-instance-1 Writer instance Aurora MySQL eu-north-1b db.t3.small © Available
Parameter groups . "
rameter group: aws-test Instance MySQL Community eu-north-1a db.t3.micro @ Available

Option groups »

Custom engine versions

Slika 2.50. Ustvarjena podatkovna baza je vidna na strani konzole Amazon RDS

Zdaj, ko smo ustvarili naso zbirko podatkov, se Zelimo povezati z njo in ustvariti nekaj tabel. S klikom na
ime podatkovne zbirke, ki smo jo pravkar ustvarili, si lahko ogledamo koncno toc¢ko podatkovne zbirke

(glej spodnjo sliko). To je naslov, s katerim se moramo povezati.

Endpoints (2) Create custom endpoint

Q 1 @

Endpoint name a Status v Type v Port

acm @© Available Writer instance 3306
M @ Available Reader instance 3306

Slika 2.51. Koncéne tocke ustvarjene zbirke podatkov

Nato bomo za povezavo s to zbirko podatkov uporabili program MySQL workbench. S klikom na
obkroZeni plus poleg napisa "MySQL connections" se bo odprlo okno na sliki. Ime gostitelja je tisto,
kamor boste prilepili kon¢no tocko iz streZznika, uporabnisko ime pa bo uporabnisko ime glavne DB, ki
ste ga izbrali pri ustvarjanju podatkovne zbirke. Ko ju vpiSete, lahko kliknete Preizkusite povezavo (»Test
connection«). Nato boste pozvani k vnosu gesla, ki ste ga dolocili, in ¢e vse deluje, boste dobili sporocilo,
da je bila vzpostavljena povezava. Povezavo lahko poimenujete in kliknete »V redu«.
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“
File Edit View Datsbase Tools Scripting Help
MySsQL Connection
Local instance MySQL80 f¢ @ setup?
root
localhost:3306 Connection Name: Type a name for the connection

Connection Method: | Standard (TCP/IP) Method to use to connect to the RDBMS

Parameters SsL  Advanced

Hostname:  127.0.0.1 Port: 3306 mor IPtaddres of the server host - and
port.
Username: oot Name of the user to connect with.
——
Password: e VAt Gear The user's password. Wil be requested later if it's

not set.

Default Schema: The schema to use as default schema. Leave
blank to select it later.

Configure Server Management... Test Connection Cancel [ ok

Slika 2.52. Uporaba delovnega orodja MySQL za povezovanje z novo podatkovno zbirko

Po uspesni povezavi s podatkovno zbirko in prijavi boste lahko zaceli ustvarjati podatkovne zbirke s
tabelami in informacijami z uporabo stavkov SQL.

2.3.5 Razmisleki za nastavitev domene

V tem podpoglavju boste izvedeli, da morajo podjetja pri izbiri pravega ponudnika storitev v oblaku
upoStevati vec kot le nabor izdelkov. Skoraj vsa podjetja uporabljajo ponudnika infrastrukture kot
storitve (laaS) ali platforme kot storitve (PaaS). Organizacije bodo verjetno zacele z enim od treh
ponudnikov storitev v oblaku, Amazon Web Services (AWS), Azure ali Google Cloud Platform (GCP), in
se lahko odlocijo, da bodo zmanj3ale tveganje s ponudbo raznolike baze storitev prek ve¢ ponudnikov,
optimizirale z namestitvijo pravih delovnih obremenitev v pravi oblak in zmanjsale vezanost na
ponudnika.

Glavne razlike med platformami v oblaku

1. Pogled na Amazonove spletne storitve (AWS)

Ko je AWS leta 2006 prvic¢ zacel delovati, je zagotavljal predvsem storitve racunanja, shranjevanja in
zbirke podatkov, ki so jih uporabljali razvijalci. Kot prvi ponudnik storitev v oblaku je AWS Se vedno
inovativen, saj je imel Ze prej temelje, na katerih je lahko gradil.

Vecina podjetij v sistemu AWS uporablja naslednje storitve:
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° Oblak AWS Elastic Compute Cloud (EC2): skalabilna, razsirljiva racunska moc za gostovanje
programske opreme ali strojno ucéenje.

° AWS Relational Database Service (RDS): prilagodljiv mehanizem podatkovnih zbirk za gostovanje
streZznikov podatkovnih zbirk in delo s podatkovnimi zbirkami NoSQL.

° Funkcije AWS Lambda kot storitev (FaaS): vkljucene so tudi storitve, kot so transformacija slik,
obdelava podatkov v realnem ¢asu in potrjevanje podatkov v preto¢nem nacinu.

° Storitev enostavnega shranjevanja AWS (S3): sprva za razvijalce s trajnim shranjevanjem, pa tudi
za arhiviranje in stroSkovno ucinkovito migracijo podatkov.

° Storitev AWS Elastic Container Service (ECS): EWS: upravljanje vsebnikov za zagon, zaustavitev in
upravljanje vsebnikov v gruci.

° OmreZzje za dostavo vsebin (CDN) AWS CloudFront: za dostavo podatkov, videoposnetkov, slik,
aplikacij in API-jev hrani podatke na robu.

2. Kaj ponuja storitev Azure?

Azure spodbuja podjetja, ki so Ze vlagala v Microsoftove izdelke in storitve.

Vecina podjetij Azure uporablja naslednje storitve:

° Azurni hibrid: storitev za delovne obremenitve, ki zdruzuje krajevne licence Windows Serverja in
SQL Serverja.

° Azure Virtual Desktop (AVD): za oddaljen dostop do operacijskega sistema Windows 10 in
aplikacij

° Azure Sentinel: za upravljanje varnostnih informacijskih dogodkov (SIEM) in samodejni odziv
varnostnega orkestra (SOAR) za odkrivanje, zaznavanje, vidnost in odzivanje na groznje

° Azure Cosmos DB: podatkovna zbirka NoSQL z odprtim vmesnikom APl za mobilne/spletne
aplikacije, igre na sreco in aplikacije za e-trgovino/maloprodajo

° Azure Active Directory (AD): Vv tem primeru je to storitev, ki se sinhronizira med Microsoftovimi
okolji na lokaciji in v oblaku z enotno prijavo in vecfaktorskim preverjanjem pristnosti.

3. Platforma Google Cloud Platform (GCP) in njena primerjava

Google je leta 2008 predstavil beta razlicico GCP, ki ni ostala v zaostanku. Medtem ko AWS ponuja
storitve laaS, se je GCP sprva osredotocil na storitve PaaS. Razvijalci lahko razvijajo in izvajajo svoje
spletne aplikacije v podatkovnih centrih, ki jih upravlja Google. S¢asoma je GCP razsiril svojo ponudbo
in vkljucil Googlove komplete, tehnologije za velike podatke in orodja za upravljanje.

GCP se na splosno osredotoca na razvijalce, ki Zelijo graditi in izvajati aplikacije. Usmerjen je na
organizacije, ki Zelijo graditi aplikacije, vendar nimajo lokalnih podatkovnih centrov, ki bi jih podpirali.
Vecina podjetij v GCP uporablja naslednje storitve:

° Google Compute Engine: Predkonfiguriran ali prilagodljiv virtualni stroj na osnovi jedra (KVM) za

streznike Linux in Microsoft.
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° Google Cloud Storage (GCS): shranjevanje blokov, datotek in predmetov s pravili upravljanja
Zivljenjskega cikla za razli¢ne vrste podatkov.

° Google Kubernetes Engine (GKE): upravljano okolje za postavitev mikrostoritev.

° BigQuery Strojno ucenje (ML): (Mnenja o strojnem ucenju): modeli strojnega ucenja za poslovne
vpoglede.

Koliko regij razpoloZljivosti ima posamezni ponudnik?

To je pomembno pri dolocanju zahtev glede skladnosti podjetja, ki mora v skladu s Splosno uredbo o
varstvu podatkov (GDPR) hraniti in obdelovati podatke v eni od drzav EU.

Tukaj je prikazana razvrstitev konkurentov:

. AWS: 26 geografskih regij,

o Azure: 60+ regij,

° GCP: 29 regij.

Obic¢ajno ima vsaka regija ve¢ obmocij razpoloZzljivosti. To pomeni, da morate upostevati naslednje:

. AWS: skupaj 84 obmocij razpolozZljivosti,

° Azure: 3 obmocja razpoloZljivosti na regijo, skupaj vsaj 180,

. GCP: 88 obmocij razpoloZljivosti.

Dodatni premisleki lahko vkljucujejo specializirane moznosti storitev, ki se razlikujejo med posameznimi

ponudniki:

. umetna inteligenca/strojno ucenje,

. internet stvari (iot),

) obogatena resni¢nost/virtualna resni¢nost,
) poslovna analiza,

. robotska tehnologija.

Struktura cen

Vsak od treh glavnih ponudnikov ponuja razlicne cenovne modele, ki temeljijo na uporabi oblaka v
organizaciji. Pri vseh treh ponudnikih je dolo¢anje cen in izdajanje racunov tezavno, kar pomeni, da se
morate pri odlocanju o izbiri streznika zavedati naslednjega:

° upravljanje,

o oblikovanje racuna,

° spremljanje porabe in proracuna,

° spremembe v modelu dolocanja cen,

° dolgorocna vrednost v primerjavi s placljivo vrednostjo.

Orodja za upravljanje
Kot smo Ze omenili, lahko uporabljate razlicne storitve v oblaku za zdruZevanje virov in orodij za
racionalizacijo in centralizacijo poslovnih potreb. Vendar je treba opozoriti, da sta AWS in Azure bolj
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poslovno usmerjena kot GCP, pri cemer AWS ponuja najvec¢jo ponudbo storitev, oddanih v zunanje
izvajanje. To je lahko pomemben dejavnik za tista podjetja, ki potrebujejo najbolj robustne moznosti
(glejte spodnijo sliko).

Iz spodnje slike to razvidni podrobni opisi razlik:

Management and governance

AWS Azure Google
Cloud
Automation AWS Azure Resource Cloud
CloudFormation, Manager, Azure Deployment
AWS Proton, Automation Manager,
AWS OpsWorks Cloud
Foundation
Toolkit,
Cloud

Scheduler

Anomaly CloudWatch Anomaly Anomaly
detection Anomaly Detector Detection
Detection
Application AWS Service Azure Managed Dataplex,
portfolio and Catalog Applications, Private
data Azure Catalog,
governance Blueprints Service
(preview), Directory
Azure Purview
(preview)
Automated N/A Azure N/A
Windows Automanage
Server (preview)
management

Configuration

AWS Config

Azure App

Cloud Asset

management Configuration Inventory
Health Personal Health Resource Cloud
dashboard Dashboard Health, Azure Monitoring

Service Health

Hybrid and Amazon EKS Azure Arc Google
multi-cloud Anywhere Anthos,
management (preview), Network
Amazon ECS Connectivity
Anywhere Center
(preview)
License AWS License N/A N/A
management Manager

Slika 2.53. Seznam razli¢nih storitev v oblaku

Za storitve upravljanja so klju¢ne tudi tiste, ki uporabljajo orodja interneta stvari in njihove razlike (glej
spodnjo sliko).
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loT
N N

Cloud-device
connections, data
collection and
management

loT edge compute

Microcontroller OS

Virtual modeling

AWS loT Analytics,
AWS loT Core, AWS
loT Device Defender,
AWS loT Device
Management, AWS
loT Events, AWS loT
SiteWise

AWS Greengrass

FreeRTOS

AWS loT Things

Azure loT Central,
Azure loT Hub, Azure
Defender for loT,
Azure Sphere

Azure loT Edge, Azure
Percept (preview)

Azure RTOS

Azure Digital Twins

Cloud loT Core

Edge TPU

N/A

N/A

Graph

Slika 2.54. Storitve upravljanja, ki uporabljajo orodja interneta stvari

Vprasanja za razmislek:

1. Katere so glavne razlike med temi tremi strezniki in katera platforma bi bila bolj privlacna za
podjetje, ki zacenja poslovanje, in katera za podjetje z zelo velikimi potrebami po upravljanju?

2. Katera struktura cen bi vam bila z vasega trenutnega vidika najbolj vsec?
3. Kako bi na vaso izbiro vplivala regionalna pokritost?
4, Preberite ta clanek in razmislite, katere so vaSe glavne ugotovitve kot trenutnega ali

potencialnega lastnika podjetja pri odlocanju o} izbiri platforme?

https://www.netsolutions.com/insights/how-to-choose-cloud-service-provider/
Dodatni viri: Samoshkin (n. d.), Cloud Industry Forum (2022), Rathore (2022), CloudSigma (2023).
2.4 Vrste omreznih storitev in njihovo nastavljanje

Stopnja tezavnosti: Enostavno
Cilji: Po prebranem gradivu bo bralec razumel koncept arhitekture v oblaku, nacela povezljivosti za
dostop do oblaka in nacin vzpostavitve omrezja v oblaku.

2.4.1 0O arhitekturi v oblaku

Izraz "oblak" izvira iz omreznih diagramov, ki so internet ali njegove razlicne dele predstavljali kot
shematicne oblake. "Racunalnistvo v oblaku" se je uveljavilo za opis tega, kar se zgodi, ko se aplikacije
in storitve preselijo v internetni "oblak". Racunalnistvo v oblaku ni nekaj, kar se je nenadoma pojavilo
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¢ez nocC; v neki obliki lahko izvira iz Casov, ko so si racunalniski sistemi na daljavo delili racunalniske vire
in aplikacije. Trenutno pa se racunalnistvo v oblaku nanasa na Stevilne razli¢ne vrste storitev in aplikacij,
ki se zagotavljajo v internetnem oblaku, in na dejstvo, da v mnogih primerih naprave, ki se uporabljajo
za dostop do teh storitev in aplikacij, ne potrebujejo posebnih aplikacij.

Podjetja pogosto is¢ejo najboljSo resitev v oblaku, ki bi ustrezala njihovim unikatnim organizacijskim
potrebam. Velik del te odlocitve je izbira ponudnika storitev v oblaku. Obstajajo Stirje glavni ponudniki
storitev v oblaku, ki nadzorujejo vecino svetovnih virov v oblaku. Vendar obstajajo tudi druge, manj
znane resitve v oblaku, ki ponujajo posebne storitve za trzne nise.

Vsi Stirje najpogosteje uporabljeni ponudniki storitev v oblaku ponujajo storitve SaaS, PaaS$, 1aaS in
Stevilne druge storitve v oblaku na svetovni ravni. Glavni ponudniki storitev v oblaku so:

° Storitve Google v oblaku,
) Microsoft Azure,
. Amazonove spletne storitve (AWS),

) IBM Cloud.

GOOGLE CLOUD
SERVICES

WHAT IT DOES

Google Compute
Engine

Azure Virtual
Machines

Elastic Compute
Cloud (EC2)

Infrastructure as a Service (laas)

Google App Engine

Azure Cloud Services

AWS Elastic Beanstalk

Platform as a Service (Paas)

Google Cloud SQL

Azure SQL Database

Amazon Relational
Database Service

Database as a Service (DaaS)

Google Cloud
Bigtable

Azure Table Storage

Amazon Dynamo DB

Scalable SQL database services

Google BigQuery

Azure SQL Database

Amazon Redshift

Relational Databases

Google Cloud
Functions

Azure Functions

AWS Lambda

Serverless Applications

Google Cloud

Azure Cosmos DB

Amazon Simple DB

Highly Scalable NoSQL Database Services

Datastore

Storage of object, blocks and files. Also
for cool and cold storage of data

Amazon Simple

Google Storage Storage Service (S3)

Azure Storage

Slika 2.55. Pregled storitev

Nekatere druge resitve v oblaku, ki ponujajo posebne storitve, vklju¢ujejo naslednje:

. Heroku: Hrukuku: velik ponudnik storitev v oblaku PaaS, vklju¢no z razvojem aplikacij, uvajanjem,
upravljanjem in skaliranjem.

. GitHub: Storitev velikega repozitorija za nadzor razlicic, ki se uporablja za skupen razvoj aplikacij.
Razvijalci in vodje lahko pregledujejo kodo, upravljajo projekte in gradijo programsko opremo s

skupnimi moc¢mi.
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. QuickBooks Online: njegova vloga je razli¢ica SaaS racunovodske programske opreme, ki jo
ponuja QuickBooks.

. BackBlaze: zagotavlja storitev varnostnega kopiranja in obnovitve podatkov v oblaku za osebno
in poslovno uporabo.

. ClearDATA: zagotavlja resitve v oblaku za zdravstveno industrijo. Zasnovan za pomoc¢ ustanovam
pri izpolnjevanju industrijskih predpisov.

. Salesforce.com: Force.com in Vmforce.com pa razvijalcem zagotavljata platforme za izdelavo
prilagojenih storitev v oblaku.

To je le bezen pregled razli¢nih resitev v oblaku, ki so na voljo. Vendar pa ti ponudniki storitev v oblaku
ponujajo trdno podlago za razumevanje, kaksne storitve so na voljo.

Znadilnosti

RacunalniStvo v oblaku ima Stevilne znacilnosti, med katerimi so glavne:

. Skupna infrastruktura - uporablja se model virtualizirane programske opreme, ki omogoca
skupno uporabo fizi¢nih storitev, shranjevanja in omreZnih zmogljivosti. Infrastruktura v oblaku, ne
glede na model uvajanja, poskusa kar najbolje izkoristiti razpolozljivo infrastrukturo pri ve¢ uporabnikih.
. Dinamino zagotavljanje - omogoca se zagotavljanje storitev na podlagi trenutnih zahtev
povprasevanja. To se izvaja samodejno z uporabo programske avtomatizacije, ki omogoca razsiritev in
zmanjsanje zmogljivosti storitev po potrebi. To dinamicno razsirjanje je treba izvajati ob ohranjanju
visoke ravni zanesljivosti in varnosti.

. Mrezni dostop - do interneta je treba dostopati s Sirokega nabora naprav, kot so osebni in
prenosni racunalniki ter mobilne naprave, z uporabo API-jev, ki temeljijo na standardih (na primer tistih,
ki temeljijo na protokolu HTTP). Namestitve storitev v oblaku vkljucujejo vse od uporabe poslovnih
aplikacij do najnovejsih aplikacij na najnovejsih pametnih telefonih.

° Upravljano merjenje - uporablja se merjenje za upravljanje in optimizacijo storitve ter za
zagotavljanje porocanja in obracunskih informacij. Na ta nacin se potrosnikom zaracunajo storitve glede
na to, koliko so jih dejansko porabili v obracunskem obdobju.

Skratka, racunalnistvo v oblaku omogoca souporabo in razsirljivo uvajanje storitev po potrebi s skoraj
katere koli lokacije, za katere se lahko stranki zaracunajo na podlagi dejanske uporabe.

Modeli storitev

Ko je oblak vzpostavljen, se lahko nacin uporabe njegovih storitev racunalnistva v oblaku v smislu
poslovnih modelov razlikuje glede na zahteve. Osnovni modeli storitev, ki se uporabljajo (glej sliko 2),
so splosno znani kot:

. Programska oprema kot storitev (SaaS) - potrosniki kupijo moznost dostopa do aplikacije ali
storitve, ki gostuje v oblaku, in njene uporabe. Vzorcni primer tega je Salesforce.com, kot je bilo
obravnavano prej, kjer so potrebne informacije za interakcijo med potro$nikom in storitvijo namescene
kot del storitve v oblaku. Tudi Microsoft je precej vloZil v to podrocje in kot del moZnosti racunalnistva
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v oblaku za Microsoft® Office 365 je njegov pisarniski paket na voljo kot narocnina prek spletnih storitev
v oblaku.

. Platforma kot storitev (PaaS) - potrosniki kupijo dostop do platform, kar jim omogoca, da v oblaku
namestijo lastno programsko opremo in aplikacije. Operacijskih sistemov in dostopa do omrezja ne
upravlja potrosnik, poleg tega pa lahko obstajajo omejitve glede tega, katere aplikacije je mogoce
namestiti. Primeri so Amazon Web Services (AWS), Rackspace in Microsoft Azure.

. Infrastruktura kot storitev (laaS) - potrosniki nadzorujejo in upravljajo sisteme v smislu
operacijskih sistemov, aplikacij, shranjevanja in omreZne povezljivosti, vendar sami ne nadzorujejo
infrastrukture v oblaku.

Aplikacija za konénega uporabnika je zagotovljena kot storitev. Platforma in infrastruktura sta
abstrahirani ter ju je mogoce uvajati in upravljati z manj napora. Aplikacijska platforma, na katero je
mogoce namestiti aplikacije in storitve po meri. Lahko se gradi in uvaja ceneje, Ceprav je treba storitve
podpirati in upravljati. Fizi¢na infrastruktura je abstrahirana in zagotavlja racunalnistvo, shranjevanje
podatkov in omreZje kot storitev, s ¢imer se izogne stroskom in potrebi po namenskih sistemih.

Platforma kot storitev (PaaS)

Infrastruktura kot storitev (laaS)

Slika 2.56. Vrste modelov storitev

Modeli uvajanja

Uvajanje racunalniStva v oblaku se lahko razlikuje glede na zahteve, zato so bili opredeljeni nasledniji
Stirje modeli uvajanja, od katerih ima vsak posebne znacilnosti, ki na poseben nacin podpirajo potrebe
storitev in uporabnikov oblakov (glej sliko spodaj).

. Zasebni oblak - infrastruktura v oblaku je bila namescena ter se vzdrzuje in upravlja za dolo¢eno
organizacijo. Upravljanje je lahko v lastni reZiji ali v prostorih pri tretji osebi.

. Skupnostni oblak - infrastrukturo v oblaku si deli ve¢ organizacij s podobnimi interesi in
zahtevami. To lahko pomaga omejiti stroSke investicijskih izdatkov za njeno vzpostavitev, saj se stroski
delijo med organizacije. Delovanje lahko poteka v okviru podjetja ali pri tretji osebi v prostorih podjetja.
. Javni oblak - infrastruktura v oblaku je na voljo javnosti na komercialni osnovi s strani ponudnika
storitev v oblaku. To potrosniku omogoca, da razvije in uvede storitev v oblaku z zelo majhnim finan¢nim
vloZzkom v primerjavi z zahtevami po kapitalskih izdatkih, ki so obi¢ajno povezane z drugimi moZnostmi
uvajanja.

. Hibridni oblak -infrastruktura oblaka je sestavljena iz ve¢ oblakov katere koli vrste, vendar imajo
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oblaki prek svojih vmesnikov mozZnost, da omogocajo prenos podatkov in/ali aplikacij iz enega oblaka v
drugega. To je lahko kombinacija zasebnih in javnih oblakov, ki podpirajo zahtevo po ohranitvi nekaterih
podatkov v organizaciji in tudi potrebo po ponujanju storitev v oblaku.

zdruzuje
javni internet, zasebni in

javni oblak Storitve v

oblaku
Javni oblak

Zasebni oblak v
podjetju

Slika 2.57. Primer uvedbe javnega, zasebnega in hibridnega oblaka

Izzivi

V nadaljevanju so navedeni nekateri pomembni izzivi, povezani z racunalnistvom v oblaku, in ¢eprav
lahko nekateri od njih povzrocijo upocasnitev pri zagotavljanju vecjega Stevila storitev v oblaku, lahko
vecina predstavlja tudi priloZznosti, ¢e se jih resuje z ustrezno skrbnostjo in pozornostjo v fazah
nacrtovanja.

. Varnost in zasebnost - dve morda najbolj pereci vprasanji v zvezi z raCunalniStvom v oblaku sta
povezani s shranjevanjem in varovanjem podatkov ter spremljanjem uporabe oblaka s strani
ponudnikov storitev. Ta vprasanja na splosno upocasnjujejo uvajanje storitev v oblaku. Te izzive je
mogoce obravnavati na primer tako, da se podatki shranijo znotraj organizacije, vendar se omogoci
njihova uporaba v oblaku. Za to pa morajo biti varnostni mehanizmi med organizacijo in oblakom
zanesljivi, hibridni oblak pa lahko podpira tak$no uporabo.

. Pomanjkanje standardov - oblaki imajo dokumentirane vmesnike, vendar z njimi niso povezani
nobeni standardi, zato je malo verjetno, da bo vecina oblakov interoperabilna. Forum Open Grid razvija
odprt vmesnik za racunalniStvo v oblaku, da bi resil to vprasanje, konzorcij Open Cloud pa pripravlja
standarde in prakse racunalniStva v oblaku. Vendar pa bo spremljanje najnovejSih standardov ob
njihovem razvoju omogocilo njihovo uporabo, ¢e bo to primerno.

. Nenehni razvoj - zahteve uporabnikov se nenehno razvijajo, prav tako kot zahteve za vmesnike,
omreZje in shranjevanje. To pomeni, da "oblak", zlasti javni, ne ostaja statiCen in se prav tako nenehno
razvija.

. Pomisleki glede skladnosti - EU ima zakonodajno podlago za varstvo podatkov v vseh drZavah
Clanicah, v ZDA pa je varstvo podatkov drugacno in se lahko razlikuje od drZave do drzave. Tako kot v
primeru varnosti in zasebnosti, ki smo ju omenili Ze prej, se obi¢ajno uporabljajo hibridni oblaki z enim
oblakom, v katerem so shranjeni podatki, ki so notranji za organizacijo.
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2.4.2 Nacela povezljivosti za dostop do oblaka

Za razvijalce storitev je razpolozZljivost storitev v oblaku odvisna od vrste storitve in naprave, ki se
uporablja za dostop do nje. Postopek je lahko tako preprost, da uporabnik klikne na zahtevano spletno
stran, lahko pa vkljucuje aplikacijo, ki uporablja APl in dostopa do storitev v oblaku.

Dostopanje prek spletnih vmesnikov API
Dostop do komunikacijskih zmogljivosti v okolju v oblaku je mogo¢ prek vmesnikov API, predvsem
vmesnikov AP RESTful Web 2 .0, ki omogocajo, da razvoj aplikacij zunaj oblaka izkoristi komunikacijsko
infrastrukturo v njem (glej sliko spodaj).

Ti vmesniki APl odpirajo vrsto komunikacijskih moZnosti za storitve v oblaku, ki so omejene le z
zmogljivostmi medijev in signalizacije v oblaku. Danasnje medijske storitve omogocajo komunikacijo in

upravljanje govora in videa v kompleksnem naboru kodekov in vrst prenosa.

Z uporabo spletnih vmesnikov APl lahko te zaplete poenostavite in medije lazZje dostavite v oddaljeno
napravo. API-ji omogocajo tudi komunikacijo drugih storitev, kar zagotavlja nove priloznosti in pomaga
povecati povprecni prihodek na uporabnika (ARPU) in stopnjo priklju¢enosti, zlasti za

telekomunikacijske operaterije.

signalizacije

Storitev v oblaku

Slika 2.58. Vmesniki Web 2.0 v oblak

Razsirljivost komunikacij

Da biizpolnili zahteve glede razsirljivosti pri namestitvah v oblaku, mora biti komunikacijska programska
oprema sposobna delovanja v virtualnih okoljih. To omogoca enostavno povecevanje in zmanjSevanje

gostote sej glede na trenutne potrebe, pri ¢emer so potrebe po fizicnih virih na streznikih minimalne.
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Izbira moZnosti povezljivosti v oblaku
Stevilni ponudniki omreZnih storitev (NSP) imajo pri povezovanju v oblak na voljo $tevilne moZnosti,
vendar je zaradi pomanjkanja industrijskih standardov in zmedene terminologije tezko razumeti stvari.

Se pred kratkim je bila edina moZnost za povezavo s ponudnikom storitev v oblaku na voljo prek javnega
interneta. Vendar so stranke s hitrim prehodom na rac¢unalnistvo v oblaku hitro zacele zahtevati vec -
boljSo varnost, manj$o zakasnitev, vecjo prepustnost in vecjo zanesljivost.

Ponudniki storitev v oblaku so kmalu ugotovili, da boljSe zmogljivosti oblaka od konca do konca ne bo
mogoce doseli z uporabo javnega interneta. Razumeli so tudi, da nimajo strokovnega znanja ali
infrastrukture za upravljanje medsebojnih povezav med vec¢ desetimi ponudniki omreZnih storitev in
kolokacijskimi stojali v lastnih podatkovnih centrih.

Ponudniki storitev mobilne telefonije so tudi hitro ugotovili, da je resSitev v vec sto nevtralnih
podatkovnih centrih, razporejenih po vsem svetu, znanih tudi kot internetne izmenjevalne tocke (ali
IXP). Na teh lokacijah so bili Ze prisotni vsi ponudniki omreznih storitev, zato so lahko ponudniki storitev
razsirjali svojo hrbteni¢no povezljivost, da bi se z njimi srecali na teh lokacijah. To je omogocilo
neposredno fizicno povezavo med omrezjem ponudnika omreznih storitev in omrezjem ponudnika
storitev v oblaku (t. i. navzkrizna povezava), ki je zaobsla obicajni internet in zagotovila psevdo-zasebno
omrezje. Ta medsebojna povezava, znana kot zasebno enakovredno povezovanje, je omogocila
neposredno povezljivost od konca do konca in prinesla vrsto izboljSav na podrocju varnosti, zakasnitev
in zmogljivosti (poleg stroskovne ucinkovitosti za stranke, ki prenasajo velike koli¢ine podatkov iz okolij
v oblaku na svoje lokacije).

Danes se povezljivost v oblaku deli na dve skupini: eno, ki se zanaSa na javni internet, in drugo, ki
uporablja zasebno, namensko povezljivost. Znotraj teh dveh sklopov je obi¢ajno na voljo 5 razli¢nih
moznosti povezljivosti (glej spodnjo sliko).

Internet connectivity Dedicated connectivity
Public Internet Ethernet
Public Internet with cloud prioritisation MPLS IP VPN

SD WAN

Slika 2.59. Povezljivost v oblaku
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V nadaljevanju vam bodo predstavljene moznosti povezljivostiv oblak ter razloZzene prednosti in slabosti
vsake od njih, da boste lahko izbrali najprimernejso resitev za dostop do oblaka za svoje potrebe (glejte
spodaj).

Connect
to the cloud

OO
D

Dedicated Cloud Access (DCA)
(dedicated fibre connection)

&

Internet Cloud Access
(public internet)

Public Internet or
dedicated fibre connection?

Yes,
connectivity
to multi-site
solution

No, single site
Need guaranteed access only
performance?

Connectivity to a
multi-site solution?

In-house Who is handling the

BGP peering?

Cloud connectivity Cloud connectivity

, Topology: Ethernet L2 +
logy:
Topology: Ethernet L2 e

Premise to Cloud &
Premise to multi-cloud (H&S

Premise to Cloud + managed router
& premise to multi-cloud (H&S)
+ managed router

Cloud-to-cloud MPLS only

MPLS & Internet
branch sites

Use IP access with
Use IP access cloud prioritisation

Use cloud on

demand and Ethernet Use Ethernet Use Ethernet with CPE solutions Use SD WAN Use MPLS IP VPN

Slika 2.60. Povezava z oblakom - drevo odlo¢anja

Povezljivost v oblaku prek javnega interneta
NajcenejSa in najlaZja povezava z oblakom je verjetno prek standardne internetne povezave prek
javnega interneta, ki se vCasih imenuje dostop IP ali tranzit IP.

Uporaba javnega internetnega dostopa je enostavna za nastavitev in vsestranska, saj je dostop do
oblaka le eden od Stevilnih primerov uporabe standardne internetne povezave. Zagotavlja stroskovno
ucinkovit nacin dostopa, kadar nimate posebnih potreb po zmogljivosti.

Vendar lahko dostop do aplikacij v oblaku prek javnega interneta povzrodi tudi neskladnosti v delovanju
in vecja varnostna tveganja. V preteklosti se je izraz IP transit uporabljal za primere, ko ponudniki niso
imeli neposrednega dostopa do ciljnega omreZzja in so morali "tranzitirati" prek drugih omrezij in
omreznih ponudnikov.

Javne internetne poti si lahko predstavljate kot avtocesto, so dinamicne in v skupni rabi, kar lahko v&asih
povzroci zastoje in ko najbolj neposredna povezava ni na voljo, se podatki usmerjajo prek naslednje
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in vecje tveganje.

do oblaka (glej spodnjo sliko).

najboljse moznosti, na katero nimate vpliva, kar povzroca izgubo paketov in vecjo zakasnitev (zamude).
Poleg tega veckratno preklapljanje med ponudniki internetnih storitev povzroca nestabilnost povezave

Cim vet je v prenos podatkov do konéne destinacije vklju¢enih novih streznikov in usmerjevalnikov, tem
vel je moznih tock napak in vecja je moZnost za varnostne napade. Kljub temu se rast povezljivosti v
oblaku prek javnega interneta ne upocasnjuje. Javni internet ostaja dalec¢ najpogostejsi nacin dostopa

Best for single locations

A best-effort service not suited for critical
applications

Cost-effective for low and medium data
transfer volumes

Shared and dynamic routes mean no
performance optimisation or guaranteed
performance

Suitable for most topologies (premise/wan to
single cloud, premise/wan to multi-cloud)

Not suitable for cloud-to-cloud connectivity

Use your existing business-as-usual internet
connection

Becomes expensive for higher data
transfer rates due to per Gigabyte out
billing (egress)

Easy to get up and running, no need for a
dedicated circuit

Exposed to security risks, such as DoS
and DDoS attacks against routers and
links

On demand delivery and scaling typically
available

The least secure connectivity option

Slika 2.61. Povezljivost v oblaku prek javnega interneta (prednosti in slabosti)
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Povezljivost v oblaku z uporabo javnega interneta in dolo¢anje prednosti oblaka
Internetna povezljivost s prednostno razvrstitvijo v oblaku omogoca dinami¢no rezervacijo dela
obicajne internetne pasovne S§irine za izbrane aplikacije v oblaku. Prednostna razvrstitev prometa je
ucinkovita za dohodni in odhodni promet, kar omogoca dosledno uporabnisko izkusnjo, podprto s
pogodbo o zagotavljanju kakovosti storitev (SLA), posebej za vas promet v oblak.
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Prednostno obravnavo v oblaku ponujajo ponudniki omreZnih storitev, ki imajo neposredne partnerske
storitve s ponudniki storitev v oblaku, kot je Microsoft. Storitev Microsoft Azure Peering Services (na
kratko MAPS) na primer kon¢nim uporabnikom omogoca neposreden dostop do Microsoftovih storitev
v oblaku prek certificiranih ponudnikov omreZnih storitev.

Ko je vzpostavljen, promet v oblaku ostane v celoti v omreZju vasega ponudnika, kar pomeni, da se
izognete javnemu internetu in vsem drugim posredniskim ponudnikom internetnih storitev.

Prednostno razvrséanje v oblaku zdruzuje prednosti (glej sliko 2.62) optimiziranega usmerjanja in
neposredne povezovalne infrastrukture s prednostnim razvr§€anjem prometa na zadnji milji, med
usmerjevalnikom stranke in robom ponudnika.

Advantages Disadvantages
An add-on to standard Internet access Offerings are dependent on your
services connectivity and cloud providers

Consistent and guaranteed SLA-backed

Layer 3 access onl
performance to the closest peering point Y Y

Dynamically reserved bandwidth for cloud

) No dedicated connection
applications

Works for both incoming and outgoing
bandwidth

Optimised routing selects the shortest path to
the cloud network edge

Avoids network contention and unpredictable
routing changes

30 milli second Round Trip Delay (RTD)

Traffic congestion control *
* only available from some MAPS providers

Slika 2.62. Povezljivost v oblaku z uporabo javnega interneta in dolo¢anje prednosti oblaka (prednosti
in slabosti)

Neposredna Zicna (ethernetna) povezava v oblak

Namenska povezljivost prek storitev Zinega (ethernetnega) povezovanja je najhitrejsa in najvarnejsa
pot za povezljivost v oblaku ter prva od resitev za obvoz interneta. Je rezultat sodelovanja ponudnikov
storitev, kot so Amazon, Microsoft, Google, Oracle in IBM, s ponudniki omreznih storitev, da bi izboljsali
celovito povezljivost oblaka in zmogljivosti avtomatizacije, brez dotika interneta. Koncéni uporabniki
verjetno Ze poznajo imena programov neposrednega povezovanja teh ponudnikov storitev, kot so AWS
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Direct Connect, Microsoft ExpressRoute in Google Cloud Interconnect, ki omogocajo varno povezljivost
od konca do konca prek ponudnika omreznih storitev proti lokaciji stranke.

Neposredna Zi¢na (ethernetna) povezava z oblakom odpravlja tezave z zmogljivostjo, kakovostjo
storitev in varnostjo. Ta storitev je na voljo prek oblakovnih priklju¢kov v podatkovnih centrih, kjer je
prisoten ponudnik storitve oblaka. S tem se povezujejo vasi prostori ali objekti preko omreznega
ponudnika s ponudnikom storitve oblaka preko namenske povezave na ravni 2.

Neposredna povezljivost v oblaku zagotavlja varno, visoko zmogljivo povezljivost od zacetka do konca,
ki je potrebna za izvajanje klju¢nih aplikacij, ki jim ni mogoce konkurirati, ¢e uporabljate samo internet.
Ponudniki storitev v oblaku obicajno zaracunavajo pristojbine za prenos podatkov, ki se razlikujejo pri
povezovanju z oblakom prek neposredne Zi¢ne (ethernetne) povezave v primerjavi s povezovanjem
prek interneta, zato je neposredna povezljivost lahko Se posebej stroskovno ucinkovita, ¢e boste
verjetno prenasali velike koli¢ine podatkov iz okolja oblaka (t. i. »egress«) proti svoji lokaciji. Prednosti
in slabosti so prikazane na sliki 2.63.

Supports all topologies (Premise to cloud, premise to Only suitable for a single site
multi-cloud and cloud to cloud) (not multisite/\'WAN connectivity)
Bandwidth services up to 100Gbps available Requires a dedicated circuit

Customer to handle BGP

Bandwidth is fully dedicated and guaranteed end-to-end .
peering

By default a layer 2 service,
On demand delivery and scaling typically available some NSP's provide managed
router (L3)

End to end connectivity SLA with deterministic latency and
performance

Very suited and cost efficient for higher data transfer - due
to lower price per Gigabyte (egress) out billing vs through
the Internet

Not subject to DDOS attacks as traffic bypasses the public
Internet

Slika 2.63. Neposredna Zi¢na (ethernetna) povezava v oblak (prednosti in slabosti)

MPLS IP VPN povezava v oblak
Vkljucitev povezljivosti v oblak v omrezje IP-VPN (znano tudi kot IP-VPN cloud connect ali tehnologija
MPLS-WAN) je razsirljiv in stroskovno ucinkovit nacin za dostop do storitev v oblaku.
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MPLS IP-VPN zagotavlja neposredno, visoko pasovno Sirino in varno
povezljivost v oblaku s ponudniki storitev v oblaku. Primerna je za stranke, ki potrebujejo varen dostop
do oblaka na vec lokacijah in je tradicionalno obicajen nacin povezovanja podjetij s ponudniki storitev v
oblaku.

Povezava v oblak je neposredno vklju¢ena v omreZje IP VPN, zato je popolnoma zasebna in ni odvisna
od interneta. Lokacije v oblaku so vklju¢ene v zasebno omrezje WAN in se dejansko obravnavajo kot Se
ena lokacija (ali lokacije) v omrezju IP-VPN, kar pomeni, da ni treba preoblikovati velikih podjetniskih
omrefzij. Razli¢cne lokacije strank v omrezju IP-VPN si nato delijo povezljivost za dostop do svojih virov v
oblaku. Prednosti in slabosti so prikazane na sliki 2.64.

Very suitable for integration in
existing and new MPLS IP-VPN
networks

MPLS only, no Internet Branch
sites

Highly secure, part of private IP-VPN Layer 3 connectivity

No need to redesign large corporate Dedicated connection required

networks

Fully integrated in IP-VPN (any-to- Can increase latency — depends
any), avoids the need to backhaul on where branch sites are
traffic located

Cost-effective as multiple locations
on the IP-VPN share the connectivity
toward the cloud

Support different topologies: Single
Cloud, Multi-Cloud and Cloud-to-
Cloud

Slika 2.64. MPLS IP VPN povezava v oblak (prednosti in slabosti)

SD WAN povezava v oblak

SD WAN (vcéasih imenovan SDWAN, SD WAN Cloud Access ali SD WAN Multi-Cloud) lahko vaso
programsko opredeljeno infrastrukturo WAN poveze z ve¢ ponudniki storitev v oblaku (kot so AWS,
Microsoft Azure in Google Cloud) ter tako omogoci neposredno, visoko zmogljivo in varno povezavo z
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veC oblaki. Vsaka podruZznica ima koristi od neprekinjene povezljivosti od konca do konca z vasSimi
javnimi ponudniki storitev v oblaku.

Za stroskovno ucinkovito in neposredno povezavo z veC okolji v oblaku je SD WAN verjetno optimalna
resitev.

SD WAN ponuja izpopolnjene in celovite moZznosti povezovanja s funkcijami, kot so dolocanje prednosti,
optimizacija, varnost, analitika, avtomatizirano zagotavljanje in uvajanje. Zdruzuje en sam celovit pogled
na omrezje podjetja, ki povezuje lokacije WAN, oblake laaS/SaaS in povezljivost podruZnic, obicajno vse
v okviru enega samega spletnega portala. V kombinaciji z zmogljivostmi na zahtevo, kot sta
zagotavljanje lokacij brez dotika in nadgradnja pasovne Sirine v realnem casu, je SD WAN izjemno
zmogljiva resitev.

Pred uvedbo SD WAN je bil promet obic¢ajno usmerjen v osrednjo lokacijo ali regionalno vozlisce, kjer je
fizicna strojna oprema zagotavljala funkcionalnosti, katerih uvedba na satelitskih lokacijah (kot sta
varnost in analitika) je bila stroskovno previsoka. SD WAN zdaj omogoca, da se te funkcionalnosti
namestijo v programski opremi na skupni strojni platformi. Ti skladi programske opreme so sestavljeni
iz razli¢nih funkcij programske opreme, ki jih je mogoce dinami¢no nalagati in modularno uvajati z vrsto

funkcionalnosti, vkljuéno z

o mreZenjem in usmerjanjem,
. analitiko

° varnostjo,

o optimizacijo prometa,

. oddaljenim dostopom

. in Se vec.

S povezovanjem lokacij WAN in infrastrukture v oblaku lahko SD WAN zagotavlja celovito varnost,

zmogljivost in vidljivost.
SD WAN, ki temelji na MPLS IP VPN, ponuja zasebno povezljivost z ve¢ ponudniki storitev v oblaku v eni

sami resitvi, skupaj z zmogljivostjo od konca do konca, podprto s pogodbo SLA, varnostjo od konca do
konca in analitiko od konca do konca. Prednosti in slabosti so prikazane na sliki 2.65.
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Advantages

The best way to manage multi-
cloud infrastructures (MPLS and
Internet branch sites)

Disadvantages

Can require significant network changes
and redesign to leverage all the benefits

Completely avoids the need fo
backhaul traffic from a brand site
to a CSP or data centre

Mewer services such as on demand
capabilities may be limited

Bandwidth is fully dedicated and
guaranteed end-to-end

Check support for your specific cloud
provider {(CSF) requirements

Automatic  provisioning  and
deployment

Check support and roadmap for features
and functionality such as such as application
optimisation, analytics, SASE and more

Dynamic path  selection -
intelligent and dynamic routing to
the best available path

Can increase latency — depends on where
branch sites are located

Additional security features like
FW/MHAT to support the CSP
public domain

End-to-end visibility and
management of the entire
enterprise netwaork

Supports all topologies - WAN fo
cloud, WAN to multi-cloud and
cloud to Cloud

Also  supports  Intemet only
branch sites connecting directly
to CSF through SD-WAN

Slika 2.65. SD WAN povezava v oblak (prednosti in slabosti)

Pri povezovanju podjetij z oblakom ni univerzalne resitve, ki bi ustrezala vsem. Tukaj je deset

najpomembnejsih vprasanj in premislekov, s katerimi boste zagotovili, da boste z novim ponudnikom

zagotovili prihodnost:

AN N

KakSno raven partnerstva imate z glavnimi ponudniki storitev v oblaku?

Koliko tock prisotnosti v javhem oblaku imate?

Koliko podatkovnih centrov je trenutno povezanih z vas§im omrezZjem?

Koliko pisarn je trenutno povezanih z vasim omrezZjem?

Ali zagotavljate zmogljivosti na zahtevo prek portala programske opreme za samopostrezbo?
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Ali sta vas podatkovni center in ponudnik storitev v oblaku nevtralna?
Kdo je lastnik vaSega optiCnega omreZja, je v zasebni lasti ali v najemu pri tretji stranki?
Ali zagotavljate povezljivost od zacetka do konca, vkljuéno z zadnjo miljo?

L 0 N o

Ali zagotavljate zajamcene dogovore o kakovosti storitev, vkljuéno z zakasnitvijo, izgubo paketov
in prepustnostjo?
10. Katere pasovne Sirine so podprte za povezljivost v oblaku?

2.4.3 Vzpostavitev omreZzja v oblaku

Ceprav povprecen uporabnik tega pogosto ne opazi, so omreZja vzpostavljena za izolacijo podatkov od
zunanjega sveta. Organizacije se zanaSajo na omreZje, da lahko poveZejo svoje naprave in integrirajo
svoje sisteme prek geografskih ovir ter hkrati zagotovijo varen pretok informacij. Ta kratek vodnik vas
popelje skozi osnove vzpostavitve omrezja v oblaku.

Virtualno omrezje

Virtualna omrezja si lahko predstavljamo kot lo¢ena omrezja v vecjem omrezju. Skrbniki lahko ustvarijo
locen omrezni segment, sestavljen iz ve¢ podomrezij (ali enega samega podomrezja), in nadzorujejo
promet, ki tece skozi omrezje v oblaku. Glede na poslovne potrebe lahko omrezje izvedete s tehnologijo
v oblaku, ki jo zagotavlja ponudnik storitev v oblaku (CSP).

Klju¢na razlika med skrbniki in arhitekti v oblaku pri naértovanju omreznih resitev v oblaku je obseg
nadzora, ki ga je treba imeti nad strojno opremo. Ko izvajate omrezje v oblaku pri ponudniku storitev v
oblaku, imate malo nadzora nad zasnovo omrezja ponudnika storitev v oblaku in verjetno tudi malo
znanja o njej. Zaradi te omejitve so virtualna omreZja pogosto prava izbira, kadar Zelite zagotoviti varno
izolacijo omreZja.

Pri resitvi v oblaku so ta virtualna omrezja znana kot omrezja VNet ali virtualni zasebni oblaki (VPC). Ta
delujejo kot predstavitev omreZja v oblaku in tako zagotavljajo omreZje v oblaku.

Virtualna omreZja prinasajo naslednje prednosti:
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Connection to other
cloud services

Connection to other
virtual networks

Connection to
on-premises infrastructure

Traffic filtering

Slika 2.66. Virtualna omrezja

. Izolacija

OmreZja so lahko med seboj lo¢ena, da zagotovite varnost ter za namene razvoja, zagotavljanja
kakovosti in uvajanja omrefZij v oblaku.

. Povezljivost z internetom

Vsako navidezno omreZje je mogoce konfigurirati tako, da omogoca dostop do interneta ali ga zavrne,
po potrebi pa tudi omeji dostop do dolo¢enih destinacij v internetu.

. Povezava z drugimi storitvami v oblaku

Virtualna omreZja pogosto potrebujejo povezavo s storitvami CSP. Tako lahko omreZje uporablja
storitve, ki jih ponuja CSP. Ponudniki obi¢ajno omogocajo konfiguracijo usmerjevalnih tabel, reSevanje
domenskih imen, poZarni zid in podobne elemente za upravljanje povezav z virtualnimi omrezji.

. Povezava z drugimi virtualnimi omrezji

Tako lahko po potrebi poveZete navidezna omreZja in hkrati ohranite nadzor nad povezavami.

. Povezava z lokalno infrastrukturo

Del prilagodljivosti navideznega omreZzja je moznost nadzora nad povezavami. Navidezno omreZje lahko
poveZete z lokalnimi sistemi. Pogosto je ta vrsta konfiguracije namenjena konénim uporabnikom za
dostop do varnega zasebnega omre?Zja v oblaku ali pa je izvedena kot del hibridnega izvajanja v oblaku.
. Filtriranje prometa

Vecina varnih povezav vkljucuje filtriranje. Obicajno gre za filtriranje elementov po izvornem naslovu IP
in vratih, ciljnem naslovu IP in vratih ter dolo¢enem protokolu. To inZenirjem racunalnistva v oblaku

omogoca vecji nadzor nad komunikacijami, ki potekajo v vasem omreZju.
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Gradniki omreZja v oblaku

Kot skrbnik oblaka ali inZzenir racunalniStva v oblaku boste lahko ustvarili virtualno omrezje, ki bo
obic¢ajno odvisno od programske opreme za virtualne stroje ali omrezja v oblaku, ki ga zagotavlja
ponudnik storitev v oblaku. Programska oprema za virtualne stroje omogoca skrbnikom oblaka, da
dolocijo in konfigurirajo parametre virtualnega omrezja, povezanega s fizicno omreino vmesnisko
kartico (NIC) gostitelja. Ko konfigurirate vec gostiteljev za delovanje z istimi parametri, te gostitelje
dodate v navidezno omrezje. Virtualna omrezja morajo imeti naslednje komponente:

P 1'%

Slika 2.67. Gradniki omreZja v oblaku

o Virtualno stikalo

Z virtualnimi stikali lahko ustvarite segmente v omrezju in te komponente poveZete med seboj. Z
virtualnim stikalom lahko poveZete enega ali vec virtualnih racunalnikov.

o Virtualni most

Ta komponenta omogoca povezavo virtualnih racunalnikov z omrezjem LAN, ki ga uporablja gostiteljski
racunalnik. Virtualni most poveZze omrezno kartico v virtualnem racunalniku s fizicno omrezno kartico
NIC v gostiteljskem racunalniku. Za povezavo z vec fizicnimi omreznimi karticami NIC je mogoce
konfigurirati ve¢ navideznih mostov.

) Adapter navideznega gostitelja

Adapter omogoca komunikacijo navideznih racunalnikov z gostiteljem. Adapterji za virtualne gostitelje
so pogosti v konfiguracijah samo za gostitelje in v konfiguracijah s prevajanjem omreznih naslovov
(NAT). Ti se ne morejo povezati z zunanjim omrezjem brez posredniskega streznika.

o Storitev NAT

Storitve NAT omogocajo vel napravam v omreZju v oblaku, da se poveZejo z internetom.

o Streznik DHCP

StreZznik DHCP dodeljuje naslove IP virtualnim racunalnikom in gostiteljem. To velja tako za konfiguracijo
samo z gostitelji kot tudi za konfiguracijo z omreznim prevajanjem naslovov (NAT).

Napajalnik za ethernet
To je fizicna omreZna kartica, namescena v gostiteljih, ki se povezujejo z omrezjem.
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Stevilni ponudniki storitev v oblaku zagotavljajo storitve v oblaku, ki olajéajo konfiguriranje virtualnih
omreZij in omrezij v oblaku. Pri omreZjih v oblaku konfigurirate virtualno omreZje in vanj dodate vire,
namesto da bi jih konfigurirali na ravni virtualnega stroja. Omrezja v oblaku obicajno ponujajo tudi
zmogljivosti za poenostavitev spremljanja, upravljanja, povezav in varnosti.

MozZnosti konfiguracije geodetskega omrezja
Ce Zelite uporabljati virtualno omreZje, morate konfigurirati tudi naslednje komponente:

Slika 2.68. Moznosti konfiguracije geodetskega omrezja

o Podomreija

PodomreZja so obvezen del navideznega omreZja. Potrebujete podomrezja TCP/IP, ki oznalujejo
naslove, ki se uporabljajo v tem omrezju. Pogosto se uporabljajo javna in zasebna naslovna obmodja.
Kadar to ni mogoce, naslove pogosto dodelijo ponudniki storitev CSP. Virtualna omreZja so lahko
razdeljena na eno ali ve¢ podomrezij.

. Usmerjevalniki ali usmerjevalne tabele

V vsakem omreZju morate konfigurirati usmerjevalnike ali usmerjevalne tabele v vsakem navideznem
racunalniku, ki je povezan z omreZjem, da se lahko paketi ustrezno usmerjajo.

. DNS

Zagotoviti je treba naslove streZznikov DNS, ki jih dodelite vi ali vas ponudnik storitev CSP.

. Regija ali obmocja CSP

Navesti je treba virtualna omrezja, ki delujejo v razlicnih regijah CSP. To vam bo omogocilo tudi
povezovanje virtualnih omrezij v razli¢nih regijah. Po potrebi lahko konfigurirate tudi izolacijo med
regijami.

o Filtri prometa

Ce filtre prometa konfigurirate v skladu s specifikacijami varnostnih protokolov, bo skozi vase omrezje
potekal le odobren promet. Filtri se lahko uporabijo na omrezni kartici NIC v virtualnih racunalnikih, v
podomreZju ali storitvi v oblaku. Po potrebi boste to storili z omrezno virtualno napravo.
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Nasveti za oblikovanje omreZja v oblaku

Pri nacrtovanju omrezij v oblaku upostevajte naslednje:

. Pri nacrtovanju omreZja v oblaku si vzemite ¢as in primerjajte virtualne omrezZne storitve, ki jih
ponujajo ponudniki storitev v oblaku. Gostovano omrezZje v oblaku je morda edini nacin, da lahko
ustvarite navidezna omreZja po svojih Zeljah. Pogosto je ta omreZja v oblaku laZje konfigurirati in
upravljati.

o Ce nameravate filtrirati promet (in vecina podjetij bi to morala storitil), naértujte testiranje filtra
v svoji namestitvi, da se izognete pritoZzbam uporabnikov zaradi blokiranega prometa v prihodnosti.

o Ce se odlo¢ite za ponudnika storitev v oblaku, skupaj z njegovim osebjem konfigurirajte
komponente omrezja v oblaku, kot so usmerjevalne tabele, virtualne omrezne naprave in podomrezja.
Prihranite si nekaj teZav na zacetku.

Porti in protokol omreZja v oblaku

Eden od klju¢nih korakov, ki jih morate storiti za zavarovanje omreZja v oblaku je, da se poglobite v
podrobnostiin ugotovite, katere osebe, storitve in tehnologije potrebujejo dostop do omrezja. Vrata so
bistven del vaSega omreZja v oblaku. Vrata so koncna tocka vase povezave.

Uporabniki se z omrezjem v oblaku poveZejo preko vrat za oznacevanje. Vsem vratom je dodeljena
Stevilka od 0 do 65.535. Organizacija IANA (Internet Assigned Numbers Authority) je Stevilke vrat na
podlagi njihovih Stevilk razdeli v tri skupine. Vrata TCP in UDP so dodeljena na podlagi teh skupin. Hekerji
obicajno is¢ejo dobro znana vrata, vendar so znani tudi primeri, ko ciljajo na odprta registrirana ali
dinamicna vrata.

Tri skupine so (slika 2.69):

. Znana vrata

IANA jih je vnaprej dodelila sistemskim procesom, vkljucujejo pa od 0 do 1 023 in so najbolj izpostavljeni
napadom.

. Registrirana vrata

Ta registrirana vrata, ki so na voljo uporabniskim procesom in so na seznamu IANA, obsegajo od 1 024
do 49 151 in so znana kot prevec specifi¢na za sistem, da bi jih hekerji lahko neposredno uporabljali.
Vendar hekerji v€asih i8Cejo odprta vrata v tem obmocdju. Ne obracajte hrbta, vendar lahko obcasno
odvrnete pogled.

o Dinamicna ali zasebna vrata

Odjemalcev operacijski sistem ta vrata po potrebi dodeli od 49 152 do 65 535. Dinamicna vrata se
nenehno spreminjajo (od tod ime dinamicna), zato je Stevilke tezko neposredno dolociti. Vendar je
znano, da hekerji iS¢ejo odprta vrata. Kar zadeva opazovanje hekerjev, lahko morda dinamic¢nim ali

zasebnim vratom obrnete hrbet, vendar ne za predolgo!
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Well-known ports:
Preassigned to system processes by IANA

Registered ports:

Available to user processes and listed by IANA

Dynamic ports:
Assigned by a client operating system as needed

Slika 2.69. Znana, registrirana in dinamic¢na ali zasebna vrata

Za kaj se uporabljajo ta vrata? Tukaj je seznam nekaterih najpogostejsih privzetih omreznih vrat, ki se
uporabljajo v tehnoloskem svetu:

. 21 FTP (protokol za prenos datotek),

. 22 SSH (Secure Shell),

o 25 SMTP (protokol za enostaven prenos poste),

. 53 DNS (sistem domenskih imen),

o 80 HTTP (protokol za prenos hiperteksta),

o 110 POP3 (postni protokol),

. 139 Storitev seje NetBIOS,

. 143 IMAP (protokol za dostop do internetnih sporodil),
. 443 HTTPS (Hypertext Transfer Protocol Secure),

o 3389 RDP (protokol oddaljenega namizja).

Servisiranje omreZja v oblaku

Storitve in aplikacije, ki kroZijo v oblaku, so v marsi¢em podobne storitvam in aplikacijam, ki ostajajo
zasidrane v lokalni infrastrukturi. Vzemimo na primer spletne aplikacije v oblaku in imeniske storitve.
Mnogi uporabljajo ista vrata in protokole, kot jih uporabljajo njihovi ustrezniki v lokalnem okolju. Tudi
orodja za upravljanje, ne glede na to, ali temeljijo na ponudnikih storitev v oblaku, tretjih osebah ali jih
je ustvarila vasa ekipa IT, bodo uporabljala zahteve glede vrat in protokolov.

Ce se odlo¢ite za preskok s tal v oblak, boste morali pregledati svoja vrata in ugotoviti, kaj je treba
namestiti v oblak in kaj mora ostati v vasi lastni infrastrukturi. Natancno si oglejte, kaj potrebuje
internetni dostop za komunikacijo z zunanjimi storitvami ali aplikacijami in kak$na vrsta dostopa je

potrebna znotraj oblaka.

Ko ga omejite, lahko konfigurirate poZarne zidove in nastavite potrebne filtre, da zagotovite varnost
svojega omrezja v oblaku. Pri uvajanju omreZja v oblaku se posvetujte z naslednjimi viri:

Sofinancira
- Evropska unija 94 2021-1-SI01-KA220-VET-000034641



1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

Slika 2.70. Servisiranje omrezja v oblaku

. vodniki za konfiguracijo aplikacij in storitev, da ugotovite potrebna vrata in protokole, ki jih
uporabljajo posamezne aplikacije in storitve,

o varnostnih in namestitvenih vodnikov ali belih knjig ponudnikov storitev v oblaku, da poiscete
vrata in protokole, ki jih potrebujete za dostop do storitev v oblaku, kot so spletna mesta, zbirke
podatkov, imeniske storitve itd.,

o vodniki za uvajanje tretjih partnerjev, ki so podobni omreZju v oblaku, ki ga uvajate,

. vasa lastna (da, vasa lastna) dokumentacija za sklicevanje na poZarni zid, usmerjanje in druge
povezane informacije, ki vam lahko pomagajo razumeti uporabo vasih vrat in protokolov; teZko boste
izvedli uspesno uvajanje v oblak, ¢e ne veste, od kod skacete,

o ¢e vam situacija preprecuje, da bi odkrili, katera vrata in protokole uporablja starej$a aplikacija,
ki jo Zelite preseliti v oblak, si lahko omislite nekaj koristnih orodij, kot sta skener vrat ali analizator
protokolov, s katerima boste razkrili varovane skrivnosti svojih predhodnikov.

Preden zaZenete omreZje v oblaku, natancno preglejte vse aplikacije in storitve ter preverite, ali so vsa

vrata in protokoli ustrezni.

Dolodanje odobritve dostopa do omreZja v oblaku

Preden zacnete izdajati ¢arobne vstopne kartice in dovolite dostop do omreZja v oblaku, poleg Ze
navedenih informacij upostevajte tudi te smernice (slika 2.71):

. Ne domnevajte, da poznate vsa vrata, povezana s storitvijo aplikacije. Saj veste, kaj pomeni
domneva, kajne? Ne bodite na koncu tega.

o Pri oblikovanju vhodnih in izhodnih pravil za dostop do omreZja bodite pozorni na smer pretoka
prometa.

OmreZja v oblaku so Se vedno nastajajoca tehnologija, ki ponuja veliko moznosti za prihodnost IT.
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Don’t assume you know all ports related to an app service.
You know what assuming does, right? Don’t be on the receiving
end of that.

Pay close attention to the direction of traffic flow when you are
creating inbound and outbound rules for network access.

Slika 2.71. DolocCitev odobritve dostopa do omreZja v oblaku
2.5 Upravljanje sistema v oblaku (storitev spremljanja in obvescanja)

Stopnja teZavnosti: Enostavno

Cilji: Po prebranem gradivu bo bralec razumel koncept upravljanja oblaka, sisteme za upravljanje oblaka
in orodja za spremljanje. Poznal bo tudi glavne cilje in znacilnosti upravljanja oblaka, platforme, orodja
in prodajalce.

Slika 2.72. Upravljanje sistema v oblaku. Prirejeno iz Linear Style Vector Elements. Minimal Business
Icon Set. Colorful Design, po Shutterstock, 2022.

Dosezki
Po izpolnitvi te naloge boste vedeli:

. kaj pomeni upravljanje v oblaku,

. kako deluje upravljanje v oblaku,

. pomen upravljanja oblaka,

. cilje in znacilnosti upravljanja oblaka,

. 4 vrste upravljanja v oblaku,

. na kaj se nanasa spremljanje zmozZnosti,

. kaj so izzivi spremljanja v oblaku,

. kako pripraviti analizo platform, orodij in prodajalcev za upravljanje oblaka.
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Predstavitev upravljanja oblaka in sistemov za upravljanje oblaka

Kaj je upravljanje oblaka?

Upravljanje oblaka se nanasa na izvajanje nadzora nad viri in storitvami javne, zasebne ali hibridne
infrastrukture v oblaku. Dobro zasnovana strategija upravljanja oblaka lahko strokovnjakom IT pomaga
pri nadzoru dinamicnih in skalabilnih racunalniskih okolij.

Upravljanje oblaka je proces spremljanja in poveéevanja ucinkovitosti uporabe enega ali vec zasebnih
ali javnih oblakov. Organizacije za upravljanje uporabe oblaka obicajno uporabljajo platformo za
upravljanje oblaka. Poleg tega je upravljanje oblaka metoda pregledovanja, opazovanja in upravljanja
operativnega poteka dela v infrastrukturi IT v oblaku. Z ro¢nimi ali avtomatiziranimi tehnikami
upravljanja se potrjujeta razpoloZljivost in zmogljivost spletnih mest, streznikov, aplikacij in druge
infrastrukture v oblaku.

Zakaj se uporablja upravljanje v oblaku?

Organizacije vse pogosteje namescajo poslovne aplikacije v oblak, da bi zmanjsale visoke zacetne
nalozbe, ki bi jih sicer morale vloziti v infrastrukturo na lokaciji. Javna okolja v oblaku zagotavljajo
racunalnisko moc in shranjevanje podatkov na zahtevo, ki sta skladna z naras¢ajoc¢im in spreminjajo¢im
se povprasevanjem po podatkih in storitvah. Z upravljanjem storitev v oblaku skrbniki nadzirajo
dejavnosti v oblaku, od uvajanja in uporabe virov do upravljanja Zivljenjskega cikla virov, integracije
podatkov in obnove po nesreci.

Kako deluje upravljanje oblaka?
Ce povzamemo vse zgoraj navedeno, je upravljanje oblaka disciplina, ki jo omogo¢ajo orodja in
programska oprema. Da bi podjetja ali katera koli druga zainteresirana stran lahko izvajala nadzor in
vidljivost, ki sta potrebna za ucinkovito upravljanje oblaka, bi morala svojo hibridno infrastrukturo IT
videti prek konsolidirane platforme, ki zbira ustrezne podatke iz vseh obla¢nih in tradicionalnih
krajevnih sistemov organizacije.

Platforme za upravljanje oblaka pomagajo ekipam za IT zavarovati in optimizirati infrastrukturo v
oblaku, vkljuéno z vsemi aplikacijami in podatki, ki se nahajajo na njej. Skrbniki lahko upravljajo
skladnost, vzpostavijo spremljanje v realnem ¢asu ter vnaprej preprecijo kibernetske napade in krsitve
varnosti podatkov. Kako deluje? Obicajno se sistem za upravljanje v oblaku namesti v omenjeni ciljni
oblak. Po zajemu informacij o dejavnosti in uspesnosti se poslje analiza na spletno nadzorno plosco.
Tam lahko skrbniki opazujejo in se ustrezno odzovejo. Ce se pojavi kak$na teZava, lahko skrbniki preko
platforme za upravljanje oblaka sporocijo pripombe nazaj v oblak.
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Pomen upravljanja oblaka

Podjetja/organizacije bodo bolj verjetno izboljsale zmogljivost rac¢unalnistva v oblaku, zanesljivost,
obvladovanje stroSkov in okoljsko trajnost. Upravljanje aplikacij vsebuje ponavljajoca se opravila, ki jih
je mogoce s strezniki za upravljanje v oblaku in potisno kodo samodejno zagotoviti prek vmesnikov API
namesto ro¢nega upravljanja. Upravljanje v oblaku ima lahko pomembno vlogo pri upravljanju
varnostnega stanja in ranljivosti sredstev IT.

Cilji in znadilnosti upravljanja oblaka

Najvecji izziv pri upravljanju oblaka je nedvomno razrascanje oblaka (Razras¢anje oblaka je
nenadzorovano Sirjenje instanc, storitev ali ponudnikov storitev v oblaku v organizaciji). Osebje IT izgubi
pregled nad viri v oblaku, ki se nato nekontrolirano razsirijo po vsej organizaciji. Razras¢anje oblaka
lahko poveca stroske ter povzroci tezave z varnostjo in upravljanjem, zato morajo sluzbe IT vzpostaviti
politike upravljanja in nadzor dostopa na podlagi vlog.

Bistvena podroc¢ja upravljanja oblaka vkljucujejo avtomatizirane in orkestrirane instance in
konfiguracije, varen dostop in upostevanje politik ter spremljanje na vseh ravneh - vse to na ¢im bolj
stroskovno ucinkovit nacin (slika 2.73 spodaj).

Cloud management
components

Automation and orchestration
Application migration
VM images/instances
Configuration management

Security
1AM
Encryption
Mobile/endpoint security

Governance and compliance
Risk assessment/threat analysis
Audits
Service and resource governance

Performance Monitoring
Storage
Networks
Applications
Compute
Cost Management

Cloud instance right sizing
User chargeback and billing

Slika 2.73. Komponente za upravljanje oblaka. Prirejeno iz Cloud Management Platform, po Bigelow in
Casey, 2023.

Platforme za upravljanje oblaka zagotavljajo skupen pogled na vsa sredstva v oblaku in pomagajo

spremljati notranje in zunanje storitve v oblaku. Orodja platform za upravljanje lahko pomagajo
usmerjati vse posameznike, ki se dotikajo Zivljenjskega cikla aplikacije. Redne revizije lahko poskrbijo za
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nadzor nad viri. Na koncu razmislite o orodjih tretjih oseb, ki pomagajo natancno prilagoditi uporabo,
zmogljivost, stroske in poslovne koristi podjetja.

Metriko je treba dolociti, da bi pomagali prepoznati trende in zagotoviti smernice o tem, kaj Zeli
uporabnik meriti in spremljati v daljSem ¢asovnem obdobju. Obstaja veliko moznih podatkovnih tock,
vendar mora vsako podjetje/zainteresirana stran izbrati tiste, ki so za njeno
podjetje/organizacijo/projekt najpomembnejse.

Bolj analiti¢no je treba upostevati naslednje:

. Podatki o izkoris¢enosti kapaciteti in zmogljivosti racunalniske »kosarice« (procesor, pomnilnik,
disk itd.) omogocajo vpogled v splosno stanje aplikacije.

o Poraba pomnilnika se nanasa na pomnilnik, povezan z ra¢unalniskimi primerki.

o Storitve za izravnavo obremenitve porazdelijo dohodni omrezni promet.

Primerki podatkovne zbirke pomagajo zbirati in analizirati podatke.

o Primerki predpomnilnika uporabljajo pomnilnik za hranjenje podatkov, do katerih se pogosto
dostopa in se tako izognejo potrebi po uporabi pocasnejsih medijev kot je diskovni pomnilnik.

. Funkcije, imenovane tudi racunalniske storitve brez streznika, se uporabljajo za zagotavljanje
delovnih obremenitev in izogibanje potrebi po zagotavljanju in pladevanju racunalniskih instanc.
Ponudnik storitev v oblaku upravlja storitev, ki nalozi, izvede in razbremeni funkcijo, ko ta izpolnjuje
sprozilne parametre.

Vrste upravljanja v oblaku
Obstajajo stiri (4) glavne vrste racunalnistva, ki se delijo na zasebne oblake, javne oblake, hibridne
oblake in vec oblakov.

Bolj analiti¢no:

° Zasebni oblaki: so opredeljeni kot racunalniske storitve, ki so na voljo prek interneta ali zasebnega
notranjega omrezja in le izbranim uporabnikom, ne splodni javnosti. Zasebni racunalniski oblak,
imenovan tudi notranji ali korporativni oblak, podjetjem/organizacijam omogoca Stevilne prednosti
javnega oblaka, vklju¢no s samopostrezbo, skalabilnostjo in elasti¢nostjo, z dodatnim nadzorom in
prilagajanjem, ki sta na voljo pri namenskih virih v racunalniski infrastrukturi, namesceni na kraju
samem. Zasebni oblaki zagotavljajo vi$jo raven varnosti in zasebnosti tako preko pozarnih zidov podjetja
kot tudi notranjega gostovanja, s ¢imer se zagotovi, da operacije in obcutljivi podatki niso dostopni
tretjim ponudnikom.

. Javni oblaki: v teh modelih IT ponudniki storitev v javnem oblaku omogocajo, da so racunalniske
storitve, vklju¢no z racunalnikom in shrambo, okolji za razvoj in namestitev ter aplikacijami, na zahtevo
na voljo organizacijam in posameznikom preko javnega interneta.
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. Hibridni oblaki: véasih imenovani tudi hibridni oblak, je racunalnisko okolje, ki zdruzuje lokalni
podatkovni center (imenovan tudi zasebni oblak) z javnim oblakom, kar omogoca izmenjavo podatkov
in aplikacij med obema.

. Vel oblakov: uporaba vec storitev racunalnistva v oblaku in shranjevanja razli¢énih ponudnikov v
enotni heterogeni arhitekturi, ki jo uporablja podjetje/organizacija za izboljSanje zmogljivosti in stroskov
infrastrukture v oblaku. Nanasa se tudi na porazdelitev sredstev v oblaku, programske opreme, aplikacij
itd. v vec okoljih gostovanja v oblaku.
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Orodja za upravljanje in spremljanje oblaka

Spremljanje v oblaku je metoda pregledovanja, opazovanja in upravljanja operativnega poteka dela v
infrastrukturi IT v oblaku. Z rocnimi ali avtomatiziranimi tehnikami upravljanja se potrjujeta
razpoloZljivost in zmogljivost spletnih mest, streZznikov, aplikacij in druge infrastrukture v oblaku.

Spremljanje oblaka meri pogoje delovnega bremena in razlicne merljive parametre, ki so povezani s
celotnim delovanjem oblaka. Rezultati se spremljajo s specifiénimi, granularnimi podatki, vendar ti
podatki pogosto nimajo konteksta.

Opazovanje oblaka je postopek, ki je podoben spremljanju oblaka, saj pomaga oceniti stanje oblaka. Pri
opazljivosti ne gre toliko za metrike kot za to, kaj je mogoce razbrati iz delovne obremenitve na podlagi
njenih navzven vidnih lastnosti. Opazljivost oblaka ima dva vidika; metodologijo in stanje delovanja.
Metodologija se osredotoca na posebnosti, kot so metrike, sledenje in analiza dnevnikov. Operativno
stanje se opira na sledenje in obravnava identifikacijo stanja ter razmerja med dogodki, pri cemer je
slednje del DevOps.

Izzivi spremljanja oblaka

Eden najvedjih izzivov pri spremljanju v oblaku za ekipe IT je sledenje sodobnim in porazdeljenim
zasnovam aplikacij. Ker se aplikacije razvijajo, morajo ekipe IT vedno prilagajati svoje strategije
spremljanja.

Ucinkovito spremljanje oblaka je zapletena naloga. Orodja, ki jih organizacija trenutno uporablja, morda
ne bodo vec tista, ki jih potrebuje, saj bo treba razli¢ne vrste aplikacij spremljati na razlicne nacine.
Od cCesa je odvisen uspeh?

Uspeh vsake strategije upravljanja oblaka ni odvisen le od pravilne uporabe orodij in avtomatizacije,
temvec tudi od usposobljenega osebja IT. IT in poslovne ekipe morajo naravno sodelovati, da bi se
privadili na kulturo oblaka in razumeli cilje podjetja/organizacije.

Ekipe IT morajo tudi testirati delovanje aplikacij v oblaku, spremljati metrike racunalnistva v oblaku,
sprejemati klju¢ne infrastrukturne odlolitve, odpravljati popravke in varnostne ranljivosti ter
posodabljati poslovna pravila, ki vodijo upravljanje oblaka.

Podjetja/organizacije, ki nimajo usposobljenega osebja za IT, lahko vedno poiséejo podporo pri tretjih
osebah. Aplikacije tretjih oseb podpirajo opozorila o proracunskem pragu, ki lahko obvestijo finanéne
in poslovne deleznike, da lahko spremljajo porabo v oblaku. Posredniki v oblaku imajo pogosto katalog
storitev in nekatera orodja za finan¢no upravljanje. Cas za podroben pregled porabe v oblaku je zgodaj,
ko se aplikacije zacnejo proizvajati.
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Platforme, orodja in prodajalci za upravljanje oblaka

Ker se racunalnistvo v oblaku Siri v podjetju, lahko splosna platforma za upravljanje oblaka pomaga pri
uvajanju, upravljanju in spremljanju vseh virov v oblaku. Podrocje IT v podjetju si mora ustvariti jasno
predstavo o tem, kaj zZeli spremljati, preden zacne ocenjevati platforme za upravljanje oblaka, ki
ustrezajo tem potrebam, ali gre za posamezna orodja, ki reSujejo eno samo teZavo, na primer
zmogljivost omrezja ali analizo prometa, ali za celovit paket, ki pregleduje vse. Pri nekaterih od teh
odlocitev bodo pretehtala orodja ponudnikov storitev v oblaku, na primer varnostna orodja ponudnikov
platform v oblaku ali tretjih ponudnikov.

Najbolj celoviti izdelki za upravljanje oblaka ponujajo funkcije, ki pokrivajo teh pet kategorij:

. avtomatizacija in orkestracija za aplikacije in posamezne virtualne racunalnike,

. varnost, vklju¢no z upravljanjem identitet ter zascito in Sifriranjem podatkov,

° upravljanje in skladnost politik, vklju¢no z revizijami in sporazumi o ravni storitev,
. spremljanje ucinkovitosti,

. upravljanje stroskov.

Stevilni ponudniki za upravljanje ve¢ oblakov ponujajo vrsto orodij, vsako pa ima svoje prednosti in
slabosti.

Med njimi so nekateri pomembnejsi. VMware (ponudnik programske opreme za virtualizacijo in
racunalnistvo v oblaku s sedezem v kalifornijskem Palo Altu, VMware je bil ustanovljen leta 1998 in je
héerinsko podjetje podjetja Dell Technologies), CloudBolt Software (platforma za upravljanje hibridnih
oblakov, ki jo je razvilo podjetje CloudBolt Software za namesc¢anje in upravljanje virtualnih strojev,
aplikacij in drugih virov IT v javnih oblakih (npr. AWS, MS Azure, GCP) in v zasebnih podatkovnih centrih
(npr, VMware, OpenStack), Snow Software (ki je prevzel podjetje Embotics, je na trgu preizkusen
razvijalec orodij za upravljanje programskih sredstev), Morpheus Data (nov pristop pri zagotavljanju
oddaljenega dostopa do mikro podatkov uradnih statistik), Scalr (prodajalec informacijske tehnologije
(IT), ki ponuja platformo za upravljanje racunalnistva v oblaku) in Flexera (specializirana za programsko
opremo za upravljanje IT, optimizacijo in resitve). V tej mesanici so tudi tradicionalni ponudniki storitev
upravljanja IT, kot so BMC Software (krmilnik za upravljanje osnovne plos¢e BMC) je specializiran
storitveni procesor, ki s senzorji spremlja fizino stanje racunalnika, omreZnega streznika ali druge
strojne naprave in prek neodvisne povezave komunicira s skrbnikom sistema), CA Technologies (eno
najvecjih neodvisnih podjetij za programsko opremo na svetu. Podjetje, ki je bilo prej znano pod
imenom Computer Associates International, je ameriska multinacionalna korporacija v javni lasti),
Micro Focus (britansko multinacionalno podjetje za programsko opremo in informacijsko tehnologijo)
in ServiceNow (platforma za avtomatizacijo delovnih tokov v oblaku, ki organizacijam v podjetjih
omogoca izboljSanje ucinkovitosti poslovanja z racionalizacijo in avtomatizacijo rutinskih delovnih
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nalog), ki obicajno sluZijo velikim podjetjem s postopki upravljanja ITSM (ITSM: IT Service Management
Software).

Trgovine IT, ki uporabljajo en sam javni oblak, bodo morda Zelele ostati pri orodjih, ki jih ponuja
ponudnik storitev, saj so ta orodja namenjena izboljSanju teh lastnih platform za upravljanje. Za
spremljanje oblaka Google Cloud Operations (prej Stackdriver) spremlja Google Cloud ter aplikacije in
virtualne stroje, ki se izvajajo v oblaku AWS Elastic Compute Cloud. Microsoft Azure Monitor zbira in
analizira podatke in vire iz oblaka Azure. Obstajajo tudi Stevilne odprtokodne moZnosti spremljanja
oblaka za podjetja, ki jim ustreza delo z odprtokodnimi orodji.

3 APLIKACIJE

3.1 Dostop do podatkovne zbirke z uporabo prstnega odtisa osebe kot gesla

Cilj

Podatkovne zbirke vlasih vsebujejo zelo pomembne podatke za nekatera podjetja ali organizacije.
Dostop do teh podatkov je dovoljen le majhnemu Stevilu ljudi. Da bi povecali raven varnosti, mora
dostop do teh podatkov temeljiti na posebnih indeksih za osebe, ki imajo pravico do dostopa. Aplikacija
omogoca dostop do podatkovne zbirke na podlagi prstnih odtisov oseb, ki imajo pravico do dostopa do
podatkovne zbirke.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
3 tedne - 2 meseca

3.2 Streznik aktivnega imenika

Cilj

Cilj streznika Active Directory (AD) je zagotoviti centralizirano lokacijo za upravljanje omreznih virov, kot
so uporabniski racuni, racunalniki in tiskalniki. Je skladis¢e podatkovne zbirke, ki hrani informacije o
vseh uporabnikih in napravah, povezanih v omreZje, ter pooblas¢enim uporabnikom omogoca dostop
do virov v omrezju. Streznik AD deluje kot imeniska storitev in je odgovoren za upravljanje postopka
avtentikacije in avtorizacije uporabnikov, ki poskusajo dostopati do omreznih virov. To sistemskim
upraviteljem omogoca uveljavljanje varnostnih pravilnikov v organizaciji in zagotavlja, da lahko do
dolo€enih virov dostopajo le pooblas¢eni uporabniki. Streznik AD omogoca tudi prenos upravnih nalog
na razlicne posameznike ali skupine, kar lahko izbolja upravljanje in ucinkovitost v organizaciji. Na
splosno je glavni cilj streznika AD poenostaviti upravljanje omrezja, izboljSati varnost in zagotoviti
centralizirano mesto za upravljanje vseh omreznih virov.
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Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
Pricakovani ¢asovni okvir za ustvarjanje vrednosti s streznikom Active Directory (AD) je odvisen od
posebnih potreb in zahtev organizacije. Vendar pa je nekatere koristi mogoce uresniciti kmalu po
uvedbi, medtem ko je za druge potrebno vec ¢asa.

Kar zadeva neposredne koristi, lahko streinik AD poenostavi upravljanje omrezja s centraliziranim
upravljanjem uporabnikov. To lahko izboljsa ucinkovitost ter zmanjsa ¢as in napor, ki sta potrebna za
obicajna opravila IT, kot sta ponastavljanje gesel ali ustvarjanje novih uporabniskih racunov. Poleg tega
lahko AD mocno izboljSa varnost omreZja, saj zagotavlja centralizirano lokacijo za uveljavljanje
varnostnih politik in upravljanje dostopa do omreZnih virov. To lahko pomaga zmanjsati tveganje krsitev
varnosti in nepooblasc¢enega dostopa do podatkov podjetja.

Druge prednosti, kot sta izboljSana razsirljivost in prilagodljivost, se lahko uresnicijo Sele po daljSem
Casu. Infrastruktura AD lahko na primer podpira rast organizacije s€casoma, saj zagotavlja razsirljivo in
zanesljivo podlago za upravljanje uporabnikov in preverjanje pristnosti. To lahko pomaga zmanjsati
stroske in povecati uCinkovitost, ko se organizacija Siri.

Na splosno je pricakovani ¢asovni okvir za ustvarjanje vrednosti s streznikom AD odvisen od razli¢nih
dejavnikov, kot so velikost in zapletenost organizacije ter posebne tehni¢ne zahteve uvedbe. Nekatere
koristi je mogoce uresniciti takoj, za druge pa je morda potrebno vec ¢asa. Kljub temu je lahko streznik
AD dragocena nalozba v smislu zmanjSanja upravnih stroskov, povecanja varnosti in zagotavljanja
razsirljive infrastrukture za dolgorocno rast organizacije.

3.3 Sistemi za analizo vedenja z umetne inteligence

Cilj

Cilj sistemov za analizo vedenja z umetno inteligenco je analizirati in razlagati vzorce ¢loveskega vedenja
ter na podlagi podatkovnih vpogledov napovedati prihodnje vedenje. S tem se poskusa zagotoviti
globlje razumevanje ¢loveskega vedenja in odlocanja ter prepoznati morebitna tveganja, groZnje ali
priloZnosti na razli¢nih podrocjih, kot so policija, zdravstvo, varnost in trzenje. Z uporabo algoritmov
strojnega ucenja in tehnik podatkovnega rudarjenja Zelijo ti sistemi prepoznati vzorce in anomalije v
vedenju, ki lahko kaZejo na morebitne groznje ali tezave. Kon¢ni cilj je izkoristiti vpogled v analizo
vedenja za izboljSanje odlocanja, zmanjSanje tveganj in izboljSanje rezultatov na Stevilnih podrocjih.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Casovni okvir za ustvarjanje vrednosti sistemov za analizo vedenja z umetno inteligenco je odvisen od
ve¢ dejavnikov, kot so zapletenost reSevanja problema, kakovost in dostopnost podatkov ter
uporabljena tehnologija.
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V preprostejsih scenarijih je mogoce vrednost ustvariti razmeroma hitro, na primer v nekaj mesecih. Ce
na primer podjetje uporablja sisteme za analizo vedenja za optimizacijo svojih trzenjskih strategij, lahko
rezultate vidi Ze v nekaj mesecih. Po drugi strani pa lahko bolj zapleteni scenariji, kot je uporaba
sistemov za analizo vedenja za odkrivanje goljufij ali preprecevanje krsitev varnosti, zahtevajo bolj
pricakovan ¢asovni okvir za ustvarjanje vrednosti in lahko traja vec let, da se v celoti uresnicijo.

Na splo$no lahko dobro izveden sistem za analizo vedenja z umetno inteligenco prinese takojsnje koristi
za boljse sprejemanje odlocitev in zmanjSanje tveganja, vendar lahko traja dlje, da se uresnici celoten
potencial taksnih sistemov. Ker algoritmi postajajo naprednejsi, podatkovni nizi pa obseZnejsi, se bo
vrednost, ki jo ti sistemi ustvarjajo, s¢asoma verjetno Se naprej povecevala.

3.4 Vloga za upravljanje dejavnosti najema orodja in opreme podjetja fizicnim
osebam

Cilj

Posamezniki, ki izvajajo popravila na svojem domu, v Stevilnih primerih potrebujejo posebno orodje za
te dejavnosti. Nekatere dejavnosti popravil ali gradnje se izvajajo redko, zato nakup orodij ali opreme,
ki je potrebna za to dejavnost, ni upravicen.

Ena od resitev je najem te opreme pri podjetjih, ki se ukvarjajo s to dejavnostjo. Aplikacija upravlja
dejavnost najema orodij in opreme podjetja osebam ali drugim podjetjem, ki to opremo uporabljajo.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
1 teden - 1 mesec

3.5 Aplikacija za nadzor avtonomne opreme za ¢iSCenje prostorov (sesalniki) na
sedezih malih in srednje velikih podjetij ali v zasebnih domovih

Cilj
Aplikacija omogoca spremljanje dejavnosti sesalnika ali vel sesalnikov, ki delujejo avtonomno v zaprtem
prostoru. Sesalniki se uporabljajo za ¢iS¢enje dnevnih sob ali pisarn.

Sesalniki, ki jih je mogoce upravljati z daljinskim upravljalnikom in ki se lahko premikajo samostojno, ne
da bi jih nosila oseba, olajsajo Cis¢enje prostora.

Ti sesalniki so opremljeni z razlicnimi vrstami senzorjev, ki zaznajo bliZino ovire in spremenijo smer

gibanja sesalnika. Smer gibanja sesalnika je odvisna od tega, kako je proizvajalec zapisal algoritem

delovanja sesalnika.
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Aplikacija ustvari algoritem za premikanje sesalnika po prostoru v sobi, da je ¢iS¢enje ucinkovito.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
4 tedne - 3 mesece

3.6 Sledenje sredstev

Cilj

Cilj sledenja sredstev je spremljanje in upravljanje fizicne lokacije in stanja sredstev, kot so oprema,
materiali in izdelki, med njihovim gibanjem v dobavni verigi. Sistemi za sledenje sredstev uporabljajo
napredne tehnologije, kot so radiofrekvencna identifikacija (RFID), globalni sistem za dolocanje polozaja
(GPS) in ¢rtna koda, ki v realnem ¢asu zagotavljajo informacije o lokaciji, stanju in gibanju sredstev.

Nekateri klju¢ni cilji sledenja sredstev so:

. Vidljivost: Sistemi za sledenje sredstev zagotavljajo pregled nad lokacijo in stanjem sredstev, tako
da organizacije vedno vedo, kje so njihova sredstva.

. Skladnost s predpisi: Sistemi za sledenje sredstev pomagajo organizacijam izpolnjevati predpise,
saj zagotavljajo zanesljive podatke o gibanju in ravnanju z reguliranimi sredstvi, kot so farmacevtski
izdelki in nevarni materiali.

. Uc&inkovitost: Sistemi za sledenje sredstev zmanjsujejo potrebo po ronem preverjanju zalog in
izboljSujejo ucinkovitost dobavne verige z zagotavljanjem informacij o gibanju sredstev v realnem c¢asu.
. Zmanjsanje stroskov: Sistemi za sledenje sredstev lahko zmanjSajo stroske, povezane z
izgubljenimi, ukradenimi ali napac¢no namescéenimi sredstvi, ter skrajSajo ¢as in delo, potrebno za
upravljanje zalog.

. IzboljSano sprejemanje odloditev: Sistemi za sledenje sredstev zagotavljajo podatke, ki jih je
mogocCe uporabiti za boljSe odlo¢anje, na primer za optimizacijo delovanja dobavne verige,
napovedovanje prihodnjega povpraSevanja in ugotavljanje neucinkovitosti.

Na splosno je cilj sledenja sredstev zagotoviti organizacijam podatke v realnem ¢asu, ki jih potrebujejo
za ucinkovito upravljanje svojih sredstev, izboljSanje ucinkovitosti dobavne verige, zmanjsanje stroskov
in sprejemanje informiranih odlocitev o svojih dejavnostih. Z uporabo teh vpogledov lahko organizacije
izboljSajo svoje poslovanje, izboljsajo izkusnje strank in pridobijo konkurencno prednost v svoji panogi.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Pricakovani ¢asovni okvir za ustvarjanje vrednosti resitev za sledenje sredstev je odvisen od posebnih
potreb organizacije in zapletenosti uvajane resitve za sledenje sredstev. Vendar pa lahko v mnogih
primerih organizacije pricakujejo, da bodo koristi sledenja sredstev opazile v nekaj mesecih do enega
leta po uvedbi.
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Kratkorocno lahko sledenje sredstvom zagotovi takojSnje koristi, kot so zmanjsanje tveganja izgubljenih
ali ukradenih sredstev, izboljSanje natancnosti inventarja in optimizacija uporabe sredstev. Te koristi je
mogoce doseci razmeroma hitro, pogosto v nekaj tednih ali mesecih po uvedbi.

Dolgorocno se lahko vrednost, ustvarjena s sledenjem sredstev, poveca, ko organizacija pridobi boljsi
vpogled v svoje delovanje v dobavni verigi ter ugotovi priloznosti za optimizacijo in izboljSave. To lahko
privede do nadaljnjih prihrankov stroskov, vecjega zadovoljstva strank in izboljSane ucinkovitosti.

Ker se tehnologija Se naprej razvija, resitve za sledenje premozenja pa postajajo vse naprednejse, se
bodo moznosti za ustvarjanje vrednosti Se naprej povecevale. Strojno ucenje in napovedno analitiko je
na primer mogoce uporabiti za prepoznavanje vzorcev in trendov v gibanju sredstev, kar organizacijam
omogoca, da predvidijo motnje v dobavni verigi in preventivno ukrepajo.

Na splosno se pricakovani ¢asovni okvir za ustvarjanje vrednosti resitev za sledenje sredstev razlikuje
glede na posebne potrebe organizacije. Vendar pa lahko organizacije z uvedbo resitve za sledenje
sredstev pri¢akujejo, da bodo v razmeroma kratkem ¢asu opazile pozitiven ucinek na svoje delovanje,

ucinkovitost in poslovni izid.
3.7 Sledenje prisotnosti za u¢ence

Cilj

Sistem za belezenje prisotnosti je sistem, ki se uporablja za belezenje prisotnosti dolo¢ene osebe in se
uporablja v industriji, Solah, univerzah ali na delovnih mestih. Tradicionalni nacin belezenja prisotnosti
ima pomanijkljivost, in sicer podatkov iz seznama prisotnosti ni mogoce ponovno uporabiti, sledenje in
spremljanje prisotnosti ucencev pa je tezje. Sistem prisotnosti, ki temelji na tehnologiji, kot so senzorji
in sistem prisotnosti, ki temelji na biometriji, zmanjsuje ¢lovesko vpletenost in napake. Zato je v tem
¢lanku predstavljen sistem prisotnosti, ki temelji na NFC. Temeljito je obravnavana tudi primerjalna
Studija med tem sistemom NFC in RFID, zlasti glede njune arhitekture, funkcionalnosti, prednosti in
slabosti. Na splosno, Ceprav tako sistem NFC kot sistem RFID povecujeta ulinkovitost beleZenja
prisotnosti, sistem NFC zagotavlja ve¢ udobja in cenejso infrastrukturo tako pri operativnih stroskih kot
pri stroskih vzpostavitve.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
3 -6 mesecev
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3.8 Avtomatizirano upravljanje objektov

Cilj

Cilj avtomatiziranega upravljanja objektov je uporaba tehnologije za racionalizacijo in avtomatizacijo
procesov upravljanja stavb in objektov, da se izboljsa ucinkovitost delovanja, zmanjsajo stroski in
izboljSa izkusnja uporabnikov stavb. To vklju¢uje uporabo tehnologij pametnih stavb, ki omogocajo
spremljanje, nadzor in optimizacijo razli¢nih stavbnih sistemov, vklju¢no s HVAC, razsvetljavo, varnostjo
in porabo energije.

Nekateri klju¢ni cilji avtomatiziranega upravljanja objektov vkljucujejo:

e |zboljSana operativha ucinkovitost: Z avtomatizacijo procesov upravljanja objektov lahko
organizacije zmanj$ajo Cas in sredstva, potrebna za upravljanje objektov, kar jim omogoca, da se
bolj osredotocijo na osnovne poslovne dejavnosti.

e 7manjsanje stroskov: Avtomatizirano upravljanje objektov lahko organizacijam pomaga zmanjsati
porabo energije, zmanjsati stroSke vzdrZevanja in optimizirati dodeljevanje virov.

e |zboljSana ucinkovitost stavbe: S pomocjo analize podatkov in spremljanja v realnem casu lahko
avtomatizirani sistemi za upravljanje objektov hitreje odkrivajo in resujejo tezave z ucinkovitostjo
stavbe, kar zagotavlja boljSo ucinkovitost stavbe in niZje obratovalne stroske.

e |zboljSana izkusSnja potnikov: Avtomatizirano upravljanje objektov lahko izboljsa izkusnje
uporabnikov, saj zagotavlja udobnejSe in varnejse okolje s spremljanjem in optimizacijo razli¢nih
stavbnih sistemov v realnem casu.

e Skladnost s predpisi: Z avtomatizacijo in standardizacijo procesov lahko avtomatizirano upravljanje
prostorov pomaga organizacijam pri izpolnjevanju predpisov in smernic ter tako zmanjsa tveganje
za globe, kazni in sodne spore.

Na splo3no je cilj avtomatiziranega upravljanja objektov uporaba tehnologije, ki organizacijam omogoca
boljse splosno upravljanje njihovih stavb in objektov. S povecanjem ulinkovitosti, zmanjsanjem stroskov
in izboljSanjem izkuSenj uporabnikov lahko organizacije postanejo bolj konkurenéne in bolje sluZijo

svojim strankam.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
Pricakovani ¢asovni okvir za ustvarjanje vrednosti samodejnega upravljanja objektov je odvisen od vec
dejavnikov, kot so velikost in zapletenost stavbe ali objekta, vrsta uporabljene tehnologije in posebni

cilji organizacije.
V mnogih primerih lahko organizacije pri¢akujejo, da bodo imele merljive koristi od svojih

avtomatiziranih sistemov za upravljanje objektov v nekaj mesecih do enega leta po uvedbi. Te koristi
lahko vkljucéujejo:
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e Manjsa poraba energije: Avtomatizirano upravljanje objektov lahko optimizira razlicne stavbne
sisteme, kar zmanjsa porabo energije in posledi¢no zniZa racune za energijo.

e Racionalizirani postopki vzdrievanja: Z avtomatizacijo procesov vzdrievanja lahko organizacije
zmanjsajo potrebo po roc¢nih posegih, prihranijo ¢as in zmanjsajo stroske.

e |zboljSana izkusnja potnikov: Avtomatizirano upravljanje objektov lahko izboljSa raven udobja v
stavbah, kar poveca zadovoljstvo uporabnikov.

e BoljSa operativna ucinkovitost: Avtomatizirano upravljanje objektov lahko racionalizira razlicne
procese upravljanja stavb, kar izboljsa ucinkovitost in zmanjsa organizacijske stroske.

e Nacrtovano vzdrzevanje: Z nacrtovanim (prediktivnim) vzdrzevanjem lahko organizacije izbolj$ajo
Zivljenjsko dobo svojih stavbnih sistemov in zmanjsajo stroske popravil.

Na splosno je pri¢akovani ¢asovni okvir za ustvarjanje vrednosti avtomatiziranega upravljanja objektov
odvisen od posebnih potreb organizacije in zapletenosti sistemov, ki se izvajajo. Vendar pa lahko z

izkoris¢anjem prednosti.
3.9 Avtomatizacija opravil z uporabo storitev v oblaku: priporocilni mehanizem

Cilj

Analiza trzne koSarice je tehnika modeliranja, ki temelji na teoriji, da ¢e kupite doloceno skupino
izdelkov, je bolj (ali manj) verjetno, da boste kupili drugo skupino izdelkov. V maloprodaji se vecina
nakupov opravi impulzivno. Analiza trzne kosSarice daje informacije o tem, kaj bi kupec morda kupil, ce
bi se mu ta ideja porodila.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
1 -6 mesecev

3.10 Varnostna kopija / pomoc ob nesrecah

Cilj

samodejni sistem za varnostno kopiranje kriti¢nih podatkov v vec razlicnih regijah, da se zmanjsa
tveganje katastrofalnih okvar, tako da v primeru okvare v celotni regiji varnostne kopije ne bi bile
prizadete, v nasprotju z varnostnimi kopijami na razlicnih streznikih v isti regiji, kjer bi okvara celotne

regije povzroCila izgubo podatkov tudi z varnostnimi kopijami.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
Ni relevantno
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3.11 Klepetalni robot za oznacevanje prostih mest na javnih parkirisc¢ih v mestu

Cilj

TezZava, s katero se srecCujejo vsi vozniki avtomobilov, je iskanje prostih mest na javnih parkiris¢ih v
mestu, ¢im bliZje kraju, kamor se Zelimo odpeljati. To je precej tezko, saj je voznik v prometu in se mora
orientirati glede na razmere na obmodju.

Resitev, ki reSuje teZavo in olajSa voznikovo nalogo, je aplikacija v obliki klepetalnega robota na
voznikovem mobilnem telefonu. Voznik z aplikacijo komunicira z glasom in vnaprej ugotovi stanje
prostih parkirnih mest na parkiriscih, ki se nahajajo v blizini obmocja, kjer mora voznik resiti tezave.

Pricakovani ¢asovni okvir za ustvarjanje vrednosti
1 mesec in pol - 10 mesecev

3.12 Klepetalni robot za personalizacijo u¢ne dejavnosti ucencev v VET

Cilj

Klasi¢no se ucenci ucijo tako, da preberejo lekcijo, napisano na papirju, ali tako, da preberejo lekcijo,
napisano v elektronski obliki v wordovi datoteki ali podobnih datotekah (pdf itd.). U¢ni uri obic¢ajno sledi
niz vprasanj, s katerimi lahko ucenec preveri, kako se je naucil lekcijo.

Predlagana aplikacija zdaj pomaga ucencem, da se ucijo na interaktiven nacin z vecjo ucinkovitostjo.
Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
1 mesec - 6 mesecev

3.13 Klepetalni robot za Studente v izobraZevalni instituciji

Cilj

V zadnjem casu Stevilna podjetja s programsko opremo poskusajo zgraditi vsaj preprostega
klepetalnega robota, ki temelji na pogostih vprasanjih in odgovorih (FAQ/Q&A). Nedavna dela kaZejo,
da je zelo enostavno zgraditi bota, medtem ko je izgradnja inteligentnega bota izjemno tezka (in draga).
Za domensko specificne bote, kot so na umetni inteligenci temeljeci avtomatizirani roboti podpornega
centra, je treba upostevati, da so interoperabilni na vel ravneh, z vsako novo ravnjo pa raven
zapletenosti eksponentno narasca. V zadnjih letih so aplikacije za sporocanje prehitele druzbena
omrezja in postale prevladujoce platforme na pametnih telefonih. Ta ogromen potencial je treba
upostevati pri resevanju enega od problemov, ki jih ima vsaka organizacija, vecja od 10 udeleZencev. Z
zdruZitvijo razliénih obstojecih in zunanjih virov podatkov, do katerih podjetje Ze ima dostop, bi lahko
vecino vprasanj prve in druge linije sluZzbe za pomo¢ uporabnikom resili, e preden bi prisla do osebja
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sluzbe za podporo. Robotska avtomatizacija procesov (RPA) je ena od najbolj vrocih tem med
strokovnjaki za poslovne procese, medtem ko je eno od najhitreje rasto¢ih podrocij RPA rudarjenje
znanja, ki je Se posebej uporabno v izobrazevalnem (EDU) okolju, kot je vsakrsni podporni sistem EDU.

Pricakovani ¢asovni okvir za ustvarjanje vrednosti
3 -9 mesecev

3.14 E-ucenje v oblaku

Cilj

Naras$cajoce raziskave na podrocju informacijske tehnologije pozitivno vplivajo na svet izobraZzevanja.
Izvajanje e-ucenja je eden od prispevkov informacijske tehnologije v svetu izobrazevanja. V Indoneziji
je e-ucenje uvedlo vec izobraZevalnih ustanov. E-izobraZevanje prinasa Stevilne prednosti, kot so
prilagodljivost, raznolikost, merjenje itd. Sedanje aplikacije e-ucenja zahtevajo velike nalozbe v
infrastrukturne sisteme ne glede na komercialno ali odprtokodno aplikacijo e-u¢enja. Ce bi institucija
raje uporabljala odprtokodno aplikacijo za e-ucenje, bi potrebovala vel stroSkov za zaposlitev
strokovnega osebja za vzdrzevanje in nadgradnjo aplikacije za e-ucenje. lzvajanje e-ucenja v
izobraZzevalnih ustanovah je lahko izziv. Druga tezava, ki se lahko pojavi pri uporabi danasnjega trenda
e-izobraZevanja, je ve¢ja verjetnost, da bo institucija sama zgradila svoj sistem e-izobraZevanja. Ce sta
dve ali vec institucij pripravljeni zgraditi in uporabljati e-ucenje, tako da lahko zmanjsajo izdatke za
razvoj sistema in si izmenjujejo u¢no gradivo, se to bolj verjetno zgodi. Ta ¢lanek obravnava trenutno
stanje in izzive na podrocju e-ucenja, nato pa pojasnjuje osnovni koncept in predhodne predlagane
arhitekture racunalniStva v oblaku. V tem ¢lanku so avtorji predlagali tudi model e-ucenja v oblaku, ki
ga sestavlja pet plasti, in sicer: (1) infrastrukturna plast; (2) plast platforme; (3) aplikacijska plast; (4)
plast dostopa in (5) uporabniska plast. Poleg tega smo prikazali tudi paradigmo prehoda od obicajnega
e-ucenja k e-ucenju v oblaku in opisali pricakovane koristi uporabe e-ucenja v oblaku.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
6 - 12 mesecev

3.15 Komunikacija/izmenjava informacij Aplikacije/kanali

Cilj

Cilj aplikacij za komunikacijo/izmenjavo informacij je omogociti nemoteno in udinkovito komunikacijo
ter izmenjavo informacij med posamezniki ali skupinami. Te aplikacije uporabnikom zagotavljajo
platformo za povezovanje z drugimi, sodelovanje in dostop do informacij v realnem ¢asu ne glede na
njihovo lokacijo.
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Z aplikacijami za komunikacijo/izmenjavo informacij lahko uporabniki izmenjujejo dokumente, datoteke
in druge oblike podatkov, izvajajo avdio- in videokonference, posiljajo takojsnja sporocila in si delijo
zaslone. Kon¢ni cilj je izboljSati produktivnost, okrepiti sodelovanje in racionalizirati delovne tokove.

Poleg tega te aplikacije pogosto zagotavljajo varnostne funkcije, kot je Sifriranje od konca do konca za
zascito obcutljivih podatkov. Nekatere aplikacije za komunikacijo/izmenjavo informacij vkljucujejo tudi
funkcije z umetno inteligenco, kot so prevajanje dokumentov, analiza Custev in samodejno
prepisovanje, ki omogocajo ucinkovitejso in uspesnejso komunikacijo.

Na splosno je cilj aplikacij za komunikacijo/izmenjavo informacij omogoditi u¢inkovito komunikacijo in
sodelovanje, kar vodi k izboljsani ucinkovitosti, ve¢jemu zadovoljstvu strank in vecji dobickonosnosti

podjetij in organizacij.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Pricakovani ¢asovni okvir za ustvarjanje vrednosti aplikacije za komunikacijo/izmenjavo informacij se
lahko razlikuje glede na vel dejavnikov, vkljuéno s kompleksnostjo in obsegom aplikacije ter
tehnoloskim sklopom, ki se uporablja za njen razvoj.

Pri manjsih aplikacijah z omejenimi funkcijami lahko vrednost ustvarite v nekaj tednih ali mesecih.
Tak$ne aplikacije so lahko preprosta platforma za posiljanje sporodil ali izmenjavo datotek, katere
namen je povezati delavce na daljavo ali sodelavce.

Privecjih aplikacijah z zapletenimi funkcijami, kot so skupinski video klici, interaktivne table, sodelovanje
pri dokumentih in druge napredne funkcije, lahko ustvarjanje vrednosti traja ve¢ mesecev ali celo let.

Cas razvoja je odvisen tudi od virov ekipe, izkudenj in metodologije, uporabljene pri izdelavi aplikacije.
Agilna metodologija, ki vkljuCuje iterativni razvoj in redne povratne informacije uporabnikov, lahko
pomaga skrajsati Zivljenjski cikel razvoja in hitro ustvariti vrednost.

Na splosno lahko aplikacija za komunikacijo/izmenjavo informacij ustvari vrednost takoj, ko zacne
delovati in omogoca ucinkovito sodelovanje ter izboljsa produktivnost uporabnikov. Klju¢no je, da se
osredotocite na ustvarjanje aplikacije, ki ustreza potrebam uporabnikov, je enostavna za uporabo in
zagotavlja zadovoljivo izkusnjo, zaradi katere bodo uporabniki aplikacijo uporabljali dlje ¢asa.

3.16 Neprekinjeno spremljanje delovanja nekaterih industrijskih naprav z
uporabo racunalnistva v oblaku in tehnologij interneta stvari

Cilj
Industrijske naprave, ki so v lasti nekaterih podjetij, lahko predstavljajo nevarnost, ¢e so vrednosti
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nekaterih parametrov, ki so znacilni za te naprave, zunaj obmocja normalnega delovanja.

Primer je skladiS¢enje v rezervoarju, ki vsebuje utekoclinjeno mesanico propana in butana, ki se
uporablja za pogon tekocine v posodah za Skropljenje.

Ta plin je skupaj s tekocino, ki se razprsi s pritiskom na gumb, napolnjen v manjse posode. Aplikacija
spremlja doloCene veli¢ine (tlak plina, temperaturo v rezervoarju itd.) v napravi.

Ko se spremljani parametri pribliZzajo nevarnim vrednostim, se sprejmejo ukrepi za vzpostavitev
normalnih parametrov delovanja naprave.

Pricakovani ¢asovni okvir za ustvarjanje vrednosti
3 tedne - 4 mesece

3.17 Neprekinjeno spremljanje bolnika
Cilj
Sistem, ki uporablja senzorje skupaj z vozlis¢em loT, ki lahko na daljavo spremlja bolnikove Zivljenjske

funkcije in opozarja, ¢e dolo¢ene vrednosti presezejo dolocene pragove.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
1leto-1,5 leta

3.18 Ustvarjanje testnih okolij

Cilj

Zagotovite in ustvarite vire, potrebne za zagon testnih razli¢ic obstojecih namestitev, tako da je mogoce
napisati in zagnati nove funkcije ali morebitne popravke napak, ne da bi pri tem motili trenutno delujoco

namestitev.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
1 teden

3.19 Izdelava didakti¢ne aplikacije za pomo¢ uc¢encem pri ucenju tujega jezika
Cilj

Aplikacija je razvita v izobraZevalne namene. Namenjena je lazjemu ucenju tujega jezika. V nekaterih
tujih jezikih se za vsak zvok (fonem), ki sestavlja besedo ob izgovarjavi, uporablja isti grafi¢ni element
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(grafem) za zapis izgovorjene besede v pisni obliki. V drugih jezikih se za isti zvok uporabljata dve ali tri
kombinacije grafi¢nih elementov za zapis besede.

Za lazje ucenje tujega jezika je bila uvedena mednarodna fonemska abeceda, ki vedno uporablja isti
grafi¢ni simbol za zapis istega govorjenega zvoka v pisni obliki. To olajsa ucenje tujega jezika.

Z uporabo aplikacije se lahko ucenec nauci pravilne izgovarjave besed tujega jezika, ki se ga uci.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
3 tedne - 3 mesece

3.20 Varnostne kopije in arhiviranje podatkov

Cilj

Varnostno kopiranje. Arhiviranje. Metoda shranjevanja podatkov. lzvirni podatki ostanejo na mestu,
medtem ko je varnostna kopija shranjena na drugem mestu. Arhivirani podatki se s prvotne lokacije
premaknejo na lokacijo za shranjevanje arhiva.

Zivimo v svetu, v katerem je kibernetski kriminal na dnevnem redu. Ni dneva, ko ne bi pri§lo do ve¢jih
krsitev varnosti podatkov, ki so véasih usodne za Stevilna podjetja.

Tradicionalne metode varnostnega kopiranja podatkov so se dolgo Casa izkazale za ucinkovite pri
varnostnem kopiranju podatkov. Kljub temu so dovzetne za viruse, zaradi svoje prenosne narave pa se

lahko izgubijo in ogroZajo sodobna podjetja.

Varnostno kopiranje in arhiviranje v oblaku je reSitev za te izzive. Je enostavna za izvajanje in zagotavlja
najvecjo varnost podatkov. S tem pristopom lahko svoje obcutljive datoteke varnostno kopirate ali
arhivirate v sistemih za shranjevanje v oblaku. To zagotavlja, da so vasi podatki Se vedno nedotaknjeni,
tudi ¢e so podatki v Zivo kakor koli ogrozZeni.

Nekatere storitve racunalnistva v oblaku omogocajo nacrtovanje varnostnih kopij glede na vase
posebne potrebe. Poleg tega lahko varnostne kopije v oblaku Sifrirate in tako onemogocite dostop

hekerjem in vohunom.

Pri shranjevanju v oblaku lahko dobite toliko prostora, kolikor ga potrebujete, in shranite toliko
podatkov, kolikor jih potrebujete, placate pa le za tisto, kar dejansko uporabljate.
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Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Casovni okvir za ustvarjanje vrednosti se lahko razlikuje glede na posebne potrebe organizacije in
stopnjo izvajanja varnostnega kopiranja in arhiviranja, vendar se koristi lahko za¢nejo kopiciti Ze po
prvem izvajanju.

3.21 Sistem za preprecevanje izgube podatkov v oblaku

Cilj

DLP (preprecevanje izgube podatkov) je varnostno orodje za zascito podatkov, njegova zapletenost in
tehnoloski napredek pa prispevata k zelo majhnemu razumevanju funkcionalnosti in zmogljivosti tega
orodja. Zaradi razli¢nih imen in tehnoloskih pristopov je lahko tezko razumeti kon¢no vrednost orodja
in tisto, ki najbolj ustreza okoljem. Razli¢no je razumevanje tega, kaj je resitev DLP. Nekateri menijo, da
gre za Sifriranje ali nadzor vhoda USB DLP, medtem ko drugi gledajo Sirse.

DLP je opredeljen kot: izdelki, ki na podlagi osrednjih pravilnikov prepoznavajo, spremljajo in varujejo
podatke o spanju, gibanju in uporabi s poglobljeno analizo vsebine. Klju¢ne funkcije DLP so:

e analiza vsebine,

e centralno upravljanje politik,

e pokrivanje vsebine na vec€ platformah in lokacijah.
Resitve DLP &¢itijo obcutljive podatke in pomagajo organizacijam bolje razumeti svoje podatke ter
izboljSati sposobnost upravljanja vsebine.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
6 - 12 mesecev

3.22 Sistem za upravljanje podatkov o zaposlenih v podjetju

Cilj

Majhna podjetja z majhnim Stevilom zaposlenih na splosno upravljajo podatke o zaposlenih z
datotekami Excel ali Word, v katerih ustvarjajo tabele. Podatki o zaposlenih so zapisani v teh tabelah.
Te tabele nimajo enotne oblike in za spremembo nekaterih podatkov o zaposlenih so vcasih potrebne
spremembe v vec datotekah.

Pri spremembah se lahko zgodi, da nekatere datoteke niso spremenjene, v drugih pa se lahko

pomotoma unicijo pomembni podatki o zaposlenih. Poleg tega je za dostop do podatkov o zaposlenem
treba pregledati vse dokumente Excel ali Word.

Sofinancira
- Evropska unija 115 2021-1-SI01-KA220-VET-000034641



1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

Predlagana aplikacija ponuja moznost shranjevanja podatkov o zaposlenih v relacijski zbirki podatkov,
ki je shranjena na lastnem streZniku ali na streZniku drugega podjetja. Poleg tega je uporabljeni grafi¢ni
vmesnik prijazen in sugestiven.

Pricakovani ¢asovni okvir za ustvarjanje vrednosti
2 tedna - 2 meseca

3.23 Certificiranje digitalnega premoZenja z uporabo porazdeljene glavne
knjige/blockchaina

Cilj

Glavni znacilnosti veriZzenja blokov sta preglednost in decentralizacija, s katerima se danasnji sistemi ne
morejo pohvaliti. Digitalna identiteta v kombinaciji s tehnologijo verizenja blokov bo ljudem omogocila
hitrejSe, enostavnejse in varnejSe izvajanje nalog, vklju¢no z dokazovanjem identitete, dejstev, statusa
in podatkov. Neverjetno, dejstvo je, da bi lahko bilo iskanje novih zaposlenih, preverjanje podatkov o
kandidatih in sama prijava na delovno mesto postopek, ki bi zahteval le nekaj klikov z misko na
racunalniku, z najvecjo gotovostjo, da so podatki pridobljeni. Toda verizenje blokov to Sele ponuja. S
tem, ko vse podatke o nasi identiteti postavimo nanjo, s kriptografijo, zaradi katere je vse skupaj varno
in pregledno ter vedno dostopno prek interneta, ves Cas, ki ga porabimo za dokazovanje identitete,
podatkov, dejstev in stanja stvari, porabimo za najpomembnejse stvari. Predstavljajte si, da lahko vlogi
za posel priloZimo tudi 3 kriptografske kljuce, tako da lahko delodajalec zlahka in z absolutno gotovostjo
preveri, ali smo dejansko koncali fakulteto, ki smo jo navedli v svojem Zivljenjepisu, ali smo nesrecniki
in ali smo sploh oseba, za katero se izdajamo. Ta postopek bi trajal priblizno nekaj minut, medtem ko
isti postopek traja vec dni, ¢e ne celo tednov, saj preverjanje podatkov poteka s pisanjem poizvedb v
vsakem od teh sistemov, iz katerih prihajajo podatki.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
3 -9 mesecev

3.24 Digitalna identiteta

Cilj

Identiteta je zelo dragocena za nas in ne za institucije, zato se ne obnasamo v skladu s tem. Zaradi
pomanjkanja ozaves¢enosti in izobraZzevanja o sami identiteti, zaradi digitalne in fizicne centralizacije
zbirk podatkov in podatkov o nasih identitetah, ki ustvarja neizogibne slabosti, ki spodkopavajo
sistemsko vrednost nasih osebnih podatkov. Centralizirani sistemi so dober plen za napadalce s slabimi
nameni, saj lahko, ¢e vdrejo v sistem, zlahka ukradejo (kopirajo) velike koli¢ine podatkov, shranjenih v
tem sistemu. Pri¢a smo bili Stevilnim napadom na centralizirane sisteme, ne na sisteme malih podijetij,
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temvec na velika in globalno vplivna podjetja, kot so Yahoo, eBay, Adobe, JP Morgan Chase, Sony in
Stevilna druga.

Tehnologija verizenja blokov ponuja reSitev za to teZavo, ki zaradi stalnih potreb, povelanega
povprasevanja in uporabe digitalne identitete postaja vse bolj stalna. Toda, kot smo Ze omenili, gre za
novo tehnologijo, ki je Sele v zacetni fazi projekta, zato Se vedno preucujemo vse moznosti in uporabo
te tehnologije. S potrebo po dokazovanju svoje identitete se sreCujemo vsak dan in na razli¢nih krajih.
Na delovnem mestu, v banki, trgovini, na potovanjih, v drzavnih ustanovah in na stevilnih drugih mestih.
Trenutno je veliko novih in perspektivnih projektov ter mladih podjetij, ki se ukvarjajo s tem problemom
in si prizadevajo najti svoje mesto na trgu. V tem delu bomo omenili nekatera od njih in natancneje
pojasnili njihove poslovne modele.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
1 -3 mesece

3.25 Digitalno pobratenje

Cilj

Ustvarite virtualno okolje na podlagi sistema iz resni¢nega sveta z uporabo senzorjev in zmogljivosti
interneta stvari ter razis¢ite moznosti in posledice spreminjanja okolja, spremljajte zdravje sistemov, da
se lahko vzdrZevanje in popravila izvajajo po potrebi, namesto da bi se izvajali naértovani pregledi.

Z opazovanjem podatkov, zbranih iz senzorjev, lahko simulirate spremembe v okolju, da vidite, kako bi
se sistem odzval, in pridobite vpogled v to, kako izbolj$ati delovanje sistema. Tako bi lahko na primer
izboljsali delovanje prezracevalnega sistema z bolj dinami¢no uporabo, pri kateri bi povecali pretok dela
ob konicah in na obmodjih ter prihranili energijo, ko je ta manj potrebna, s ¢imer bi ustvarili prijetnejse
okolje in zmanjsali stroske energije.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
6 mesecev - 1 leto

3.26 Platforma za preprecevanje nesrec
Cilj

Uporaba senzorskih naprav v okolju z internetno povezavo, ki poSiljajo podatke na streznik za analizo v
oblaku, ki na podlagi analize podatkov ustvari alarm in porocila.
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Celovita reSitev za spremljanje za zbiranje, analiziranje in odzivanje na telemetrijo iz okolja v oblaku in
lokalnega okolja. Povecanje razpoloZljivosti in zmogljivosti vasih aplikacij in storitev.

Zbiranje in povezovanje podatkov z vseh ravni in komponent vasega sistema v skupno podatkovno
platformo. Poleg gostovanja podatkov za druge storitve povezuje podatke med vec narocninami in
najemniki. Ker so ti podatki shranjeni skupaj, jih je mogoce korelirati in analizirati s skupnim naborom
orodij. Podatke lahko nato uporabite za analizo in vizualizacije, ki vam pomagajo razumeti, kako delujejo
vase aplikacije, in se samodejno odzivajo na sistemske dogodke.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Casovni okvir za ustvarjanje vrednosti takine platforme bi bil odvisen od razli¢nih dejavnikov, kot so
zapletenost platforme, razpoloZljivi viri in raven strokovnega znanja ekipe, ki platformo razvija. V
nekaterih primerih je lahko vrednost platforme za preprecevanje nesrec takoj ocitna, v drugih primerih
pa je za analizo in merjenje njene ucinkovitosti potrebnega nekaj ¢asa. Na koncu sta uspeh in vrednost
platforme za preprecevanje nesrec¢ odvisna od njene sposobnosti preprecevanja ali blaZzenja posledic

nesrec.
3.27 Distribucija paketov na geografskem obmocju s pomocjo avtonomnih dronov

Cilj
Pred nekaj stoletji so za prenos sporocil med posiljateljem in prejemnikom uporabljali izurjene golobe
(imenovane tudi potniski golobi). Vsaj tako pravijo zgodbe, ki so prisle do nas.

Ta nacin posiljanja sporocil je imel prednosti in slabosti. Eden od nacinov prenosa paketov med
distribucijsko tocko in razlicnimi prejemniki je lahko uporaba avtonomnih brezpilotnih letal.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
3 tedne - 6 mesecev

3.28 Sistem za zaznavanje podobnosti dokumentov in ekstrakcijo informacij o
dokumentih

Cilj

Clovek je nagnjen k oblikovanju predpostavk pri analizi te?avnosti pridobivanja informacij v dokumentih.
Avtomati¢no predpostavljamo, da je iz niza podobnih dokumentov laZje izlus¢iti informacije v obliki
poimenovanih entitet. Kljub temu se pri dokumentih podobnega videza pojavljajo razlicne tezave.
Poimenovane entitete v teh vrstah dokumentov se razlikujejo po velikosti, podobno kot Stevilo znakov,
besed, visina, Sirina in lokacija. Teh razlik ni mogoce obravnavati z uporabo hevristike ali vnaprej
pripravljenih jezikovnih modelov.
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Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
6 - 12 mesecev

3.29 Prevajanje dokumentov

Cilj

Prevajanje dokumentov z opisi izdelkov, ki se prodajajo na spletnem mestu, tako da lahko podjetje
zadovolji Sirsi demografski krog in poveca prodajo. Zagotavljanje, da je spletno mesto na voljo v razli¢nih
jezikih, je Se posebej pomembno, kadar poskusa podjetje nagovoriti mednarodno obcinstvo ali oskrbuje
podrocje ali panogo, ki jo sestavlja veliko ljudi, ki ne govorijo vecinsko.

V vecjezitnem prostoru je lahko koristno tudi samodejno prevajanje vsebine, ki jo ustvarijo uporabniki,
kot so ocene izdelkov, ali ustvarjanje in vzdrzevanje podatkovne zbirke pogosto zastavljenih vprasanj v

vec razli¢nih jezikih.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

3 mesece - 6 mesecev

3.30 Gostovanje dinamicnih spletnih strani

Cilj

Okolje spletnega gostovanja vsebuje podrobnosti, znacilne za aplikacijo, na primer, kje je aplikacija
shranjena, ter funkcije in storitve, ki so bistvene za upravljanje celotne aplikacije. Najpogostejse vrste
spletnega gostovanja so: staticno gostovanje, dinami¢no gostovanje in lokalno gostovanje.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
1-3 mesece

3.31 Dinamicna spletna stran s shranjevanjem podatkov v zbirki podatkov

Cilj

Njihove spletne strani so danes zelo priljubljene in omogocajo prikaz informacij na privlaen in prijazen
nacin. Informacije na teh spletnih mestih so v obliki besedila ali slik. Nekatera spletna mesta imajo lahko
vel strani, odvisno od njihovega namena. Pogosto je treba informacije, ki jih posredujejo, zaradi
dolocenih pogojev razmeroma pogosto spreminjati.

Na primer, picerija, ki ima spletno stran, dnevno spreminja meni. Spletno stran je treba dnevno
posodabljati. V tem primeru mora lastnik picerije (kot primer sem izbral picerijo, lahko pa obstajajo tudi
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drugi primeri) vsak dan stopiti v stik z osebo, ki je izdelala spletno stran, da posodobi informacije.
Dobrodosla je dinamicna spletna stran, ki prikazuje informacije z uporabo podatkovne zbirke.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
2 tedna - 1 mesec

3.32 Aplikacija za e-trgovino

Cilj

Osnovni cilj aplikacije za elektronsko poslovanje je omogociti elektronske poslovne transakcije med
podjetji in potrosniki prek interneta. Aplikacije za elektronsko poslovanje omogocajo podjetjem, da
svoje izdelke in storitve prodajajo prek spleta, potrosnikom pa, da te izdelke in storitve kupujejo prek
spleta.

Cilj aplikacije za e-trgovanje je potrosnikom zagotoviti brezhibno nakupovalno izkusdnjo, podjetjem pa
stroskovno ucinkovit nacin prodaje njihovih izdelkov in storitev. Aplikacija mora biti zasnovana tako, da
je intuitivna, enostavna za uporabo in zagotavlja prirone moznosti plac¢evanja, kar strankam omogoca
enostavno nakupovanje.

Poleg tega mora biti aplikacija za e-trgovanje zasnovana tako, da podjetjem zagotavlja zanesljive
moznosti porocanja in analitike, ki omogocajo spremljanje podatkov o prodaji, ravni zalog, nakupnih
vzorcev strank in drugih klju¢nih kazalnikov. To podjetjem pomaga prepoznavati trende in sprejemati
na podatkih temeljece odlocitve, ki spodbujajo rast in uspeh podjetja.

Na splosno je cilj aplikacije za e-trgovanje omogociti varno in priro¢no spletno nakupovanje ter
podjetjem olajsati upravljanje spletnih transakcij. Aplikacija za e-poslovanje lahko z zagotavljanjem
poenostavljenega in uporabniku prijaznega nakupovanja strankam ter ucinkovitih orodij za upravljanje
podjetjem znatno poveca prodajo, prihodke in trzni delez.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
Casovni okvir za ustvarjanje vrednosti aplikacije za e-poslovanje je odvisen od ve¢ dejavnikov, vkljuéno
z velikostjo in zapletenostjo aplikacije, stopnjo potrebnih prilagoditev in razpoloZljivimi viri za razvoj.

Oblikovanje, razvoj, testiranje in zagon aplikacije za e-trgovino obi¢ajno traja od nekaj mesecev do
enega leta. Vendar lahko podjetja zacnejo ustvarjati vrednost aplikacije za e-poslovanje, Se preden je ta
v celoti dokoncana, ¢e uporabljajo pristop agilnega razvoja, ki jim omogoca hitrejSe zagotavljanje
majhnih vrednosti strankam.
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V zgodnjih fazah razvoja aplikacije za e-trgovino se morajo podjetja osredotociti na ustvarjanje
minimalno izvedljivega izdelka (MVP), ki strankam zagotavlja osnovni nabor funkcij in lastnosti za
spletno nakupovanje. Tako lahko podjetja potrdijo svoje predpostavke in preizkusijo trg, preden vlozijo
vel sredstev v razvoj dodatnih funkcij.

Ko se MVP zacne uporabljati, lahko podjetja za¢nejo ustvarjati vrednost z merjenjem klju¢nih kazalnikov
uspesnosti, kot so obisk spletne strani, stopnja konverzije in stopnja zadovoljstva strank. Te podatke
lahko uporabijo za nenehno ponavljanje in izboljSevanje aplikacije ter dodajanje novih funkcij in
lastnosti, ki spodbujajo sodelovanje strank, prodajo in prihodke.

Ceprav je pri¢akovani ¢asovni okvir za ustvarjanje vrednosti aplikacije za e-trgovanje odvisen od
razlicnih dejavnikov, lahko podjetja Ze v zgodnjih fazah razvoja zacnejo izkori$c¢ati njene prednosti ter
s¢asoma nenehno izboljSujejo in nadgrajujejo njene funkcije ter tako spodbujajo sodelovanje strank in
rast.

3.33 Elektronski katalog s Solskimi rezultati ucencev

Cilj

Aplikacija v podatkovni zbirki beleZi rezultate, ki so jih u¢enci dosegli pri predmetih, ki se jih ucijo v Soli.
Aplikacija analizira rezultate vsakega ucenca in ko so rezultati pod mejo uspesnosti ali blizu te meje, o
tem obvesti starse, tako da jim poslje e-posto ali opozorilno sporocilo na mobilni telefon.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
1 teden - 1 mesec in pol

3.34 Nadzor dostopa do objektov

Cilj

Cilj nadzora dostopa do objektov je zagotoviti, da imajo dostop do dolocene fizicne lokacije ali objekta
samo pooblaséene osebe. Nadzor dostopa pomaga prepreciti nepooblaséen dostop, krajo in
vandalizem, pomaga pa lahko tudi pri ohranjanju varnosti zaposlenih. Z izvajanjem ukrepov za nadzor
dostopa lahko organizacija zas¢iti obcutljiva obmocja objekta pred nepooblascenim vstopom, zavaruje
sredstva in informacije ter zmanjsa tveganje za poSkodbe zaposlenih.

Nadzor dostopa v objekte obicajno vklju€uje uporabo elektronskega sistema, ki od pooblasc¢enih oseb
zahteva, da predloZijo poverilnice ali identifikacijo za vstop na obmocja z omejenim dostopom. Sistem
preveri predlozene poverilnice v podatkovni zbirki pooblas¢enih oseb in dovoli dostop le, e se
predloZzene poverilnice ujemajo s pooblaséenim vnosom v podatkovni zbirki. Elektronski sistemi za
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nadzor dostopa so lahko konfigurirani tako, da omogocajo dostop do razlicnih stopenj varnosti.
Zaposlenim je na primer mogoce omogociti dostop do obmodij, ki so pomembna za njihovo delo,
medtem ko so za zelo obcutljiva obmocja lahko potrebni dodatni varnostni ukrepi, kot so biometric¢ni
podatki ali dvojna avtentikacija.

Na splosno je cilj nadzora dostopa do objektov zagotoviti varno okolje za posameznike in sredstva v
organizaciji. Ukrepi za nadzor dostopa lahko pomagajo zmanjsati tveganje poSkodb, kraje in
nepooblas¢enega vstopa ter izboljSajo zaupanje in varnost zaposlenih.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Pri¢akovani Casovni okvir za ustvarjanje vrednosti z nadzorom dostopa do objektov je odvisen od
specificne izvedbe in zahtev organizacije. Nekatere koristi nadzora dostopa se lahko pokaZejo takoj, za
druge pa je potrebno vec ¢asa.

Takojsnje koristi lahko vkljuCujejo vecjo varnost in manjSe tveganje kraje, vandalizma ali
nepooblaséenega dostopa. To lahko pomaga zascititi dragocena sredstva in informacije, ohraniti

varnost zaposlenih ter povecati splosno zaupanje in mir v dusi.

Dolgorocne koristi, kot so izboljSana ucinkovitost in prihranki stroskov, se bodo morda pokazale Sele cez
daljSe obdobje. Avtomatiziran sistem za nadzor dostopa lahko na primer racionalizira postopek
preverjanja pravic dostopa in dovoljenj ter tako zmanjsa upravne stroske in napake. Z njim se lahko tudi
izognemo potrebi po zaposlovanju dodatnega osebja za varovanje obmocij z omejitvami. Te koristi se
lahko s¢asoma povecajo, kar prispeva k stalnim prihrankom in vecji u¢inkovitosti.

Na splosno je pricakovani ¢asovni okvir za ustvarjanje vrednosti z nadzorom dostopa do objektov
odvisen od konkretne izvedbe, velikosti in zapletenosti objekta ter ciljev organizacije na podrocju
varnosti in nadzora dostopa. Kljub temu je nadzor dostopa dragocena nalozba v varovanje dragocenih
sredstev, informacij in zaposlenih ter zagotavljanje varnega in zanesljivega okolja.

3.35 Upravljanje objektov

Cilj

Cilj upravljanja objektov (FM) je zagotoviti, da grajeno okolje podpira ucinkovito delovanje glavnih
dejavnosti organizacije z zagotavljanjem varnih, funkcionalnih in udobnih objektov. Natancneje, cilji
upravljanja objektov lahko vkljuéujejo:

e VzdrZevanje in vzdrzevanje: Cilj upravljanja objektov je zagotoviti, da se grajeno okolje ustrezno
vzdrzuje, posodablja in obnavlja po potrebi.
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e Optimizacija stroskov: FM se ukvarja z optimizacijo zagotavljanja storitev za objekte in doseganjem
stroskovne ucinkovitosti ob hkratnem zagotavljanju ohranjanja visokih standardov kakovosti storitev.
e  Upravljanje sredstev: FM pogosto vkljuCuje upravljanje fizinih sredstev organizacije, vklju¢no s
stavbnimi strukturami, opremo in stroji, zagotavljanje njihove optimalne uporabe in spodbujanje
donosnosti naloZb.

e |zvedba stavbe: Upravljanje objektov se osredotoca na izboljSanje standardov ucinkovitosti stavb,
kot so varnost, energetska ucinkovitost, okoljska ucinkovitost in u¢inkovitost vzdrZzevanja.

e  Zadovoljstvo in produktivnost potnikov: Cilj FM je zagotoviti varno in udobno okolje za uporabnike
stavb, spodbujati obcutek dobrega pocutja in sodelovanja z notranjimi in zunanjimi delovnimi prostori.
Ce povzamemo, je cilj upravljanja nepremiénin upravljanje in optimizacija grajenega okolja, ki podpira
organizacijske dejavnosti, povecuje vrednost fizicnih sredstev, optimizira vire ter zagotavlja udobje in
zadovoljstvo uporabnikov.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Pricakovani ¢asovni okvir za ustvarjanje vrednosti iz upravljanja objektov je odvisen od vec dejavnikov,
vkljuéno s stanjem trenutne infrastrukture objektov, cilji organizacije in razpoloZljivostjo virov. Tukaj je
nekaj primerov:

. VzdrZevanje in vzdrZevanje: Redno vzdrZevanje in vzdrievanje infrastrukture objektov lahko
pripomore k podaljSanju njene Zivljenjske dobe, skrajsanju izpadov in preprecevanju dragih popravil.
Vrednost se lahko uresnici kratkoro¢no do srednjero¢no, odvisno od obsega potrebnega vzdrzevanja,
zapletenosti sistemov in razpoloZljivosti virov.

. IzboljSanje energetske ucinkovitosti: Upravljanje objektov pogosto vkljucuje pobude za
zmanjsanje porabe energije in spodbujanje trajnostnih praks. Te pobude lahko pomagajo zmanjsati
stroske energije, izboljsati okoljsko ucinkovitost in izpolniti zahteve glede skladnosti. Vrednost izboljsav
energetske ucinkovitosti se lahko uresnici srednjero¢no do dolgoro¢no, saj pogosto zahtevajo vecje
nalozbe in izvajanje kompleksnih reSitev.

. Izvedba stavbe: Upravljanje objektov vkljucuje tudiizboljSanje standardov ucinkovitosti stavb, kot
so varnost, okoljska ucinkovitost in ucinkovitost vzdrzevanja. Vrednost izboljsav ucinkovitosti stavb se
lahko uresnici dolgorocno, saj pogosto vkljuCujejo dolgorocno nacrtovanje, naloZbe in izvajanje resitev.
Na splosno se pricakovani ¢asovni okvir, v katerem bo upravljanje objektov ustvarilo vrednost, razlikuje
glede na posebne cilje in kontekst organizacije. Vendar pa lahko dobro izveden program upravljanja
objektov zagotovi takojSnje koristi, kot so zmanjSanje operativnih stroSkov, izboljSanje varnosti in
izboljSanje uporabniske izkusnje, kar lahko privede do dolgoroc¢nih prihrankov stroskov in izboljsanja
produktivnosti.
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3.36 Podatki o zasedenosti objektov

Cilj

Podatki o zasedenosti pomagajo zadovoljiti potrebe uporabnikov katerega koli delovnega
prostora/obmocja/objekta tako, da ekipi za upravljanje objektov zagotavljajo informacije, ki vplivajo na
¢iS€enje na zahtevo, vroce mize itd., dopolnjevanje zalog v pogosto uporabljenih prostorih, kot so kavni
centri.

Naprave, ki porocajo centru za spremljanje v oblaku in $tejejo vhodni in izhodni promet ljudi v doloceni
stavbi ali na dolocenih lokacijah, da lahko vodstvo sprejema utemeljene odlocitve za upravljanje
zaposlovanja, promet, uspesnost trzenjskih kampanj itd.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Podatki o zasedenosti objektov lahko ustvarijo vrednost takoj po uvedbi. Vendar se ustvarjena vrednost
lahko razlikuje glede na naravo podatkov o zasedenosti, vrsto objekta ter nacin analize in uporabe
podatkov o zasedenosti.

Nekatere koristi, ki jih lahko uresnicite takoj po uvedbi, vkljucujejo:

. Ucinkovitost: Podatki o zasedenosti prostorov lahko organizacijam pomagajo prepoznati premalo
izkoris¢ene prostore in optimizirati njihovo uporabo. To lahko zmanjsa izgubo energije in stroske
vzdrZevanja.

. Produktivnost: Uporaba podatkov o zasedenosti za razumevanje izkoris¢enosti prostora lahko
omogoci vpogled v ucinkovitost prostorov za sodelovanje in zaposlenim zagotovi prostore, ki
spodbujajo produktivnost in ustvarjajo vzdusje, v katerem se lahko vZivijo v delo.

. Zmanjsanje stroskov: Natancni podatki o zasedenosti izboljSujejo odlocanje, saj podjetjem
omogocajo, da zmanjsajo velikost in stroske premalo izkoris¢enih prostorov.

° Koristi za okolje: Ucinkovita uporaba podatkov o zasedenosti objektov lahko zmanj$a emisije
ogljika in spodbuja okoljsko trajnost.

Vrednost podatkov o zasedenosti objektov se s ¢asom Se naprej razvija. S stalnim zbiranjem in
analiziranjem podatkov lahko podatke o zasedenosti uporabimo za optimizacijo uporabe prostorov,
sklepanje o vzorcih povpraSevanja in zmanjSevanje strosSkov. Poleg tega je z zdruZevanjem podatkov z
vec lokacij mogoce pridobiti Sirsi vpogled v vzorce uporabe v razli¢nih objektih.

Na splosno je pri¢akovani ¢asovni okvir za ustvarjanje vrednosti na podlagi podatkov o zasedenosti

objektov odvisen od razlicnih dejavnikov, vkljuéno z velikostjo in kompleksnostjo objektov,
uporabljenimi analiti¢nimi orodji in notranjo kulturo organizacije glede odloc¢anja na podlagi podatkov.
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3.37 Primerjava datotek

Cilj

Cilj primerjave datotek je poiskati in poudariti razlike med vsebino dveh ali ve¢ datotek. Datoteki sta
lahko v razli¢nih formatih, kot so besedilni dokumenti, preglednice ali programi. Primerjava datotek se
obicajno izvaja za:

. Preverite tocnost: S primerjavo datotek lahko preverite, ali so bili podatki pravilno uvoZeni ali
izvozeni. Primerjava izvorne datoteke s ciljno datoteko po migraciji podatkov lahko na primer pomaga
potrditi, da so bili vsi podatki preneseni pravilno.

° Zagotovite doslednost: Primerjava vec razli¢ic datoteke lahko pomaga zagotoviti skladnost
razli¢nih razli¢ic. Primerjava dveh razli¢ic racunalniskega programa lahko na primer pomaga ugotoviti
morebitne razlike ali napake v kodi.

) Ugotavljanje sprememb: Primerjava dveh razlicic dokumenta lahko pomaga pri ugotavljanju
sprememb, ki so bile opravljene med njima. To je lahko koristno za spremljanje popravkov, sodelovanje
pri dokumentih ali prepoznavanje plagiatorstva.

. ReSevanje sporov: Primerjava dveh razli¢nih razli¢ic datoteke lahko pomaga odkriti morebitne
konflikte med njima, na primer pri zdruZevanju sprememb kode, ki so jih v sistemu za nadzor razli¢ic

naredili razli¢ni razvijalci.

Na splosno je cilj primerjave datotek zagotoviti, da so datoteke pravilne, dosledne in posodobljene, ter
ugotoviti morebitne spremembe ali napake med vec razli¢cicami datoteke.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Pricakovani ¢asovni okvir za ustvarjanje vrednosti iz primerjave datotek je odvisen od posebnih ciljev in
konteksta. Tukaj je nekaj primerov:

. Primerjava programske kode: V tem primeru lahko primerjava datotek pomaga ugotoviti tezave
in nedoslednosti v kodi, kar pomaga pri odpravljanju napak in testiranju. Vrednost se lahko doseZe
razmeroma hitro, odvisno od zapletenosti kode in Stevila datotek, ki jih je treba primerjati.

. Primerjava podatkovnih datotek: Primerjava podatkovnih datotek lahko pomaga zagotoviti
tocnost podatkov in nadzorovati njihovo kakovost. Pricakovani ¢asovni okvir za ustvarjanje vrednosti je
odvisen od velikosti podatkovnih datotek, zapletenosti postopka primerjave in potrebne ravni
potrjevanja.

. Primerjava razlicic dokumentov: Primerjava razlicic dokumentov lahko pomaga prepoznati
spremembe, ki so jih naredili razlicni avtorji, in zagotoviti skladnost med razlicicami. Pri¢akovani ¢asovni
okvir za ustvarjanje vrednosti je odvisen od zapletenosti dokumenta in Stevila razli¢ic, ki jih je treba
primerjati.
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Na sploSno se lahko pri¢akovani ¢asovni okvir za ustvarjanje vrednosti na podlagi primerjave datotek
zelo razlikuje glede na posamezen primer uporabe in zapletenost primerjanih datotek. Vendar lahko
primerjava datotek zagotovi takojSnje koristi, kot je ugotavljanje napak ali neskladnosti, ki lahko
dolgorocno privedejo do prihranka ¢asa in stroskov.

3.38 Sistem za shranjevanje datotek z uporabo hibridnega kriptografskega
racunalnistva v oblaku

Cilj

Tehnologija v oblaku se uporablja na ve¢ podrocjih, v proizvodnji in obrambnih akademijah, za
zagotavljanje velikih koli¢in informacij. Informacije se iz oblaka pridobivajo na zahtevo stranke. Za
ohranjanje informacij v sistemu je treba resiti Stevilne izzive. Za shranjevanje podatkov v oblaku je treba
resiti vecizzivov. PrireSevanju konfliktov bi lahko uporabili Stevilne tehnike. V tem ¢lanku smo predlagali
hibridno metodo steganografije in Sifriranja za varnost podatkov. V internetnih aplikacijah uporaba
optimalne resitve ni bila primerna za zascito podatkov na visoki ravni. Uvedli smo novo varnostno
tehniko na podlagi kriptografije s simetricnim kljucem in steganografije. Rivestova Sifra 6 (RC6),
napredni Sifrirni standard (AES), algoritem rotacije bajtov (BRA) in tehnike blowfish za zagotavljanje
informacij o varnosti blokov, dolZina tehni¢nega kljuca pa je bila 128 bitov. Uporabljen je bil algoritem
steganografije z najmanjsim pomenskim bitom (LSB) za kriti¢no varnost podatkov.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
1-3 mesece

3.39 Obvladovanje skokovitega prometa

Cilj
Cilj obvladovanja skokovitega prometa je zagotoviti, da lahko spletno mesto ali aplikacija obvladuje

nenadno povecan promet, ne da bi se upocasnila ali zrusila.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
Cas, ki je potreben za ustvarjanje vrednosti zaradi obvladovanja prometnih konic, je odvisen od
kompleksnosti infrastrukture, Stevila uporabnikov in posebnih ciljev organizacije. Vendar pa lahko

organizacije opazijo takojSnje koristi v smislu izboljSane zmogljivosti in zanesljivosti.
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3.40 Gostovanje staticne spletne strani z uporabo AWS (ali drugih oblakov)

Cilj

Trend gostovanja stati¢nih spletnih mest v Amazon S3 postaja zelo priljubljen. Ta pristop so zaradi
njegovih prednostiv primerjavi s tradicionalnim gostovanjem na strezniku sprejele Stevilne organizacije.
Stati¢na spletna mesta so spletna mesta, ki ne potrebujejo izvajalnega okolja, kot so JRE, .NET itd., in
vecinoma temeljijo na HTML, CSS, JS in drugih stati¢nih virih (avdio/video datoteke, dokumenti itd.).
AWS zagotavlja vse potrebne storitve in orodja, ki vam omogocajo zelo enostavno izdelavo in
upravljanje stati¢nih spletnih strani v oblaku AWS in druge gostiteljske storitve v oblaku, ni naloZbe
CAPEX. Vendar pa so operativni stroski gostovanja staticnega spletnega mesta zanemarljivi.

Pricakovani ¢asovni okvir za ustvarjanje vrednosti
1 -3 mesece

3.41 Aplikacije za takojsnje sporocanje

Cilj

Tehnologija takojSnjega sporocanja (IM) je vrsta spletnega klepeta, ki omogoca prenos besedila v
realnem Casu prek interneta ali drugega racunalniskega omrezja. Sporocila se obi¢ajno prenasajo med
dvema ali vec strankami, ko vsak uporabnik vnese besedilo in sproZi prenos prejemniku(-om), ki so vsi
povezani v skupno omrezje. Od elektronske poste se razlikuje po tem, da pogovori prek takojSnjega
sporoCanja potekajo v realnem casu (zato "takojsnje"). Vecina sodobnih aplikacij za takojsnje
sporocanje (v€asih imenovanih "druzabni sporocilniki", "aplikacije za sporocanje" ali "aplikacije za
klepet") uporablja potisno tehnologijo in dodaja tudi druge funkcije, kot so emojiji (ali graficni smeski),
prenos datotek, klepetalni boti, moZnost prenosa glasu prek IP ali video klepeta.

Cilj aplikacij za takojSnje sporocanje je uporabnikom omogociti takojSnje poSiljanje in prejemanje
sporocil v realnem ¢asu. Te aplikacije uporabnikom omogocajo medsebojno komunikacijo, ne glede na
njihovo lokacijo, zato je ohranjanje stikov priro¢no in ucinkovito. Nekateri kljuéni cilji aplikacij za
takojsnje sporocanje vkljucujejo:

. Komunikacija: Glavni cilj aplikacij za takojsSnje sporoc¢anje je zagotoviti uporabnikom platformo za
medsebojno komunikacijo v realnem ¢asu prek besedilnih sporocil, glasovnih klicev ali video klicev.

. Udobje: Aplikacije za takojsSnje sporocanje so zasnovane tako, da zagotavljajo bolj prirocno in
dostopno komunikacijo kot tradicionalni nacini, npr. elektronska posta ali telefonski klici.

. Povezljivost: Aplikacije za takojSnje sporocanje ljudem omogocajo, da ostanejo povezani med
seboj, ¢eprav so na razli¢nih lokacijah in ¢asovnih pasovih.
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. Hitrost: Aplikacije za takojSnje sporocanje so zasnovane tako, da delujejo v realnem casu in
uporabnikom omogocajo takoj$nje posiljanje in prejemanje sporocil, zaradi ¢esar je komunikacija
hitrejsa in ucinkovitejsa.

. Zasebnost: Aplikacije za takojSnje sporocanje ponujajo razlicne funkcije zasebnosti, kot je
Sifriranje od konca do konca, ki varujejo uporabniske podatke in pogovore pred nepooblaséenim
dostopom.

Na splosno je cilj aplikacij za takojSnje sporocanje omogociti ljudem, da ostanejo povezani in hitro,
priro¢no in varno komunicirajo drug z drugim, ne glede na to, kje se nahajajo.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Aplikacije za takojSnje sporocanje lahko ustvarjajo vrednost od trenutka, ko se za¢nejo uporabljati in jih
uporabniki sprejmejo. Vrednost, ki jo ponujajo aplikacije za takojSnje sporocanje, je njihova sposobnost
povezovanja ljudi in omogocanja ucinkovitega komuniciranja v realnem ¢asu. Ve¢ ljudi kot uporablja te

aplikacije, vecjo vrednost zagotavljajo.

V Stevilnih primerih lahko aplikacije za takojSnje sporocanje ustvarijo vrednost v nekaj minutah, takoj,
ko uporabniki zacnejo uporabljati platformo za medsebojno povezovanje. Skupina prijateljev lahko na
primer prenese aplikacijo za takojsnje sporocanje, ustvari skupinski klepet in jo zacne uporabljati za
ohranjanje stikov. V tem primeru se vrednost ustvari prakti¢no takoj.

V poslovnem okolju lahko aplikacije za takojsnje sporocanje potrebujejo nekoliko vec¢ ¢asa za ustvarjanje
vrednosti, saj lahko zahtevajo integracijo z drugimi poslovnimi sistemi, preverjanje varnosti in sprejetje
med zaposlenimi. Vendar pa lahko aplikacija, ko je v celoti uvedena, zagotovi pomembno vrednost, saj
zaposlenim omogoca ucinkovitejSe komuniciranje, sodelovanje pri projektih in hitrejSe odzivanje na

stranke.
Na splosno se pricakovani ¢asovni okvir, v katerem bo aplikacija za takojsnje sporocanje ustvarila
vrednost, razlikuje glede na razmere in kontekst, v katerem se uporablja. Na splosno pa lahko aplikacije

za takojSnje sporocanje ustvarijo vrednost razmeroma hitro, saj ljudem omogocajo, da ostanejo
povezani in u¢inkovito komunicirajo v realnem casu.

3.42 Upravljanje navideznega omreZzja
Cilj
Cilj upravljanja virtualnih omrezij je ustvariti, konfigurirati in vzdrZevati virtualizirano omrezno

infrastrukturo, ki povezuje virtualne stroje (VM) in druge vire v oblaku.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
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Cas, potreben za ustvarjanje vrednosti pri upravljanju virtualnih omreZij, je odvisen od kompleksnosti
omreZja, Stevila povezanih virov in posebnih ciljev organizacije. Vendar pa lahko virtualna omreZja
zagotovijo takojsnje koristi v smislu izboljSane skalabilnosti, prilagodljivosti in varnosti.

3.43 Selitev v oblak

Cilj

Cilj selitve v oblak je prenesti aplikacije, podatke in infrastrukturo vase organizacije s streznikov, ki so
namesceni na lokaciji, na infrastrukturo v oblaku. Cilj je izboljSati agilnost, zmanjsati stroSke poslovanja,
povecati skalabilnost in izboljsati varnost.

Pricakovani ¢asovni okvir za ustvarjanje vrednosti

Cas, ki je potreben za ustvarjanje vrednosti zaradi selitve v oblak, je odvisen od ve¢ dejavnikov, vklju¢no
s kompleksnostjo obstojece infrastrukture IT, obsegom selitve in koli¢ino virov, namenjenih projektu.
Vendar pa Stevilne organizacije kmalu po migraciji v oblak opazijo pomembne koristi v smislu izboljsane
agilnosti, skalabilnosti in zmanjsanih stroSkov poslovanja.

3.44 Spremljanje dejavnosti, ki jih opravljajo kmetijski stroji na doloceni povrsini

Cilj

Kmetijsko delo, ki ga opravljajo stroji, ki jih vozi voznik, je stresno in od voznika pogosto zahteva veliko.
Te stvari so posledica dejstva, da se ponavljajoCe se operacije izvajajo pogosto in vlasih v tezkih
vremenskih razmerah (ekstremne temperature, visoka vlaznost itd.) Voznik teh strojev vcéasih dela v
tezkih razmerah zaradi zgoraj prikazanih vzrokov. MoZnosti za izboljSanje delovnih pogojev voznika je
premalo.

Kmetijski stroji, ki delujejo, ne da bi jih neposredno poganjali ljudje, se zdijo sodobna in izvedljiva reSitev.
V tem primeru se za povecanje ucinkovitosti teh strojev uporabljata umetna inteligenca in robotske
tehnologije. Predlagana aplikacija spremlja dejavnost enega ali vec strojev, ki delajo na zemeljski

povrsini.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
Do 12 mesecev

3.45 Spremljanje fiziolosSkih parametrov Sportnikov med treningom

Cilj
Trening Sportnikov vedno spremljajo spremembe vrednosti nekaterih fizioloskih parametrov. Merjenje
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teh parametrov in njihova nadaljnja obdelava zagotavljata podatke o tem, kako se Sportnikovo telo
odziva na zahteve med treningom.

Prekoracitev doloCene ravni povprasevanja lahko povzroci nesrece. Aplikacija predlaga spremljanje
nekaterih fizioloskih parametrov Sportnikov med vadbo.

Pricakovani ¢asovni okvir za ustvarjanje vrednosti
3 tedne - 4 mesece

3.46 Hkratno vodenje vec projektov

Cilj
Cilj hkratnega izvajanja vec projektov s platformo Google v oblaku je ucinkovito in uspesno upravljanje
vec projektov z uporabo skalabilnosti, varnosti in stroskovne ucinkovitosti platforme Google v oblaku.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Cas, ki je potreben za ustvarjanje vrednosti pri hkratnem izvajanju ve¢ projektov s platformo Google
Cloud Platform, je odvisen od kompleksnosti projektov, Stevila vklju¢enih virov in posebnih ciljev
organizacije. Vendar pa lahko organizacije opazijo takojSnje koristi v smislu izboljSane ucinkovitosti,
uporabe virov in rezultatov projektov.

3.47 Preoblikovanje poti javnega prevoza v mestu

Cilj

Javna prevozna sredstva v dolo¢enem kraju imajo natan¢no doloceno pot, ki jo opravljajo v dolo¢enih
Casovnih intervalih v skladu z ustaljenim voznim redom. V ¢asu prometnih konic so javna prevozna
sredstva bolj obremenjena, v preostalem delu dneva pa so prometna sredstva obremenjena precej pod
svojo nominalno zmogljivostjo (Stevilo prepeljanih oseb).

Z aplikacijo se preuredi vozna pot javnih prevoznih sredstev, tako da so ta obremenjena skoraj do svoje
obicajne zmogljivosti in izpolnjujejo zahteve potnikov.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
Do 3 mesecev
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3.48 Daljinsko vodene pametne naprave v pametnem domu/pisarni

Cilj

Ta Studija obravnava vpliv meritev okoliskih pogojev na vedenje kupcev in njihovo uporabo v
maloprodaji. Predstavljena je osnovna struktura podatkovnih nizov, ki jo sestavljajo ustrezni viri
podatkov, in sicer senzorji interneta stvari, pametni merilniki ter notranje transakcijske in analiticne
podatkovne zbirke, ter poslovni kazalniki, ki se uporabljajo za optimizacijo podenot kakovosti zraka v
trgovinah. Strojno ucenje je predlagano za avtomatizacijo odkrivanja znanja in vzorcev iz podatkov ter
kot temelj vmesnika za interoperabilni sistem klimatizacije.

Pricakovani ¢asovni okvir za ustvarjanje vrednosti
6 - 9 mesecev

3.49 Upravljanje dostopa do virov in aplikacij

Cilj

Uporaba storitev IAM za pregled nad tem, kdo ima dostop do katerih virov in aplikacij.

Z nadzorom dostopa na podlagi vlog (RBAC) v Azure Active Directory (AD) lahko nastavite dovoljenja za
uporabnike v organizaciji, dolocite, kdo ima dostop do ¢esa, tako da jih preverite s poverilnicami Azure
AD, nato pa jih pooblastite s primerjavo vlog, ki jih ima uporabnik, in dovoljenj, nastavljenih za dolo¢eno
aplikacijo ali vir. To omogoca vzpostavitev politike najmanjsih privilegijev.

Za vecjo varnost se uporabljajo razlicni nacini avtentikacije uporabnika, na primer vecfaktorska
avtentikacija (MFA), pri kateri v napravi prejmete enkratno geslo, ali biometrija, pri kateri za
avtentikacijo uporabljate prepoznavanje obraza ali prstne odtise.

Po preverjanju pristnosti uporabnika storitev IAM poi$¢e uporabnikove vloge, bodisi stalno vlogo bodisi
vlogo JIT (Just-In-Time), dodeljeno prek upravitelja privilegiranih identitet (PIM) in jo primerja s politiko
dostopa, konfigurirano v viru ali aplikaciji, do katere Zeli uporabnik dostopati.

Nastavitev identitete naprave Z uporabo pogojnega dostopa lahko tudi zagotovite, da je naprava, ki jo
uporabnik trenutno uporablja, varna. To lahko nastavite tudi tako, da dovolite dostop samo z dolocenih
lokacij, na primer znotraj doloc¢ene lokacije IP, v dolocenih ¢asovnih okvirih ali pa uporabite zaznavanje
tveganja, da ugotovite, ali se vedenje uporabnika Steje za nenavadno.

Lahko spremljate uporabo in dolocenim uporabnikom podelite pooblastila za zagotavljanje ali odvzem
dodatnih virov. Uporablja se tudi za ugotavljanje, kateri uporabniki so dostopali do dolocenega vira ali
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aplikacije ob doloCenem ¢asu, kar lahko pomaga pri odpravljanju teZav, Ce je prislo do krsitve varnosti
podatkov.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
3 tedne - 1 mesec

3.50 Razvrscanje spletnih strani za laZzno prikazovanje na podlagi pravil

Cilj

V danasnjem casu po internetu plezajo razlicni roboti, imenovani tudi: roboti, kombajni ali pajki.
Priljubljeni iskalniki za indeksiranje spletnih strani uporabljajo podobno tehniko, imajo avtonomnega
agenta (imenovanega robot ali bot), ki je zadolZen za pregledovanje razli¢nih atributov spletnih strani.
V zadnjem Casu to tehniko pajkanja (»crawler technique«) izkoris¢ajo zlonamerni uporabniki, na primer
kombaijni, ki se uporabljajo za pobiranje e-postnih naslovov s spletis¢, da bi ustvarili seznam neZelene
poste za spambote. V zadnjem cCasu se roboti zlorabljajo tudi za nakup letalskih vozovnic ali hitre
ponudbe v spletnem drazbenem sistemu. V tem ¢lanku predstavljamo inteligentni sistem, imenovan
Lino, ki poskusa resiti omenjeno tezavo. Lino je sistem, ki simulira ranljivo spletno stran in ujame spletne
pajke. Zberemo razli¢ne znacilnosti in izvedemo postopek izbire znacilnosti, da se naucimo, katere
znacilnosti najve¢ prispevajo h klasifikaciji vedenja obiskovalcev. Za klasifikacijo uporabljamo
najsodobnejSe metode strojnega ucenja, kot sta podporni vektorski stroj in odlocitveno drevo C 4.5.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
1-3 mesece

3.51 SAP Build

Cilj

Glavni cilj programa SAP Build je omogociti poslovnim uporabnikom in drugim zainteresiranim stranem
enostavno in hitro ustvarjanje uporabniskih vmesnikov in drugih aplikacij, ne da bi za to potrebovali
tehni¢no znanje. SAP Build je platforma v oblaku, ki zagotavlja vmesnik "povleci in spusti”, v katerem
lahko uporabniki preprosto ustvarjajo in oblikujejo spletne aplikacije.

Glavni cilj programa SAP Build je zmanj3ati ¢as in napor, ki sta potrebna za oblikovanje in razvoj
uporabniskih vmesnikov, kar je obicajno zapleten in dolgotrajen postopek. Zagotavlja uporabniku
prijazno, sodelovalno okolje, v katerem lahko poslovni uporabniki enostavno ustvarijo, vizualizirajo in

preizkusijo svoje zamisli o aplikacijah, ne da bi pri tem potrebovali pomoc tehni¢nih razvijalcev.
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SAP Build je zasnovan za izboljSanje sploSne uporabniske izkusnje in oblikovanja uporabniskega
vmesnika aplikacij SAP. Zagotavlja vrsto predlog, oblikovnih elementov in vzorcev, ki uporabnikom
omogocajo hitro ustvarjanje intuitivnih, za uporabo enostavnih vmesnikov, ki so skladni s SAP-ovimi
naceli oblikovanja.

Na splosno je cilj programa SAP Build omogociti poslovnim uporabnikom in drugim zainteresiranim
stranem, da dejavno sodelujejo pri oblikovanju in razvoju uporabniskih vmesnikov ter tako zagotovijo,
da aplikacije izpolnjujejo njihove potrebe in zahteve, hkrati pa upostevajo najboljse prakse oblikovanja
in razvoja uporabniskih vmesnikov.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Casovni okvir za ustvarjanje vrednosti s programom SAP Build je odvisen od razli¢nih dejavnikov, kot so
zapletenost uporabniskega vmesnika, razpolozljivi viri in raven strokovnega znanja ekipe, ki razvija
aplikacijo. Vendar pa lahko uporaba orodja SAP Build bistveno skrajsa ¢as in prizadevanja, potrebna za
oblikovanje in razvoj uporabniskih vmesnikov, kar omogoca hitrejSe uvajanje aplikacij na trg.

Obicajno lahko uporabniki s programom SAP Build v nekaj tednih ustvarijo interaktivne prototipe in
izvedejo uporabnisko testiranje, kar pomaga zgodaj ugotoviti morebitne tezave pri oblikovanju in
zagotovi, da kon¢na aplikacija ustreza potrebam uporabnikov.

Uporaba sistema SAP Build lahko izboljsa tudi zadovoljstvo in produktivnost uporabnikov, saj ustvarja
bolj intuitivne in uporabniku prijazne vmesnike, ki omogocajo bolj poenostavljen potek dela in boljSo
uporabnisko izkusnjo.

Na splosno je vrednost SAP Build takoj vidna, zlasti pri zmanjsanju casa in truda, potrebnega za
oblikovanje in razvoj uporabniskih vmesnikov, povecanju zadovoljstva in produktivnosti uporabnikov
ter hitrejSem uvajanju aplikacij na trg. Pricakovani ¢asovni okvir za ustvarjanje vrednosti bo odvisen od
specifi¢nih ciljev in potreb organizacije po oblikovanju.

3.52 Nastavitev usmerjevalnikov obremenitve

Cilj

V ¢asu najvecje obremenitve lahko strezniki prejmejo vec¢ prometa, kot ga lahko ustrezno obvladujejo,
kar vodi do prekinjenih paketov, izgube podatkov in neodzivnih aplikacij, kar lahko spet povzroci izgubo
uporabnikov. Z namestitvijo samodejnega izravnalnika obremenitve boste to tezavo resili tako, da boste
dohodni promet razporedili med vec streznikov, tako da noben streznik ne bo preobremenjen in ne bo
postal ozko grlo. S tem se izboljSajo splosna zmogljivost, razpoloZljivost in razsirljivost, ki se izvajajo v
infrastrukturi v oblaku.
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Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
Takojsen.

3.53 Pametno upravljanje prometa

Cilj

Projekt resuje problem narascajoce potrebe po varnosti (zlasti na javnih povrsinah) in urejanju prometa
danes, smeri razvoja obmocja in potreb v bliznji prihodnosti. Resitev problema bo dosezena z razvojem
platforme, ki z uporabo naprednih tehnologij strojnega ucenja pretvori sisteme za spremljanje in nadzor
v orodja, ki odpirajo moznosti uporabe na podrocju pametnega prometa in varnosti. Na izzive drugih
sistemov na trgu se gleda skozi:

(i) na eni strani trga so ponudniki resitev, ki najpogosteje sporocajo, da njihove resitve podpirajo celovit
pristop k nadzoru/varnosti in prometu/transportu na nacin najboljSe prakse, vendar te resitve
vkljuCujejo le osnovno ali omejeno Stevilo funkcionalnosti in tezko/nemogocCe podpirajo
interoperabilnost tega sistema z drugimi, ki jih ima uporabnik, takSne resitve so poudarjeno usmerjene
k dolocenemu (enemu) proizvajalcu, po uvedbi dolocene resitve tezko prehajajo na druge resitve in so
obicajno drage v smislu razvoja in uvedbe osnovnega sistema ter morebitne integracije ali nadgradnje
(problem "previsokih cen"/"prevelikih obljub");

(i) po drugi strani pa majhni izzivalci na trgu kaZejo potencial z uporabo napredka v tehnologijah (vezje
in programska podpora, tj. matemati¢nih modelov), vendar jim obicajno ne uspe razsiriti resitev ali si
zagotoviti veljega trinega deleZa zaradi visokih stroSkov razvoja osnovnih funkcionalnosti, tj. dejstva,
da morajo biti osnovne naloZbe v razvoj, da bi lahko ponudili celo najniZjo raven storitev, velike
(problem "laboratorijskega pristopa");

(iii) Ceprav so predstavljene kot take, so konkurenéne reSitve na podrodju nadzora/varnosti in
prometa/logistike redko optimizirane, saj ni jasnih vzorcev ali Studij, v katerih bi bila izvedena
interoperabilnost med razlicnimi sistemi in ¢im vec uporabnikov na podroéju nadzora/varnosti in
prometa/logistike meni, da je to potrebno, ker so s¢asoma v razli¢ne tehnologije vloZili znatna sredstva;
(iv) logi¢na zahteva je tudi nadzor zasebnosti, ki v najvecji meri pomeni nadzor nad modeli, ki vodijo do
dolocenih dejanj ali so podlaga za razumevanje vedenja na podroc¢ju nadzora/varnosti in
prometa/logistike;

(v) kon¢no, resitve na podrocju nadzora/varnosti in prometa/logistike so pogosto predmet posebnih
pravnih predpisov in so podvrzene njihovim spremembam, kar povecuje potrebo po njihovi prilagoditvi
s popravki modelov in izgradnjo takih sistemov na odprtih tehnologijah z visoko stopnjo nadzora nad
modeli, ki vodijo do vpogleda.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
12 - 24 mesecev
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3.54 Zagotavljanje podatkov o prodaji v realnem casu

Cilj

Zbrane informacije lahko uporabite za sprotno spreminjanje promocij, preizkusanje novih promocij in
njihovo spreminjanje na podlagi stalnih povratnih informacij ali razporeditev osebja na vec lokacij, da bi
nacrtovali viske dela, ki ga je treba opraviti.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
6 - 12 mesecev

3.55 Grafi¢ni vimesnik za programiranje v avtomobilskem servisu v kombinaciji s
spletnim mestom

Cilj

Podjetja, ki ponujajo storitve prebivalstvu, kot so avtomobilski servisi, zasebne zdravstvene ordinacije
itd., vsak dan nacrtuje svojo dejavnost in pri tem uposteva Cas, ki ga potrebuje za opravljanje dolocene
dejavnosti.

Na primer, ¢e ima lastnik avtomobila teZavo, bo moral obiskati delavnico, kjer bodo diagnosticirali
avtomobil, predlagali metode za odpravo tezav in odpravili napako.

Ta aplikacija stranki ponuja moZnost spletnega nacrtovanja na avtomobilskem servisu za
diagnosticiranje okvare avtomobila.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
2 tedna - 1 mesec

3.56 Sistem za videokonference

Cilj

Cilj videokonferenénega sistema je omogociti komunikacijo na daljavo in sodelovanje med ljudmi ali
skupinami, ne glede na njihovo fizicno lokacijo. Natanéneje, cilji videokonferencnega sistema lahko
vklju€ujejo:

. Komunikacija v realnem casu: Cilj videokonferenénega sistema je zagotoviti platformo za
neposredno interakcijo med udeleZenci v realnem c¢asu, kar omogoca oddaljenim ekipam ali

posameznikom naravno in uc¢inkovito komunikacijo.
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. Sodelovanje: Sistem za videokonference lahko olaj$a sodelovanje, saj udelezencem omogoca
izmenjavo datotek, dokumentov in zaslonov, soavtorstvo dokumentov in celo brainstorming na
virtualnih tablah.

. Udobje: Cilj videokonferenénega sistema je zagotoviti udobje in prilagodljivost, saj udelezencem
ni treba biti fizicno prisotnih na isti lokaciji, tako da lahko sodelujejo na sestankih kjer koli na svetu.

° Prihranek c¢asa: Sistem videokonferenc lahko pomaga prihraniti ¢as, saj se izogne potrebi po
potovanju in skrajSa zastoje med sestanki, kar udelezencem omogoca, da ostanejo produktivni in
zavzeti.

. Prihranek stroskov: Sistem videokonferenc lahko pomaga prihraniti stroske, povezane s potovanji
in nastanitvijo, zlasti v organizacijah z vec¢ pisarnami na razli¢nih lokacijah ali pri oddaljenih ekipah, ki bi
sicer za delo potrebovale pisarniske prostore.

Na splosno je cilj videokonferenc¢nega sistema zagotoviti brezhiben in ucinkovit na¢in komuniciranja in
sodelovanja oddaljenih skupin ali posameznikov, kar povecuje produktivnost, udobje in prihranek
stroskov.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti

Pri¢akovani Casovni okvir za ustvarjanje vrednosti sistema videokonferenc je odvisen od razlicnih
dejavnikov, kot so velikost organizacije, njena operativna struktura, pogostost sestankov in tehnoloski
ekosistem. Tukaj je nekaj splodnih primerov:

. IzboljS3ano sodelovanje: Sistemi za videokonference lahko izboljSajo sodelovanje z
zagotavljanjem video in avdio zmogljivosti v realnem ¢asu, kar ekipam olajsa sodelovanje na daljavo.
Vrednost te funkcije se lahko pokaZe Ze v kratkem Casu, celo med prvimi nekaj videokonferencami.

. Zmanjsanje potnih stroskov: S sistemi videokonferenc lahko prihranite potne stroske, saj
osebne sestanke nadomestite z virtualnimi, kar zmanjSa potne stroSke, kot so letalski prevozi,
prenocCisca in prevozi. Vrednost zmanjsanja potnih stroskov se lahko pokaZe takoj, med prvimi nekaj
videokonferencami ali sestanki, na katerih se izognemo potovanju.

. HitrejSe sprejemanje odlocitev: Sistemi za videokonference lahko pomagajo pri hitrejsSem
sprejemanju odlocitev, saj zagotavljajo takojSen dostop do video in avdio posnetkov, kar podpira
sprejemanje odlocitev v realnem Casu. Vrednost hitrejSega sprejemanja odlocitev se lahko pokaZe takoj
in med dolgoro¢no uporabo sistema.

Na splosno je lahko pricakovani ¢asovni okvir za ustvarjanje vrednosti sistema videokonferenc takojsen,
zlasti v smislu prihrankov pri stroskih zaradi manjsih potnih stroskov in boljSega sodelovanja. Dodatna
vrednost se lahko uresnici srednjeroc¢no do dolgorocno, ko organizacija razvije stabilen ekosistem z
dobro vzpostavljenimi procesi in tehnologijo za podporo sestankov in sodelovanja.
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3.57 Ponudba VoD

Cilj

Z videom na zahtevo (VoD) lahko ustvarite knjiznico videoposnetkov, do katere lahko uporabniki
dostopajo kadar koli. Nadzorujete lahko tudi dostop do videoposnetkov, tako da dolocite, kdo in kdaj si
jih lahko ogleda. AMS zagotavlja tudi orodja, ki vam pomagajo pri upravljanju video vsebin, vkljué¢no z
indeksiranjem, iskanjem in analitiko.

Ce Zelite uporabljati storitev Azure Media Service (AMS) VoD, morate videoposnetke najprej naloZiti v
platformo. To lahko storite prek portala AMS, vmesnikov REST API ali razli¢nih orodij in storitev tretjih
oseb. Ko so videoposnetki nalozZeni, jih lahko s storitvijo AMS prekodirate v razlicne formate, ustvarite
vec bitnih hitrosti in Sifrirate za varno dostavo.

Ko so videoposnetki obdelani, jih lahko s predvajalnikom AMS vgradite v svoje spletno mesto ali
aplikacijo. Predvajalnik podpira razlicne funkcije, vklju¢no s prilagodljivim pretakanjem, prikritimi
podnapisi in ve¢ zvo¢nimi posnetki. Prav tako lahko prilagodite videz predvajalnika, da bo ustrezal vasi
blagovni znamki.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
2 - 4 mesece

3.58 Upravljanje oskrbe z vodo z uporabo bralnikov razdalj v omreZjih za oskrbo
zvodo

Cilj

Digitalna preobrazba omogocfa znatne prihranke z upravljanjem virov in izboljSanjem poslovnih
procesov. Spreminja nacin uporabe informacij, ki jih imamo, ter vrsto in koli¢ino podatkov, ki jih lahko
zbiramo. Da bi bili ti podatki bolj uporabni, uporabljamo sodobna analiti¢na in vizualizacijska orodija,
katerih naloga je, da iz velike koli¢ine razli¢nih podatkov na preprost in prilagodljiv nacin pridobimo
uporabne in pravocasne informacije.

VprasSanja, ki se pojavljajo na tem podrocju, segajo od tega, kako vizualizirati podatke, katere metode
uporabiti za iskanje znanja, skritega v podatkih, in kako razviti modele napovedovanja z uporabo
podatkov.

Raziskovalci in industrija posebno pozornost namenjajo vremenskim podatkom, ki lahko pomembno

vplivajo na vpliv na napovedovanje v ¢asu nepredvidljivih podnebnih sprememb in vremenskih vplivov.
Podjetja, ki Zelijo narediti prvi korak na tem podrocju, se na tehnicnem podrocju srecujejo z vprasanji,
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kako shraniti podatke v "oblak"/"big data", ali je mogoce razviti podatkovni projekt, ki "raste skupaj s
podjetjem" in vse vec pridobljenimi podatki, ali lahko vse to deluje v realnem casu in ali jim je ta "paket"
na voljo glede na stroske in potrebno znanje.

Pricakovani ¢asovni okvir za ustvarjanje vrednosti
6 - 9 mesecev

3.59 Spletna aplikacija za spletno izpolnjevanje casovnice zaposlenih v podjetju

Cilj
Gradbena podjetja opravljajo dela na razlicnih delovnih mestih, ki se nahajajo na geografskem prostoru.
Vsako delo spremljajo locene ekipe za Cas trajanja dela.

Na sedeZu podjetja je treba voditi evidenco delovnih ur vsakega ¢lana delovne skupine. Aplikacija
omogoca azurno izpolnjevanje prisotnosti za vsakega ¢lana delovne skupine, ki svojo dejavnost opravlja

na razlicnih delovnih mestih.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
3 tedne - 1 mesec

3.60 Gostovanje spletnega mesta s staticno vsebino

Cilj

Spletno mesto je danes za vsako podjetje kljuénega pomena za ohranjanje konkurencnosti. Podjetju
omogoca, da ohrani spletno prisotnost za svoje potencialne stranke in uporabnike, kar mu omogoca
24-urno razpoloZljivost, vidnost in dostopnost za sedanje in potencialne nove uporabnike . To jim
omogoca, da odkrijejo vase podjetje, ne da bi jih pri tem omejevale stvari, kot so odpiralni ¢as, ¢akalni
Cas na telefonu in obisk fizi¢ne lokacije.

Ze najpreprostej$a spletna mesta omogocajo, da podjetje obiskovalcem posreduje informacije o
stvareh, kot so delovni ¢as dolocene lokacije, kontaktne informacije ali informacije o izdelkih ali
storitvah, ki jih podjetje ponuja. Uporablja se lahko tudi za prikazovanje videoposnetkov in fotografij, ki
promovirajo podjetje in njegove izdelke/storitve.

To pomeni, da lahko podjetje s spletnim mestom pridobi globalni doseg in prisotnost, hkrati pa se
zmanj$ajo Cas in stroski, porabljeni za storitve za stranke/podporo, saj so na spletnem mestu na voljo
odgovori na Stevilna pogosto zastavljena vprasanja. In ponuja priro¢no platformo za sodelovanje s
strankami/uporabniki s prikazovanjem izdelkov in storitev prek promocijskega gradiva, kot so
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videoposnetki, namesceni na spletnem mestu, ali s posiljanjem novic z ekskluzivnimi ponudbami ali
popusti, poslanimi neposredno zainteresiranim strankam/uporabnikom za globalno obdinstvo.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
1 teden - 6 mesecev

3.61 Spletna trgovina

Cilj

Pri prodaji izdelkov na spletu, v poslovalnici ali na obeh mestih je dostop do natancnih in socasnih
informacij o trenutnem stanju zaloge izdelkov pomemben, da lahko stranki zagotovite najboljSo mozno
izkusnjo in zmanjsate tveganje, da bi zmanjkalo zaloge, kar lahko privede do zaostankov pri narodilih in
nezadovoljnih strank.

Pomembno je tudi vodenje evidenc o strankah in njihovih narocilih, saj je to pomembno tako za
zagotavljanje ustrezne ravni podpore strankam kot tudi za pridobivanje pomembnega vpogleda v
vedenje strank, na primer o tem, kaksni izdelki jih zanimajo, kar se lahko uporabi za ustvarjanje
prilagojene vsebine za stranke.

Pri¢akovani ¢asovni okvir za ustvarjanje vrednosti
2 tedna - 2 meseca
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PRILOGE
Priloga 1: Primer predsedniske kampanje v ZDA leta 2012 in kako je AWS podpiral Obamo

V tej prilogi si bomo ogledali, kako je Amazonova tehnologija racunalnistva v oblaku predsedniski
kampanji predsednika Obame leta 2012 omogocila, da se je izognila nalozbi v IT, ki bi znasala vel deset
milijonov dolarjev.

Oglejte si spodaj navedeno Studijo primera:

Ekipa IT kampanje je uporabljala sistem AWS za izdelavo, zagon, delovanje in razvoj aplikacij. Po volitvah
so vse skupaj prenesli v Amazon S3 in jih moc¢no zmanijsali. Ustvarili in upravljali so vec kot 200 aplikacij
AWS, ki so lahko upravljale z milijoni ljudi. V zadnjih Stirih dneh kampanje je ena od teh aplikacij, klicno
orodje za kampanjo, upravljala 7 000 hkratnih uporabnikov in opravila vec kot dva milijona klicev.

Zakaj uporabljati AWS?

Tukaj so trije klju¢ni vidiki, ki so vplivali na to, da je bil AWS uporabljen kot ponudnik racunalnistva v
oblaku v Obamovi kampaniji:

1. Varnost in skladnost

Na volitvah se pojavljajo najbolj agresivne groznje informacijski varnosti na svetu. Pri volilni tehnologiji
je informacijska varnost glavna prednostna naloga. AWS se zaveda odgovornosti volilnih
administratorjev in izpolnjuje ali presega varnostne standarde in standarde skladnosti na vseh ravneh
potovanja nasih strank v oblaku. AWS daje prednost varnosti podatkov, nasa infrastruktura po vsem
svetu pa je razvita in upravljana v skladu z najboljSimi varnostnimi praksami.

2. Vkljucevanje volivcev

Leta 2018 so imeli vsi milenijci (stari od 18 do 29 let) v ZDA prvi¢ volilno pravico. Milenijci imajo raje
spletne transakcije in imajo visoka pri¢akovanja glede prilagojenih uporabniskih izkusenj. AWS je
ponudil gradnike, ki jih je mogole hitro sestaviti za podporo prakticno vseh varnih delovnih
obremenitev za ciljno usmerjeno nagovarjanje.

3. Upravljanje volitev:

Upravljanje volitev se nanasa na zaledne naloge, kot je registracija volivcev, ki so gonilo operativne
ucinkovitosti v vec povezanih sistemih, aplikacijah in lokalnih organizacijah v okroZjih in okrozjih. AWS
ponuja Stevilne storitve podatkovnih zbirk za pomoc pri registraciji volivcev. Te v celoti upravljane
sisteme je mogoce zagnati v nekaj minutah z nekaj kliki. Poleg tega storitev migracije podatkovnih zbirk
AWS omogoca preprost in stroskovno ucinkovit prehod v oblak AWS.

Kako je bilo to storjeno:

° Osnovni register podatkov o volilnih datotekah je bila podatkovna zbirka, ki je gostovala v
Amazonovem sistemu RDS. Ta zbirka podatkov je zdruZevala podatke iz razli¢nih virov (vkljuéno z
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informacijami o www.barackobama.com in donatorjih iz finan¢ne ekipe), da bi vodjem kampanje
zagotovila dinami¢no, popolnoma integrirano sliko dogajanja.

° Ta zbirka podatkovnih zbirk je delavcem kampanje omogocila ciljno usmerjanje in segmentacijo
potencialnih volivcev, preusmerjanje trzenjskih virov na podlagi povratnih informacij o ucinkovitosti
dolocenih oglasov v skoraj realnem casu in delovanje sistema donacij, ki je zbral ve¢ kot milijardo
dolarjev (30. najvecje spletno mesto za elektronsko trgovanje na svetu).

Aplikacije Obamove kampanje so po obsegu in zapletenosti enakovredne tistim, ki jih imajo najvecja
podjetja in podatkovno bogata zagonska podjetja.

Naj navedemo primer po tockah, kako je volilna kampanja uporabljala aplikacije, ki so bile na voljo na
platformi v oblaku AWS in opravljala naloge, ki so bile zapletene in obsezne:

° Vertica in Elastic MapReduce se uporabljata za modeliranje velikih koli¢in podatkov.

° Upravljanje veckanalnih medijev prek televizije, tiska, spleta, mobilnih naprav, radia in e-poste z
dinamic¢no produkcijo, ciljanjem, ponovnim usmerjanjem in testiranjem vec razli¢ic, podobno kot pri
pristojnih digitalnih medijskih agencijah.

° Usklajevanje in sodelovanje prostovoljcev, sodelavcev in podpornikov na druzbeni ravni.

° Obdelava transakcij v velikem obsegu.

° Preprecevanje in zaséita zlorabe volivcev, vkljuéno z zbiranjem incidentov in napotitvijo
prostovoljcev.

° Celovit sistem za distribucijo informacij o kampanjah, anketah, informacijah o temah, registraciji

volivcev in drugem.

Od predsedniskih volitev v ZDA leta 2016 je Amazonove spletne storitve po tihem povecale svojo
prisotnost na drzavnih in lokalnih volitvah; ve¢ kot 40 drZav zdaj uporablja eno ali ve¢ Amazonovih
ponudb za volitve, prav tako pa tudi obe glavni ameriski politi¢ni stranki, demokratski predsedniski
kandidat Joe Biden in zvezna agencija, pristojna za izvajanje zveznih zakonov o financiranju volilnih

kampanj.

Po podatkih iz dokumentov podjetja in intervjujev AWS sicer ne skrbi za glasovanje na dan volitev,
vendar zdaj upravlja drZzavna in okroZna volilna spletna mesta, hrani registrske sezname volivcev in
podatke o glasovnicah, omogoca glasovanje vojaskega osebja v tujini in pomaga zagotavljati rezultate

volitev v Zivo.

Kljub temu lahko Amazonova vse vecja prisotnost v volilni industriji ogrozi tisto, kar Stevilni uradniki
Stejejo za prednost volilnega sistema v ZDA: decentralizacijo.

Ceprav se vecina varnostnih strokovnjakov strinja, da bo Amazonov oblak verjetno veliko teZje vdreti
kot sisteme, ki jih nadomesca, pa je zaradi podatkov iz vec jurisdikcij v enem sistemu vecja moznost, da
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bi bila ena sama vecja krsitev katastrofalna. "Zaradi tega je Amazon bolj privlaéna tarca za hekerje in
poveca tezave pri obvladovanju notranjih napadov", je dejal Chris Vickery, direktor raziskav kibernetskih
tveganj pri zagonskem podjetju Upguard, ki se ukvarja s kibernetsko varnostjo.

Privatizacija volilne infrastrukture je del SirSega trenda, ki je zajel skoraj vse vidike oblasti v Ameriki, od
parkirnin do zaporov, in se je nadaljevala tudi pod Trumpovo administracijo.

Po navedbah podijetij, ki z obema podjetjema sodelujejo pri drzavnih narodilih, ima Azure, glavni
konkurent AWS, precejsnje Stevilo drZzavnih podjetij in ponuja nekatere storitve za volitve, vendar se

nanje ni osredotocil in zaostaja za Amazonom.

Vprasanja za razmislek:

1. Katere so prednosti postavitve volitev na platformo v oblaku?

2.V ¢em je decentralizacija groznja?

3. Preberite in komentirajte, kako je AWS uporabil analizo ¢ustev za razmislek o inavguracijskih govorih
Obame in Trumpa ter kaksne so bile ugotovitve — Szekely (2018).

Priloga 2: Izrezki kode

Primer uporabe: Klepetalni robot za Studente v izobrazevalnih institucijah

Pomen razumevanja naravnega jezika (Natural Language Understanding - NLU) ni mogoce dovolj
poudariti, temvec je to glavni razlog, zakaj se ta diplomska naloga sploh namerava vpisati. S
tehnoloskega vidika ima Microsoft res odli¢ne storitve, ki jih lahko ponudi. Storitev za razumevanje
jezika (LUIS) je ena najboljsih resitev NLU na trgu. Vendar je vsaka Microsoftova storitev, ki je kakor koli
povezana z NLU, v ozadju povezana z LUIS. Z LUIS je razumevanje jezika enostavno dodati katerikoli
aplikaciji. Zasnovan je za prepoznavanje dragocenih informacij v pogovorih, LUIS interpretira
uporabniske cilje (namere) in iz stavkov (entitet) destilira dragocene informacije za visokokakovosten,
niansiran jezikovni model. LUIS se brez teZav poveze s storitvijo Azure Bot Service, kar olajsa ustvarjanje
izpopolnjenih botov.
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{
"query": "Book me a flight to Cairo",
"topScoringIntent": {
"intent": "BookFlight",
"score": 0.9887482
1
"intents": [
{
"intent": "BookFlight",
"score": 0.9887482
1,
{
"intent": "None",
"score": 0.04272597
1,
1,
"entities": [
{
"entity": "cairo",
"type": "Location",
"startIndex": 20,
"endIndex": 24,
"score": 0.956781447
}
]
}

Slika 0.1. LUIS v akciji

Na primer, za poizvedbo, kot je "Rezerviraj mi let v Kairo", lahko LUIS rezultate pretvori v obliko JSON,
v kateri je mogoce najti dragocene informacije, kot je »Rezerviraj let« kot namera z 98-odstotno
natancnostjo in entitete, kot je Kairo kot entiteta lokacije s 95-odstotno natanénostjo. Ceprav so roboti
in NLU precej zrele tehnologije, Se vedno obstajajo moznosti, da nekatera vprasanja Studentov ostanejo

neodgovorjena ali napacno razumljena. Te primere je treba dobro obravnavati, u¢enci pa morajo imeti

na voljo $e eno moZnost za izpolnitev svoje zahteve. Eden od pogostih pristopov za te primere so hitri

odgovori. Hitri odgovori so majhni gumbi ali meniji, ki imajo Ze pripravljena in predvidena moZna
vprasanja, ki jih je mogoce napisati in tudi izbrati s pritiskom na pravo predvideno vprasanje.
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eeeeBM T 2:46 PM 89% .}

< Home preview. > Manage

Get started

Hello @tomislav, nice to see you

again!
How can | help you this time?

Check my schedule for today

Check my finance status

fé Let's Chat

Slika 0.2. Hitri odgovori

Druga mozZna resitev je, da ponudite klepet ali neposredno poklicete osebje Studentske pisarne, vendar
le v izjemnih primerih. Glavna zamisel klepetalnega robota za podporo Studentom je zmanjsati Stevilo

klicev studentov na minimum.

Primer uporabe: Certificiranje digitalnega premozenja z uporabo porazdeljene glavne
knjige/blockchaina

Aplikacijski moduli

Ta vrsta aplikacije je namenjena zasebni verigi blokov. To pomeni, da mora imeti vsaka izobrazevalna
ustanova svoj tok, v katerem so za shranjevanje diplome pooblas¢eni samo ljudje v ustanovi. Vsi tokovi
so shranjeniv glavni knjigi, ki je razdeljena vsem vozlis¢em, tj. izobraZevalnim ustanovam v tem primeru.

Vec kot je vozlis¢ v verigi, bolje je, saj je veriga vedno mocnejsa in varnejsa.

Aplikacija je sestavljena iz treh modulov:
1. Modul za vnos diplome

2. Modul za preverjanje diplome

3. Modul za tiskanje diplom
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Prvi modul je namenjen vnosu diplome. Vnesene podatke spremeni v Sestnajstisko obliko in jih shrani
v verigo ter vrne ID transakcije (txid). ID transakcije je zasebni klju¢, ki se podeli diplomantu, saj ga je
mogocCe uporabiti za preverjanje podatkov o diplomi v verigi. Modul za preverjanje diplom v kombinaciji
z OIBin ID transakcije poslje poizvedbo v verigo in preveri, ali v verigi obstaja zapis. Nato poda pozitiven
ali negativen odgovor, odvisno od tega, ali je v verigi res zahtevana diploma in ali je skladna z vnesenim
OIB.

Modul za tiskanje diplom natisne diplomo na zaslonu v formatu PDF. Vsi moduli, navedeni v tem
primeru, so prikazani v besedilnem vmesniku ukazne vrstice, tj. v terminalu operacijskega sistema
Ubuntu. Prav tako jih je mogoce programirati v spletno aplikacijo in uporabljati v brskalnikih WEB.

Uporabniske vioge

Ko Student uspesno zakljuci studij na fakulteti in zagovarja diplomsko nalogo, sistem fakultete sporoci,
da je Student diplomiral. S to aplikacijo in modulom za vnos diplome bo pooblas¢ena oseba na univerzi
vnesla ime, priimek in OIB diplomanta, ti podatki pa bodo shranjeni v verigi. Kot povratno informacijo
prejme ID transakcije, ki ga dobi Student in se vpiSe na izvirno natisnjeno diplomo. Ta se lahko natisne
tudi v obliki ¢rtne kode, katere skeniranje je vrednost ID transakcije.

gfijacko@gfijacko: ~/Desktop
File Edit View Search Terminal Help
gfijacko@gfijacko:~/Desktop$ chmod +x diploma.sh
gfijacko@gfijacko:~/Desktop$ ./diploma.sh

1. Unos novog dokumenta

2. Provjera postojanja dokumenta

Odaberite broj [1,2]? 1
Upisite ime 1 prezime studenta:
Goran Fijacko

Upisite OIB studenta:
68816974905

Diploma uspjesno unesena!

Vas kljuc diplome je: 80bbfd9b068259c1f02a72b7196417c5464c54a4b68cfaf6e824777e268ff747

Slika 0.3. Prikaz modula za vnos diplome

Student dobi zasluzeno diplomo in diplomo z zasebnim kljuéem, ki je v tem primeru
80bbfd9b068259c1f02a72b7196417c5464c54a4b68cfaf6e824777e268ff747. Nato se prijavi na
delovno mesto in po klicu delodajalca odide na razgovor za zaposlitev. Delodajalec zahteva diplomo, da
bi preveril njegove kvalifikacije. Postopek trenutno poteka tako, da se delodajalec obrne na
izobraZevalno ustanovo, da preveri veljavnost diplome, najpogosteje pisno. Ta postopek je dolgotrajen
in porabi veliko sredstev. Toda v tem primeru delodajalec dobi diplomo z zasebnim klju¢em. Delodajalec

149 2021-1-SI101-KA220-VET-000034641
Sofinancira
Evropska unija




1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

nato imenuje OIB osebe, ki se prijavijo na delovno mesto in javni klju¢ v prijavi. Na ta nacin v delcku
sekunde vrne informacijo o veljavnosti diplome.

Molim Vas odaberite opciju:

1. Unos novog dokumenta

2. Provjera postojanja dokumenta

O0daberite broj [1,2]? 2

80bbfdob068259c1f02a72b7196417c5464c54a4b68cfaf6eB824777e268f 747

Goran Fijacko diplomirao na Visokom ucilistu Algebra, smjer Multimedija, 15.10.2018. u Zagrebu.
Prikazati diplomu?

1. Da

2. Ne

Odaberite broj [1,2]? 1

Diploma ¢e se prikazati u PDF-u!

Slika 0.4. Prikaz modula za preverjanje diplome

Po odgovoru na potrditev aplikacije se na zaslonu izpiSe. V izpisu se izpiSejo ime in priimek Studenta,
izobraZzevalna ustanova, usmeritev, datum in kraj diplomiranja. Delodajalec ima na koncu moznost
natisniti kopijo diplome za svoj arhiv. Ce izberete moZnost tiskanja, se diploma ustvari in odpre v
formatu PDF.

Za laZjo uporabo aplikacije po sprostitvi v produkcijo jo je bolje uporabiti kot aplikacijo WEB. To pomeni,
da bo vse prikazano preneseno v spletni streznik, aplikacija pa bo v spletnih brskalnikih dostopala do
protokola https (npr. prek URL https://www.diplome.hr). To pomeni, da uporabniki za hitro in varno
preverjanje veljavnosti diplome potrebujejo le internetno povezavo in racun v aplikaciji.

Primer uporabe: Daljinsko vodene pametne naprave v pametnem domu

Za razlago vpliva okoliskih pogojev v trgovinah na vedenje kupcev lahko uporabimo senzorje interneta
stvari za merjenje svetlosti, temperature in vlaZnosti ter dolo¢imo/obvladamo njihov vpliv na kosarico
kupcev. To vkljucuje dolocitev mejnih vrednosti za neugodno svetlost, neprijetno temperaturo in
neustrezno raven vlaznosti. Tehnolosko resitev je treba uvesti v obliki sistema za podporo odlocanju, ki
lahko analizira medsebojne odnose med zbranimi podatki 10T, dolocenimi skupinami izdelkov in
celotnimi transakcijami v trgovini. Del sistema za podporo odlocanju bi moral biti sposoben
avtomatizirano nadzorovati tehni¢ne pogoje prek interoperabilnega vmesnika, vgrajenega v obstojece
klimatske sisteme. Ker okoljski pogoji obi¢ajno niso enaki v celotni trgovini, saj lahko nekateri izdelki
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zahtevajo drugacne pogoje (npr. zamrznjena zivila imajo drugacno sprejemljivo temperaturno obmocje
okolja kot druga Zivila), bi morali v analiticne podatkovne nize vkljuciti obmocje trgovine, ki doloca
doloceno obmodje, ki zahteva posebne okoljske pogoje.

Predlagane podatkovne tocke so razdeljene na dve ravni granulacije: obisk trgovine in kupljen izdelek.
Podatkovne tocke so zbrane iz obstojecih podatkovnih zbirk o transakcijah in podatkovne shrambe, ki
vsebuje podatke senzorjev loT v realnem c¢asu.

Preglednice virov transakcijskih podatkov so prikazane na spodnjih slikah.

Okolje

Field Name
B Time
StorefArealD
Temperature
Brightness
Humidity

Transakcije

Field Name
B wvisitiD
ProductlD
Quantity

Obmodja trgovin

Field Name
B storeArealD
StoreAreaName
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Data Type

AutoMumber
Number
Number
MNumber
Number

Data Type
AutoNumber
Short Text
Number

Data Type
AutoNumber
Short Text

151

Description (Optional)
Time stamp (granulation level is arbitrary)
The area of the store
Mean temperature of the store area
Mean brightness of the store area
Mean humidity of the store area

Description (Optional)

Bought product during the visit
Quantity of the bought product

Description (Optional)

The name of the area of the store
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Izdelki

Field Name

% ProductiD

ProductName
ProductCategory
ProductSubcategory
Productweight

StoreArealD
Price

Obiski

Field Name

B visitiD

EnteringTime

ExitingTime
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Data Type
AutoMumber
Short Text
Short Text
Short Text
Number
Short Text
Number

Data Type
AutoMNumber
Date/Time
Date/Time

Slika 0.5. Nadnacionalni vir podatkov

Na spodniji sliki so prikazani odnosi ETL:

Visits

B TimeSlotiD
EnteringTime
ExitingTime

Transactions

*

% TimeSlotiD —

ProductiD
Quantity

Description (Optional)

The name of the product
The category of the product
The subcategory of the product

The weight of the one unit of the product
The area in which the product is located in the store

Price of one unit of the product

Description (Optional)

Time when customer entered the store

Time when customer arrived to the cash register

Environment

*

% TimesiotiD
StoreArealD
Temperature
Brightness
Humidity

StoreAreas

*

B storearealD
StoreAreaName

Products

*

% Productip
ProductName
ProductCategory
ProductSubcategory
ProductWeight
StoreArealD
Price

Slika 0.6. Odnosi ETL

Spremenljivke, ki so na voljo za analizo obiskov trgovin po uporabi postopka ETL, so:

Field Name Data Type Description (Optional)
TimeSlotiD AutoNumber
EnteringTime Date/Time
ExitingTime Date/Time
ProductlD Number
Quantity Number
Environment_StoreArealD Number
Temperature Number
Brightness Number
Humidity Number
ProductName Short Text
ProductCategory Short Text
ProductSubcategory Short Text
ProductWeight Number
Products_StoreArealD Number
Price Number
StoreAreaName Short Text

Slika 0.7. Spremenljivke po uporabi postopka ETL
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Kot ciljne spremenljivke za strojno ucenje lahko zdaj izpeljemo:

o Stevilo izdelkov (N) - Stevilo razli¢nih izdelkov, ki jih kupec kupi v enem obisku trgovine (tj. Stevilo
izdelkov v nakupovalni kosarici),

e teza nakupov (W) - teza vseh izdelkov, ki jih je kupec kupil med enim obiskom trgovine,

e koli¢ina artiklov (Q) - koli¢ina artiklov vseh izdelkov (seSteta za vse vrste izdelkov), ki jih je kupec
kupil v enem obisku trgovine.

Druga skupina moznih ciljnih spremenljivk, kazalniki poslovanja na drobno, je opisana loceno v
naslednjem razdelku.

Primer uporabe: Avtomatizacija opravil z uporabo storitev v oblaku

Za prikaz izvajanja MBA je bil uporabljen programski jezik R, zlasti paket Arules, skupaj z nekaj kode, ki
je bila vkljucena kot dokaz koncepta. Uporabljeni primer je na voljo na naslovu arulesViz Vignette in
uporablja podatkovni niz o prodaji Zivil, ki vsebuje 9 835 posameznih transakcij s 169 postavkami. Prvi
korak je bil pregled postavk v transakcijah in zlasti izris relativne pogostosti 25 najpogostejsih postavk
(slika 5.8). To je enakovredno podpori teh postavk, ¢e vsak niz postavk vsebuje le eno postavko. Stolpéni
diagram prikazuje Zivila, ki se pogosto kupujejo v tej trgovini, pri ¢emer je opazno, da je podpora celo
najpogostejsih elementov razmeroma nizka (najpogostejsi element se na primer pojavi le v priblizno
2,5 % transakcij). Ta spoznanja so bila uporabljena pri dolo¢anju najniZjega praga pri izvajanju algoritma
Apriori; vemo na primer, da bomo morali za to, da bo algoritem vrnil razumno Stevilo pravil, prag
podpore doloditi precej pod 0,025.
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Slika 0.8. Stolpéni diagram podpore 25 najpogosteje kupljenih predmetov
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Z nastavitvijo praga podpore 0,001 in zaupanja 0,5 lahko zaZzenemo algoritem Apriori in dobimo niz
5.668 rezultatov. Ti mejni vrednosti sta izbrani tako, da je Stevilo vrnjenih pravil veliko, vendar bi se to
Stevilo zmanjsalo, ¢e bi povecali prag ali podporo. Priporocljivo je eksperimentirati s temi pragovi, da bi
dobili najprimernejse vrednosti. Ceprav je pravil preve¢, da bi jih lahko pregledali vsakega posebej, si
lahko v spodnji preglednici ogledamo pet pravil z najvecjim dvigom.

Tabela 0.1. Pet pravil z najvecjim dvigom

Pravilo Podpora Zaupanje Dvigalo
{hitri prehrambni izdelki, soda}=>{meso za hamburger} 0.001 0.632 19.00
{soda, kokice}=>{slani prigrizki} 0.001 0.632 16.70
{moka, pecilni prasek}=>{cuker} 0.001 0.556 16.41
{Sunka, topljeni sir}=>{beli kruh} 0.002 0.633 15.05

{polnomastno mleko, instantni prehrambni izdelki}=>{{meso za
hamburger} 0.002 0.500 15.04

Ta pravila se zdijo intuitivno smiselna. Prvo pravilo lahko na primer predstavlja vrsto predmetov,
kupljenih za zZar, drugo za filmski vecer in tretje za peko. Namesto uporabe pragov za zmanjsanje pravil
na manjsi nabor je obi¢ajno, da se vrne vedcji nabor pravil, tako da je ve¢ja moznost za generiranje
ustreznih pravil. Lahko pa uporabimo tudi tehnike vizualizacije za pregled vrnjenega nabora pravil in
doloc¢imo tista, ki bodo verjetno uporabna. S paketom arulesViz so prikazana pravila glede na zaupanje,
podporo in dvig. Ta graf (slika 5.9) ponazarja razmerje med razliénimi metrikami. Optimalna pravila so
tista, ki leZijo na tako imenovani "meji med podporo in zaupanjem". V bistvu leZijo na desnem robu
diagrama, kjer so podpora, zaupanje ali oboje najvecje. Funkcija za izris v paketu arulesViz ima uporabno
interaktivno funkcijo, ki omogoca izbiro posameznih pravil (s klikom na povezano podatkovno tocko),
kar pomeni, da je pravila na meji mogoce zlahka prepoznati.
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Slika 0.9. Graf razprsitve metrik zaupanja, podpore in dviga

Za vizualizacijo pravil je na voljo Se veliko drugih grafov, vendar priporo¢amo, da raziscete Se grafi¢no
vizualizacijo desetih najboljsih pravil glede na dvig (vkljucite lahko vec kot deset pravil, vendar lahko te
vrste grafov zlahka postanejo nepregledne). V tem grafu (slika 5.10) elementi, zdruzZeni okoli kroga,
predstavljajo mnoZico elementov, puscice pa oznacujejo razmerje v pravilih. Na primer, nakup sladkorja
je povezan z nakupi moke in pecilnega praska. Velikost kroga predstavlja stopnjo zaupanja, povezano s
pravilom, barva pa stopnjo dviga (vecji kot je krog in temnejsa kot je siva barva, bolje je).
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size: support (0.001 - 0.002)
color: lift (11.279 - 16.996)
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Slika 0.10. Grafi¢na vizualizacija desetih najboljsih pravil glede na dvig

Analiza trzne kosarice je uporabno orodje za trgovce na drobno, ki zelijo bolje razumeti povezave med
izdelki, ki jih kupujejo ljudje. Pri izvajanju MBA je mogoce uporabiti Stevilna orodja, najzahtevnejsa
vidika analize pa sta dolocitev pragov zaupanja in podpore v algoritmu Apriori ter dolocitev pravil, ki jih
je vredno upostevati. Slednje se obi¢ajno opravi z merjenjem pravil v smislu metrik, ki povzemajo, kako
zanimiva so, z uporabo tehnik vizualizacije in tudi bolj formalne vecrazseznostne statistike. Na koncu je
klju¢ do MBA v tem, da iz podatkov o transakcijah pridobite vrednost z oblikovanjem razumevanja
potreb svojih potrodnikov. Tovrstne informacije so neprecenljive, ¢e vas zanimajo trZzenjske dejavnosti,

kot so navzkrizna prodaja ali ciljno usmerjene kampanije.

Koda R

knjiznica("arules")
knjiznica("arulesViz")

#Nacin nalaganja podatkovnega niza:
podatki("Zivila")

povzetek(Zivila)

#Poglejte podatke:

preveri (Zivila[1])

Sofinancira
Evropska unija
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LIST(Potrosni izdelki)[1]

#lzraCunajte pravila z uporabo algoritma apriori in dolocitvijo pragov podpore in zaupanja:

rules = apriori(Zivila, parameter=list(support (slov. podpora))=0.001, confidence (slov. zaupanje)=0.5))
#Preveri 5 najboljsih pravil glede na dviganje:

inspect(head(sort(rules, by ="lift"),5))

#Nakljucite frekvencni graf:

itemFrequencyPlot(Potrosni izdelki, topN = 25)

#Scatter plot pravil:

knjiznica("RColorBrewer")

plot(rules,control=list(col=brewer.pal(11, "Spectral")),main="")

#Pravila, ki so visoko zastavljena, imajo obic¢ajno nizko podporo.

#Najzanimivejsa pravila se nahajajo na meji med podporo in zaupanjem, kar je jasno razvidno iz tega
diagrama.

#Vizualizacija na podlagi grafikona:

podpravila2 <- head(sort(pravila, by="lift"), 10)

plot(subrules2, method="graph",control=list(type="items",main=""))

Primer uporabe: Upravljanje oskrbe z vodo z uporabo bralnikov razdalj v omrezjih za oskrbo z vodo

Protokol LoRa je modulacija brezZicnega prenosa podatkov, ki temelji na obstojeci tehnologiji Chirp
Spread Spectrum (CSS). S svojimi znacilnostmi spada v skupino protokolov z nizko porabo energije in
velikim obmocjem pokrivanja (LPWAN). Ce pogledamo model OSI, pripada prvi, fizi¢ni plasti. Zgodovina
protokola LoRa se zacne s francoskim podjetjem Cycleo, katerega ustanovitelji so na podlagi obstojece
modulacije CSS ustvarili novo fizino plast radijskega prenosa. Njihov cilj je bil zagotoviti brezzi¢no
izmenjavo podatkov za vodomere, Stevce elektri¢ne energije in plina. Leta 2012 je podjetje Semtech
prevzelo podjetje Cycleo in razvilo ¢ipe za odjemalske in dostopne naprave. Ceprav se je modulacija CSS
doslej uporabljala za vojaske radarje in satelitske komunikacije, je LoRa z uvedbo zelo preprostega
nacina kodiranja in dekodiranja signalov poenostavila njeno uporabo in odpravila potrebo po natancni
sinhronizaciji. Na ta nacin je cena Cipov postala sprejemljiva za Siroko uporabo. LoRa za svoje delo
uporablja nelicencni frekvencni spekter, kar pomeni, da za njegovo uporabo ni potrebna odobritev ali
najem koncesije s strani regulatorja. Zaradi teh dveh dejavnikov, nizke cene in brezplacne uporabe, je
ta protokol v kratkem Casu postal izjemno priljubljen.

Za izdelavo projekta je bil uporabljen modul EBYTE E32 (868T20D) (slika 5.11). Modul temelji na Cipu
Semtech SX1276. Najvecja izhodna moc¢ modula je 100 mW, proizvajalec pa je navedel domet do 3 km
z uporabo 5dBi antene brez ovir in s hitrostjo prenosa 2,4 kb/s. Ta modul nima vgrajenega protokola
LoRaWAN, temve¢ je namenjen neposredni komunikaciji (P2P). Ce ga Zelite uporabiti za LoRaWAN, je
treba protokol implementirati v mikrokrmilnik. Komunikacija med modulom in mikrokrmilnikom poteka
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prek vmesnika UART (serijska vrata) in dveh kontrolnih terminalov, ki se uporabljata za dolocanje stanja
delovanja modula. Modul vrne povratne informacije prek izjave AUX.

LoRaWAN je programski protokol, ki temelji na protokolu LoRa. Za razliko od prenosnega protokola
LoRa, ki je vezan na patent, je LoRaWAN odprt industrijski standard, ki ga upravlja neprofitna
organizacija LoRa Alliance. Protokol za svoje delovanje uporablja nelicencirano obmocje ISM (industrija,
znanost in medicina). V Evropi LoRaWAN uporablja del spektra ISM, ki zajema obmocje med 863 in 870
MHz [4]. To obmocje je razdeljeno na 15 kanalov razli¢nih Sirin. Da je naprava zdruZljiva z LoRaWAN,
mora biti sposobna uporabljati vsaj prvih pet kanalov s 125 kHz in podpirati hitrosti prenosa od 0,3 do
5 kb/s. Zaradi zascite pred frekvenéno preobremenitvijo je obratovalni cikel naprave LoRaWAN zelo
majhen, ¢as prenosa pa ne sme presegati 1 % celotnega delovanja naprave.

Protokol LoRaWAN poleg tega, da doloca vrsto naprav in nacin njihovega komuniciranja prek sporocil,
opredeljuje tudi videz samega omrezja [5]. Sestavljajo ga koncne naprave, obiajno razlicne vrste
senzorjev v kombinaciji z napravami LoRaWAN. Senzorji so prikazani osrednjim oddajnikom ali
koncentratorjem. En senzor se lahko odzove na vec koncentratorjev, kar izboljSa odpornost in doseg
omreZja. Vozlis¢a so povezana v omreZje s strezniki, ki obdelujejo dohodna sporodila. Ena od nalog
streZnika je, da prepozna vec prejetih sporocil in jih odstrani. Osrednji oddajniki morajo biti sposobni
sprejemati veliko Stevilo sporocil z uporabo veckanalnih radijskih oddajnikov in prilagodljivega nacina,
ki se prilagaja zmogljivostim konc¢ne naprave. Varnost omrezja LoRaWAN je zagotovljena z avtorizacijo
senzorja do osrednjega oddajnika, sporocila med senzorjem in aplikacijskim streznikom pa se lahko
Sifrirajo s Sifriranjem AES.

MQTT je preprost protokol za sporocanje. Nahaja se v aplikacijski plasti modela TCP/IP (5-7 modelov
OSl). Prvotno je bil zasnovan za sporocanje v sistemih M2M (neposredno sporocCanje med stroji).
Njegova glavna prednost je majhna potreba po omreznih in racunalniskih virih. Zaradi teh razlogov je
postal eden glavnih protokolov v svetu interneta stvari. Ta protokol temelji na nacelu naroc¢anja na
sporocila in njihovega objavljanja prek posrednikov. Posrednik, ki se obi¢ajno imenuje posrednik, je
streznik, ki prejema in distribuira sporocila odjemalcem, ki so lahko izdajatelji sporocil ali pa so nanje
naroceni, da bi jih prejemali. Odjemalca med seboj nikoli ne komunicirata.

Najpomembnejsi segment senzorske platforme je njena zanesljivost. Ce Zelimo zagotoviti, da se nesreca
zgodi pravocasno, moramo najprej zagotoviti zanesljivost platforme. Ravno zato je v resitvi, predlagani
v tem dokumentu, doloceno periodi¢no porocanje s senzorske platforme v sistem. Naprava bo
periodi¢no porocala vsakih 12 ur, za to pa skrbi alarmni sistem na mikrokrmilniku. STM32F411 je namrec
opremljen z uro, ki spremlja realni ¢as (RTC), in ponuja moznost nastavitve dveh neodvisnih alarmov. V
tem primeru je eden od njih odgovoren za prebujanje procesa, ki posilja periodi¢na sporocila s
trenutnim stanjem izmerjenega pretoka vode skozi merilnik.

158 2021-1-SI101-KA220-VET-000034641
Sofinancira
Evropska unija




1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

Pred programsko izvedbo meritve je treba opozoriti, da je impulz, ki ga daje senzor pri svoji izhodni
napetosti, 5 V. Ceprav uporabljeni mikrokrmilnik prenese to napetost na svojem vhodu, jo je bolje
znizati na deklarirano vhodno vrednost 3,3 V. Taksno napetost dobimo z dvema uporovoma, enim z
vrednostjo 10 kQ in drugim 22 kQ, ki sta povezana v preprost napetostni delilnik [9]. Nacin prikljucitve
je jasno prikazan na shemi. Samo merjenje koli¢ine pretoka poteka tako, da se spremlja Stevilo
impulzov, ki jih poslje vodni senzor prek standardnega ¢asovnega Stevca. Mikrokrmilnik bo vsak impulz
zabelezil kot prekinitev. Ko se impulzi pojavijo, je mogoce izmeriti pretok in ga sporociti prek radijskega
prenosa LoRa.

Frekvenca €asovnika je z delilnikom nastavljena na 1 MHz. S primerjavo Stevila urnih ciklov med obema
prekinitvama lahko zelo enostavno dobimo frekvenco impulzov, ki jo daje senzor pretoka vode. Ce
poznamo frekvenco impulzov in impulzno karakteristiko, lahko izradunamo pretok vode po vnaprej

dolo¢enem postopku.

Prva izmerjena vrednost pretoka, ki je vecja od ni¢, nastavi platformo senzorja v alarmno stanje. Dokler
je pretok prisoten, se periodi¢no oglasevanje izvaja vsakih 15 minut in ne vsakih 12 ur. Pet minut po
tem, ko se pretok ustavi, bo naprava objavila konec alarma, naslednji klic pa bo izveden redno po 12
urah ali prej v primeru novega alarma. Alarmni sistem notranje deluje tako, da se vsakih 5 sekund od¢ita
zadnja izmerjena vrednost pretoka vode. To vrednost skupaj s trenutnim ¢asom Stevca merilni proces
neprekinjeno shranjuje v obliki strukture ¢asa in pretoka. Prebrana vrednost je shranjena v polju
velikosti treh elementov. Ce so po treh od¢itkih vsi trije elementi v polju enaki, je mogoce ugotoviti, da
v zadnjih 15 sekundah ni bilo pretoka, in naprava preide v alarmno stanje. Sistem pocaka $e pet minut,
preden prek povezave LoRa sporoci konec alarma. Ce se v teh petih minutah pretok ponovno pojavi, bo
sistem ravnal, kot da se alarm ni ustavil, to pomeni, da bo po 15 minutah poslal sporocilo o pretoku.
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Slika 0.11. Priklju¢na shema senzorja pretoka vode
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Obvestila LoRa so namerno zakasnjena, tako da v primeru stalnega pojavljanja in prekinitve pretoka ne
bi pogosto posiljali radijskih sporocil.

Izkusnje iz resni¢nega Zivljenja

Med merjenjem je vezje napajano s 5V DC. To je priporo¢ena delovna napetost za uporabljena modul
LoRa in senzor pretoka vode, medtem ko se mikrokrmilnik lahko napaja s 5V ali 3,3 V. Pri tej meritvi je
prvi cilj pokazati, da najvecja vrednost toka ne bo dosegla vrednosti, vec¢je od 300 mA, kar je najvecja
vrednost, ki jo lahko prenese vezje mikrokrmilnika. Ta podatek nam omogoca napajanje celotnega vezja
prek mikrokrmilnika z uporabo vgrajenega vhoda USB in s tem poenostavitev videza celotnega senzorja.
Drugi cilj je zmanjsati porabo energije, da bi ¢im bolj podaljsali avtonomijo delovanja senzorja. Kot
zunanji napajalnik je bil uporabljen laboratorijski napajalnik R-SPS3010 podjetja Nice-power, ki lahko
zagotavlja stabilno delovno napetost od 0 do 30 V s tokom do 10 A. Univerzalni merilni instrument
UT139B podjetja UNI-T je priklju¢en zaporedno. Med merjenjem je nastavljen na merjenje miliamperov,

pri ¢emer na zaslonu ostane najvecja izmerjena vrednost.

Merjenje razpona

Razpon je bil izmerjen od zagrebskega naselja Vrbani 3, ki se nahaja ob Jarunskem jezeru. Ta lokacija
nam omogoca vpogled v to, kakSen domet lahko pri¢akujemo v mestnih in kakSen v podeZelskih
razmerah. Namrec, od osrednjega oddajnika proti severu je zelo mestni del s Stevilnimi stanovanjskimi
stavbami in gosto prometno infrastrukturo, medtem ko sta na juzni strani jezero Jarun in reka Sava, kjer
so vecinoma zelene povrsine, manjsi gozdovi in le nekaj nizjih stavbh. Omejitveni dejavnik je polozaj
antene osrednjega oddajnika, ki je bila namesc¢ena v prvem nadstropju stanovanjske stavbe, priblizno 4
m nad tlemi in obdana s stavbami. Pri meritvah na strani osrednjega oddajnika je bila uporabljena
vsesmerna antena z dobitkom 3,5 dBi, ki je stacionarno namescena na zunanji strani okna stanovanjske
stavbe. Na strani senzorja je bila za mobilnost uporabljena manjsa antena z ojacitvijo 2 dBi. Signal je bil
poslan na prostem "iz roke". PoloZaj vsake meritve je bil zabeleZen z napravo GPS na mobilni napravi in
pozneje prenesen v Google Earth. V program Google Earth je mogoce uvoziti posnete merilne tocke in
izmeriti razdaljo med njimi in anteno osrednjega oddajnika. Po proizvajalcevih specifikacijah je najved;i
doseg, ki ga lahko pri¢akujemo od teh modulov, 3 km v skoraj idealnih razmerah z anteno 5 dBi. Da bi
se tej razdalji kljub neugodnemu poloZaju za merjenje nekako pribliZali, je bila hitrost prenosa podatkov
glede na standardne nastavitve modula zmanjsana z 2,4 kb/s na 300 bps. Zaradi majhne koli¢ine
podatkov, ki jih je treba prenesti, to v praksi ni omejujo¢ dejavnik, zaradi nizke hitrosti prenosa pa je
bila doseZzena manjsa koli¢ina napak pri prepoznavanju sprejetega signala in vecdja uspesnost pri
sprejemanju sporocil na dolge razdalje. Na spodniji sliki je prikazan izmerjeni doseg izdelanega sistema
LoRa. PolozZaj osrednjega oddajnika je prikazan z zvezdico, tocke, iz katerih je signal s senzorja uspel priti
do njega, pa so prikazane z zeleno barvo. Rdele pike oznacujejo mesta, kjer komunikacija med
senzorjem in osrednjim oddajnikom ni bila mogoca. Po pric¢akovanjih je bil najvedji doseg 3393 m
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doseZen na jugovzhodu, kjer razen nekaj stanovanjskih stavb v bliZini antene ni bilo dodatnih ovir. Proti
jugozahodu je bil dosezen rezultat 2773 m. Glede na urbani del mesta pa je bil najvecji dosezeni domet
982 m na vzhodu, na severu pa le 860 m.

A . o Y

srednjega oddajnika in merilno obmocje

- < 2

Slika 0.12. PoloZaj antene o

V skladu s specifikacijo je najvecja poraba uporabljenega modula 130 mA. Izmerjena poraba senzorja
pretoka vode je 4 mA. Najvecji tok, ki ga je mogoce voditi skozi razvojno plo$co senzorja, je 300 mA,
vezje na uporabljeni razvojni platformi pa je zasnovano tako, da sta prikljucek USB Vbus in prikljucki 5
V vezja na istem vodilu. 1z tega lahko sklepamo, da se lahko celoten vmesnik s senzorjem in modulom
LoRa napaja prek vmesnika USB. Vendar je treba optimizirati porabo, da lahko vezje ¢im dlje deluje na
komercialno dostopno baterijo. Preglednica prikazuje meritve toka med delovanjem mikrokrmilnika. Tu
je mikrokrmilnik deloval z najvecjim delovnim taktom 96 MHz in brez kakrsne koli optimizacije porabe.
Podatki so podani lo¢eno za vsak element, da bi lazje sledili optimizaciji.

Tabela 0.2. Tok vezja brez optimizacije

Povezani sestavni deli sistema Tok [mA] Drzava
Mikrokrmilnik 26.65 Pocakajte
Mikrokrmilnik 26.88 Ustavitev dogodka
Mikrokrmilnik + modul LoRa 39.16 Pocakajte
Mikrokrmilnik + modul LoRa 121.5 Posiljanje signalov
Mikrokrmilnik + modul LoRa + senzor 42.51 Pocakajte
Mikrokrmilnik + modul LoRa + senzor 125.7 Posiljanje signalov

Ker senzor pretoka nima mozZnosti optimizacije, so v preglednici izloCene vrednosti toka, ki te¢e skozi
njega, in se na koncu vsakega koraka le pristejejo k dobljenim rezultatom. Iz preglednice je razvidno, da
se je z zmanjSanjem delovne ure tok zmanjSal za 11 mA, kar pomeni zmanjSanje porabe
mikroprocesorjev za nekaj vec kot 40 %.
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Tabela 0.3. Tok skozi vodni senzor

Tok [mA] DrZava
3.35 Brezizhodni
4.03 Pretok

Prvi korak optimizacije je zniZanje takta procesorja na 48 MHz.

Tabela 0.4. Tok z zmanj$ano taktno frekvenco mikroprocesorja

Povezani sestavni deli sistema Tok [mA] Stanje
Mikrokrmilnik 15.50 Pocakajte
Mikrokrmilnik 15.91 Ustavitev dogodka
Mikrokrmilnik + modul LoRa 28.15 Pocakajte

Opomba. Tok z zmanjsano taktno frekvenco mikroprocesorja. Prirejeno iz »How to create a serverless
service in 15 minutes, po Li, 2018.

Ker se modul LoRa na senzorski platformi ne uporablja za sprejemanje sporocil, ga ni treba imeti stalno
aktivnega. Na srec¢o ima ta modul nacin, v katerem izklopi svoj radijski oddajnik. S spremembo kode na
mikrokrmilniku je bil uveden nacin delovanja, pri katerem se radijski oddajnik vklopi le po potrebi. S tem
postopkom se je skupni tok skozi mikrokrmilnik in modul LoRa v nacinu pripravljenosti zmanjsal na 17,7
mA. Mikrokrmilnik STM32F411 ima razlicne funkcije za varcevanje z energijo. Ena od njih je stanje
spanja, v katerem popolnoma ustavimo procesorsko uro in poslusamo le prekinitve, ki prihajajo iz
zunanjih naprav ali ur. Ker je bil v ¢lanku uporabljen operacijski sistem FreeRTOS, je bil namesto
neposrednega posiljanja mikroprocesorja v stanje mirovanja uporabljen nacin FreeRTOS tickless. V
njem FreeRTOS preneha delovati in mikroprocesor prestavi v stanje mirovanja. S tem se tok skozi vezje,
ki ga sestavljata mikrokrmilnik in modul LoRa, v nacinu mirovanja zmanjsa na 5,87 mA, skupni tok skozi
celotno vezje pa je zdaj v nacinu mirovanja le 9,22 mA. Merjenje jakosti toka je uspesno pokazalo, kako
je mogoce uporabiti vrata USB za napajanje celotnega vezja. Prav tako je bilo z vec posegi v programsko
kodo mikroprocesorja mogoce zmanjsati tok z 42,51 mA na 9,22 mA, kar je 78-odstotna razlika. To je
zelo pomembno, saj je Cakanje stanje, v katerem se vezje nahaja skoraj ves ¢as. Z uporabo prenosnega
polnilnika USB (power bank) z zmogljivostjo 10000 mAh (najpogostejsa vrednost v ¢asu pisanja) lahko s
tak8no porabo racunamo na priblizno 40 dni avtonomnega delovanja senzorja. Pridobivanje radijskega
signala je pokazalo zelo dobre rezultate glede na moc in poloZaj antene. Ta meritev je pokazatelj, da je
tudi brez velikega iskanja idealnega poloZaja antene mogoce z napravo, ki ima izhodno moc
povprecnega domacega sistema Wi-Fi, doseci dokaj spodoben domet. Najvecja izmerjena razdalja je
bila 3393 m glede na meritve s tal in brez optic¢ne vidljivosti. Obstaja tudi velika razlika v obnasanju
radijskih protokolov LoRa med mestnimi in podeZelskimi obmocji. Medtem ko je na nenaseljenem
obmocju domet presegal proizvajalceve specifikacije, se je v krajih z ve¢ stanovanjskimi stavbami domet
mocno zmanjsal. Zaklju¢imo lahko, da je za namen porocanja o nezelenih dogodkih na podeZelskih in
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oddaljenih obmocjih LPWAN LoRa odli¢na resitev. Manjsi doseg na mestnem obmocju je zelo enostavno
nadomestiti z gosteje postavljenimi osrednjimi oddajniki.
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Slika 0.13. LoRa LPWAN
Primer uporabe: Razvrstitev spletnih strani za ribarjenje na podlagi pravil

Pred ucenjem klasifikacijskega modela je bilo treba izbrati znacilnosti, ki so pomembne in uporabne za
postopek klasifikacije. Za ocenjevanje lastnosti smo uporabili razvrs¢anje lastnosti na podlagi naslednjih
metod:
e |nformacijski dobicek, ki razvrsca funkcije na podlagi izracunanega informacijskega dobicka glede
na klasifikacijski razred, Stevil¢ne funkcije so najprej diskretizirane.
e Razmerje dobicka razvrsti funkcije na podlagi izracunanega razmerja dobicka. Razmerje dobicka
se izracuna kot razmerje med informacijskim dobi¢kom in entropijo lastnosti, za katero se

razmerje izracuna.
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e Simetri¢na negotovost je merilo, ki odpravlja odvecne in nepomembne lastnosti, ki niso povezane
z drugimi lastnostmi.

o Metodo Relief sta predlagala Kira in Rendell, uporablja pa se za izbiro statisti¢no relevantnih
lastnosti, odporna je na Sum v danah in soodvisnost lastnosti.

Lastnosti se ovrednotijo tako, da se naklju¢no vzorcijo iz dane mnoZice primerov in vzamejo najbliZji
sosedi, ki pripadajo razredu. Ce so sosedje poravnani z instancami, se faktor tehtanja poveca, nasprotno
pa se faktor tehtanja zmanjsa, ¢e so najblizji sosedje razli¢ni.
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Slika 0.14. Primerjava razlicnih metod za izbiro elementov

Ce pogledamo razvrécene znacilnosti, vidimo, da so znacilnosti, ki prevladujejo v naboru podatkov,
naslednje:

e post podatkov, ki nam pokaze, ali je stranka izpolnila ali ne podatke v sistemu Lino,

e sprememba seje, ki nam pokaze, ali je uporabnik med sejo spremenil identifikator seje ali ne,

e trajanje seje, trajanje seje v sekundah,

robots, ki nam pokaze, ali je uporabnik dostopal do robots.txt ali ne,

datoteko, ki dolo¢a pravila ravnanja robota.
Prej omenjene znacilnosti so bile izbrane ro¢no, vse znacilnosti pa smo razvrstili glede na oceno metode

izbire znacilnosti. Za nase klasifikacijske modele smo izbrali najpomembnejse lastnosti, v nasem primeru
pet najpomembnejsih lastnosti.
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Izbira klasifikacijskega modela za diferenciacijo bot iz ¢loveka

Predpogoj za uporabo metod nadzorovanega ucéenja in izbiro optimalne podmnozice funkcij je oznacen
nabor podatkov. Izbrani elementi morajo prispevati k posplosevanju nekaterih razredov, tj. za vsak
razred morajo biti sposobni ustvariti edinstven vedenjski profil. Za oceno uspesnosti metode razvrsc¢anja
smo uporabili metodo K-kratnega navzkriznega preverjanja. Za nase namene smo uporabili k = 10 delov
- ustrezna literatura navaja, da je k = 10 delov optimalno Stevilo za ocenjevanje napak.

Drevo odlocanja C 4.5

Najprej smo za razvrs¢anje ocenili algoritem odlocitvenega drevesa C 4.5, ki je nadgradnja klasi¢nega
algoritma ID3. Oba algoritma sta rezultat raziskav Rossa Quinlana. C 4.5 uporablja nabor podatkov za
ucenje, da ustvari redundantno drevo. V primeru uporabe podobnih podatkov pri u¢enju in potrjevanju.

<= =0

= >0

) i

Slika 0.15. Obrezano drevo z uporabo celotnega nabora funkcij

Klasifikator ima dobre rezultate, vendar ko uporabimo neodvisno validacijsko mnozZico, klasifikator
obicajno daje slabe rezultate. Po izgradnji redundantnega drevesa drevo pretvorimo v pravila IF/THEN
in algoritem izracuna najboljSe pogoje za natancnost razvrs¢anja pogoje IF odstranimo, ¢e ne zmanjsajo
natancnosti razvr$c¢anja. Obrezovanje poteka od listov do korenine drevesa in temelji na pesimisticni
oceni napak; napake so povezane z odstotkom nepravilno razvrsc¢enih primerov v naboru ucnih
podatkov. Na podlagi razlike v natancnosti pravil in standardnega odklona, vzetega iz binomske
porazdelitve, dolo¢imo dolo¢eno zgornjo mejo zaupanja, ki je obicajno 0,25, na podlagi katere se
drevesa obrezujejo. Za gradnjo nasih modelov s C 4.5 smo mejo zaupanja za obrezovanje dolocili na
0,25, najmanjse Stevilo primerov na list pa je 2.
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Class TP Rate FP Rate F-measure AUC
C 4.5 Experiment #1|Human 0.177 0 0.301 0.773
Robot 1 0.823 0.972 0.773
C 4.5 Experiment #2|Human 0.793 0.002 0.872 0.985
Robot  0.998 0.207 0.992 0.985
SVM Experiment #1|Human 0.265 0 0.419 0.801
Robot 1 0.735 0.979 0.801
SVM Experiment #2|Human 0.962 0.006 0.942 0.976
Robot  0.998 0.042 0.997 0.978

Slika 0.16. Rezultati klasifikacije za C 4.5 in SVM, poskus 1 uporablja samo izbrane lastnosti. Poskus 2
uporablja izbrane znacilnosti ter drzavo in ASN odjemalca.

Pred razvrs¢anjem smo odstranili primerke razreda neznanih obiskovalcev, ker so predstavljali ¢loveske
poskuse napadov z ro¢no vnesenimi vrednostmi ali uporabo neobstojecih brskalnikov. Metoda C 4.5 je
privedla do prikazanega obrezanega drevesa, ki je enako z optimalnim izborom lastnosti in uporabo
celotnega nabora lastnosti. Pomembno je omeniti, da je algoritem C 4.5 zelo dober pri izbiri lastnosti z
uporabo hevristike pri ustvarjanju in brisanju poddreves.

Ce si ogledamo rezultate v preglednici, vidimo, da je natan¢nost klasifikacije za dane lastnosti (poskus
1) 94,5 % in popolna stopnja pravilnih pozitivnih odgovorov za robote (stopnja TP). Klasifikator slabo
klasificira ¢loveske obiskovalce (TPR = 0,177) in poslabs3a klasifikacijsko sposobnost robota, pri katerem
je stopnja napa¢no pozitivnih rezultatov visoka - 0,823. Ce pogledamo merilo F, lahko re¢emo, da dober
klasifikator pravilno zazna robote, medtem ko napacno razvrsca ¢loveske obiskovalce in jih pogosto (>
80 %) razglasi za robote. Klasifikator C 4.5 smo preizkusili z dvema dodatnima znacilnostma, drzavo
odjemalca in ASN ponudnika storitev. Te znacilnosti smo razresili iz naslova IP z uporabo zgoraj
omenjene podatkovne zbirke GeolP. Ta podmnoZica (C 4.5 Experiment 2) je prikazana v preglednici.
Stevilo laZno pozitivnih rezultatov za razred Robot smo zmanjiali na 0,207, zato je bil rezultat
klasifikacije za razred Clovek boljsi za 0,793.

Podporni vektorski stroj

SVM je algoritem, ki najde najvecjo mejo loCitve med razredi, pri ¢emer je meja opredeljena kot razdalja
med kritinimi tockami, ki so najblizje povrsini locitve. Tocke, ki so najbliZzje povrsini, se imenujejo
podporni vektorji, maro M pa lahko obravnavamo kot Sirino loCitve med povrSinami. lzracun
podpornega vektorja je optimizacijski problem, ki ga je mogoce resiti z razlicnimi optimizacijskimi
algoritmi. Trik, ki se uporablja pri izracunu SVM, je uporaba razlicnih funkcij jedra, ki neresljive ali
neustrezne probleme premaknejo v visjo razseznost, kjer jih je mogoce resiti. V nasih poskusih smo
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modele SVM usposobili z algoritmom zaporedne minimalne optimizacije z uporabo linearnega jedra
K(x, y) =< x,y >, kjer je _ = 1,0-12 in toleranca nastavljena na 0,001, predhodno pa so bili podatki za
usposabljanje normalizirani. Pri lastnostih poskusa 1 se SVM obnese bolje kot C 4,5, natanc¢nost je bila
95,8 %. Cloveski obiskovalci so $e vedno teZava, ¢epravima SVM veliko vijo stopnjo resni¢nih pozitivnih
rezultatov (26,5 %). Vecja stopnja zaznavanja ¢loveskih obiskovalcev omogoca niZjo stopnjo napacnega
zaznavanja robotov (73,5 %). Mera F je zelo dobra za robote in veliko bolj$a za ¢loveske obiskovalce
(celo boljsa od metode C 4,5), vendar Se vedno prenizka za uporabo (0,419). Z dodatnimi znacilnostmi
Drzava in ASN (eksperiment 2) smo dosegli stopnjo napacnega odkrivanja za oba razreda pod 5 %. Prav
tako je bila visoka stopnja resni¢nih pozitivnih rezultatov za razred Clovek 0,962 in za razred Robot
0,998. Zaklju¢imo lahko, da je ta model s to podmnoZico znacilnosti in rednim prekvalificiranjem, da bi
se izognili premikanju konceptov, izvedljiv za vsakodnevno uporabo.

Primer uporabe: Sistem v oblaku za prepre€evanje izgube podatkov

Primerjava resitev DLP, ki so na voljo na trgu
Primerjava reSitev DLP, ki so na voljo na trgu, na podlagi Gartnerjeve publikacije Gartner® Release 2022
Market Guide for Data Loss Prevention: Klju¢ne ugotovitve.

Symantec

Druzba Symantec s sedeZzem v Mountain Viewu v Kaliforniji je na trgu DLP prisotna od prevzema
podjetja Vontu leta 2007. Symantec je nedavno izdal Symantec Data Loss Prevention 15.0 in ima
sestavne izdelke za DLP Enforce, DLP IT Analytics, shranjevanje v oblaku (podpira vec kot 65 aplikacij v
oblaku), Cloud Prevent za Microsoft Office 365, DLP za koncéne tocke, DLP za omreZja in DLP za
shranjevanje ter podporo APl za varnostne tehnologije DLP tretjih oseb, kot so iskanje vsebine,
poroCanje in FlexResponse za Sifriranje vsebine ali aplikacije DRM. Symantec $e naprej vlaga v
tehnologijo DLP in izboljSuje svojo poslovno enoto za zascito podatkov. Leta 2016 je Symantec izvedel
prevzem podjetja Blue Coat, kar mu daje moZnost nakupa sistemov Elastica in Perspecsy za Blue Coat,
za katere obstaja integracija politik DLP prek dvosmernega APl REST med Elastico in Symantec DLP.
Symantec je priro¢na izbira za organizacije, ki potrebujejo napredne tehnike odkrivanja in integracijo s
CASB za edinstveno politiko zascite podatkov.

Prednosti

Symantec ponuja najnaprednejSe tehnike zaznavanja na trgu z naprednimi funkcijami, kot so
prepoznavanje obrazcev, analiza slik in prepoznavanje pisave, ki lahko pokrivajo Sirok razpon scenarijev
izgube podatkov. Symantec za vec svojih izdelkov DLP podpira hibridni model uvajanja, pri katerem se
strezniki za odkrivanje, namesceni v sistemih AWS, Azure ali Rackspace, povezejo z lokalno platformo
DLP Enforce. Symantecov sistem SmartResponse ponuja Sirok razpon upravne prilagodljivosti na
podlagi vsebinskih dejanj, ki so skladna s pravilom DLP. Njegov sistem Vector Machine Learning (VML)

167 2021-1-SI101-KA220-VET-000034641
Sofinancira
Evropska unija




1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

DLP omogoca uporabnikom, da se naucijo sistema DLP z zagotavljanjem pozitivnih in negativnih
vzorénih vsebin. To je lahko koristno, ¢e tradicionalne metode ujemanja ne zadostujejo za pravilno
ujemanje vsebine.

Slabosti

Symantecove stranke so izrazile nezadovoljstvo pri nakupu ali posodabljanju vti¢nikov Data Insight za
Symantec DLP, ki je zdaj v lasti podjetja Veritas. Ce vas zanima ta dodatek, se prepri¢ajte, da lahko va$
prodajalec Symantec DLP prodaja tudi dodatek Veritas Data Insight. Spremljanje in odkrivanje
obcutljivih podatkov v aplikacijah v oblaku zahteva zaznavanje koncne tocke DLP in potrebne prikljucke
Symantec CASB, da se doseZe popolna funkcionalnost. Stranke izraZajo zaskrbljenost zaradi skupnih
stroskov izvajanja Symantec DLP v primerjavi s konkurenénimi izdelki.

Digital Guardian

Podjetje Digital Guardian (prej Verdasys) je bilo ustanovljeno leta 2002 in ima sedez v Walthamu v
Massachusettsu. Dostop do DLP Digital Guardian poteka predvsem prek konc¢ne toc¢ke DLP, z mo¢nimi
partnerstvi za omrezno integracijo izdelkov DLP in zaznavanje DLP do oktobra 2015, ko je bila s
prevzemom prevzeta druzba Code Green Networks (CGN). Od takrat ga je zacel uporabljati kot linijo
izdelkov DLP Digital Guardian Network. Kon¢na tocka Digital Guardian zajema DLP, napredno zascito
pred groznjami ter odkrivanje in odzivanje na konc¢ne tocke (EDR) v enem samem agentu, ki je namescéen
v namiznih in prenosnih racunalnikih ter streznikih z operacijskimi sistemi Windows, Linux in Mac OS X,
podpira pa tudi okolja VDI. Izdelka Digital Guardian Network DLP in Digital Guardian Discovery pokrivata
omrezja DLP, zascito podatkov v oblaku in odkrivanje podatkov ter sta na voljo kot strojna oprema,
programske aplikacije in/ali virtualne aplikacije. V letu 2016 si je podjetje Digital Guardian prizadevalo
za poenostavitev in integracijo zmogljivosti upravljanja med svojimi konénimi to¢kami DLP in sredstvi iz
prevzemov CGN. DruZba Digital Guardian ima tudi obstojeCe partnerstvo s podjetjem Fidelis
Cybersecurity Network DLP. O tem partnerstvu je nedavno govorilo vec¢ Gartnerjevih strank, Gartner pa
meni, da se bo poleg obstojecih skupnih strank partnerstvo Se naprej zmanjsSevalo in s¢asoma
prenehalo. Digital Guardian je primerna izbira za organizacije z veliko zaskrbljenostjo glede zakonodaje,
zlasti v zdravstvenem sektorju in financnih storitvah, pa tudi za organizacije z zahtevami AD za zascito
intelektualne lastnine. Digital Guardian je tudi dobra izbira za organizacije, ki zahtevajo enotnost pravil
DLP za enako dobro delovanje v vseh operacijskih sistemih Windows, Mac OS X in Linux.

Prednosti

Stranke porocajo o hitrejSem casu implementacije in uspesnih projektih, ¢e uporabljajo izdelek Digital
Guardian v kombinaciji z upravljanimi storitvami digitalnega varuha. Digital Guardian je integriran s
SirsSimi varnostnimi izdelki, vklju¢no z obvesS¢anjem o groznjah, omrezinim peskovnikom, analizo
uporabnikov in entitet (UEBA), zas¢ito podatkov v oblaku in upravljanjem varnostnih dogodkov (SIEM,
vkljuéno z aplikacijami IBM QRadar in Splunk). Strankam je v8e¢ moZnost modularnega licenciranja
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konéne tocke DLP s podporo za operacijske sisteme Windows, Mac OS X in Linux ter funkcijske koncne
tocke, ki jih je mogoce licencirati v poljubni kombinaciji vidljivosti in nadzora naprav, DLP in napredne
zasCite pred groZnjami. Vizija podjetja Digital Guardian kaZe na dobro razumevanje tehnologije,
varnosti, grozenj in trendov v industriji, ki bodo oblikovali njihove ponudbe.

Slabosti

Digital Guardian nima skupne politike za koncne tocke in omreZne izdelke. Agent Digital Guardian ne
more razlikovati med osebnimi in poslovnimi racuni za Microsoft OneDrive. Lahko pa prepreci uporabo
osebnih aplikacij Microsoft OneDrive. Stranke so izrazile zaskrbljenost glede hitrosti integracije
prevzetega podjetja CGN. Agent koncéne tocke Digital Guardian ne podpira indeksiranja strukturiranih
podatkov, vendar je ta funkcija na voljo prek agenta CGN.

Forcepoint

Leta 2015 sta Raytheon in Vista Equity Partners zakljucila skupno podjetje, ki zdruZuje Websense,
portfeljsko podjetje Vista Equity in Raytheon Cyber Products. Leta 2016 je podjetje s prevzemom
pridobilo dve liniji Intel Security - Stonesoft in Sidewinder fireworks - in zdruzeno podjetje ponovno
zagnalo kot Forcepoint. Raytheon je Ze veclinski deleZ Forcepointov, Vista Equity Partners pa ima
manjsinski deleZ. Podjetje Forcepoint s sedeZem v Austinu v Teksasu je Ze vec let vodilno na trgu
izdelkov DLP, ki so bili prej znani pod imenom Raytheon-Websense. Linija izdelkov Forcepoint DLP
vklju€uje Forcepoint DLP Discover, Forcepoint DLP Gateway, Forcepoint Cloud Applications in
Forcepoint DLP Endpoint. V letih dobave DLP in integriranih modulov DLP za svoje izdelke varnih
spletnih in e-postnih prehodov je Forcepoint ustvaril izjemen paket DLP za pokrivanje omrezja, kon¢ne
tocke in odkrivanje podatkov (odjemalcev in oblaka), pri cemer je posebno pozornost namenil zas(iti
intelektualne lastnine in izvajanju politike skladnosti s predpisi. Forcepoint je primerna izbira za
organizacije z zahtevami za skladnost s predpisi in zas¢ito intelektualne lastnine ali za organizacije, ki
Zelijo uvesti virtualne naprave DLP v infrastrukturi javnega oblaka Azure.

Prednosti

Forcepoint DLP Endpoint lahko samodejno sifrira/desifrira datoteke prek Microsoftovega sistema RMS,
ne da bi odstranil zas¢ito RMS na podlagi podatkov od konca do konca, podatkov o gibanju in pravil
odkrivanja. Forcepoint zagotavlja ve¢ kot 350 vnaprej doloc¢enih pravil in vgrajeno komponento UEBA
za dodatne varnostne analitiéne funkcije, ki izvajajo ocenjevanje tveganja incidentov, prepoznavajo
groZnje notranjih uporabnikov, opozarjajo na ogroZene koncne toc¢ke in izraCunavajo kazalnike tveganja
kraje podatkov za prepoznavanje najbolj ranljivih uporabnikov in dejavnosti. Indeksiranje strukturiranih
podatkov, zlasti podporo indeksiranju podatkov v Salesforceu, stranke navajajo kot klju¢ni dejavnik
razlikovanja.
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Slabosti

Stranke so porocale o teZavah s tehni¢no podporo za indeksiranje strukturiranih podatkov. Ce morate
indeksirati strukturirane podatke v podatkovni zbirki, se prepricajte, da ste to temeljito preizkusili na
Zivih podatkih v dolo¢enem okolju podatkovne zbirke. Raytheonova udelezba na obrambnem trgu bo
pomagala okrepiti Forcepoint z dodatnimi informacijami in izdelki. Vendar pa prodajalci varnostnih
izdelkov v lasti obrambnih struktur, ki so uspeli na komercialnih trgih, niso uspesni. Pomembnost
podjetja Forcepoint na nekaterih geografskih obmocjih je lahko problemati¢na zaradi mocne ameriske
zvestobe podjetja Raytheon. Nekatere Gartnerjeve stranke so opazile to pritoZbo in preverite, ali to

povzroCa zaskrbljenost v vasi organizaciji.

Intel Security (danes: McAfee)

V zadnjih nekaj letih je Intel veckrat spremenil svoje nalozbe v razlicne proizvodne linije in iz njih ter teh
sprememb ni dovolj uposteval znotraj in zunaj podjetja. To je povzrocilo zaskrbljujoce iz€rpavanje
zaposlenih, od katerih so Stevilni zaceli delati v novih varnostnih podjetjih ali pa so zaposleni pri
konkurencnih ponudnikih varnostnih storitev. V preteklosti je bilo pri Stevilnih Intelovih varnostnih
izdelkih prisotno kroni¢no pomanjkanje naloZzb.

Intelov varnostni pristop je vklju€eval pridobitev s sistemom za upravljanje politik McAfee ePolicy
Orchestrator (McAfee ePQ), spremljanje opozoril in povezovanje varnostnih dogodkov med koncem
dogodkov DLP, omreznimi prenosi in omejenimi podatki v shrambi podatkov v organizaciji. 1zdaja DLP
10.0 je prinesla nadaljnje izboljSave DLP, posodobitve spletnih izdelkov DLP v letu 2016 pa so poudarile
McAfeejevo ponovno osredotocenost na zascito podatkov. Intel Security je dobra izbira za organizacije,
kiimajo v McAfee ePO vloZena znatna sredstva in Zelijo edinstvenega ponudnika, ki lahko zagotovi DLP,

nadzor naprav in Sifriranje.

Prednosti

Integracija DLP v posredniski streznik McAfee Web Gateway podpira desifriranje in ponovno Sifriranje
prometa na spletnem mestu, vklju¢no s ponudniki e-postnih storitev in izdelki za shranjevanje v oblaku.
Podatkovna zbirka za zajem lahko indeksira in shrani vse vidne komponente omreZzja in koncne tocke.
Stranke so porocale, da je to uporabno za preizkusanje novih pravil, forenzi¢no analizo dogodkov, ki so
se zgodili pred oblikovanjem politike in preiskavo po dogodku. Podpira tudi e-odkrivanje in hrambo
zapuscine ter neposredno integracijo s programsko opremo Guidance Software in AccessData. McAfee
DLP vkljuCuje osnovno raven razvricanja podatkov na koncni tocki DLP 10 za operacijska sistema
Windows in Mac OS X, $e vedno pa ga je mogoce trdno povezati s programoma Titus in Bold James za
razlicne moznosti razvricanja podatkov. Pravila konéne tocke DLP se zavedajo lokacij in imajo lahko
drugacne odzive in sredstva za odpravljanje vsebin, ko so v spletu, ko so brez povezave. Federacija
varnostnih inovacij (SIA) je Se vedno trdna in je dober nacin za stranke Intel Security, da povecajo svoje
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nalozbe v DLP zaradi preverjene in preizkusene integracije klasifikacij podatkovnih izdelkov, dobaviteljev
DRIF in UEBA.

Slabosti

McAfee DLP podpira integracijo API z oblacno podatkovno Skatlo, vendar manjka podpora za druge
aplikacije v oblaku in podpora za shranjevanje podatkov v oblaku. Intel Security je nekoliko izboljsal DLP
Agent 10 za Mac OS X, vendar $e vedno nima podpore za e-posto, splet in oblak. Linux ni podprt. Stranke
porocajo, da je konfiguracija pravil DLP lahko zapletena in neugodna v primerjavi z drugimi izdelki DLP.
Prihodnji uspeh podjetja Intel Security na trgu DLP bo odvisen od njihove uspeSnosti pri delovanju kot
podjetje in od tega, ali se lahko dlje ¢asa osredotocajo na naloge varnosti podatkov.

Primer uporabe: Gostovanje dinami¢nega spletnega mesta

Navdih: https://www.linkedin.com/pulse/host-dynamic-website-aws-sara-mostafa/

Kako namestiti dinami¢no spletno stran s sistemom AWS tako, da vsebino spletne strani nalozite v
»koSarico« S3, ustvarite instanco EC2 in na njej gostite spletno aplikacijo, saj v tem scenariju EC2 deluje
kot javni streznik, ki ga lahko obis¢ejo vsi ljudje z vsega sveta.

Amazon S3 (Simple Storage Service) je storitev, ki jo AWS ponuja za shranjevanje objektov prek
vmesnika spletne storitve. Uporablja se lahko za shranjevanje ali pridobivanje poljubne koli¢ine
podatkov, kot so dokumenti, slike, videoposnetki itd. »KoSarica« S3 je vir v storitvi Amazon S3. To je
vsebnik, v katerega je mogoce naloziti datoteke in mape.

Amazon EC2 (Elastic Compute Cloud) je storitev, ki jo ponuja druzba AWS. Velja za virtualni streznik.
IAM (upravljanje identitete in dostopa) Vloga se uporablja za dodelitev dovoljenja storitvi, da nekaj stori
v drugi storitvi.

Spletni streznik LAMP lahko uporabite za gostovanje staticnega spletnega mesta ali namestitev
dinamicne aplikacije PHP, ki bere in zapisuje informacije v podatkovno zbirko.

Koraki
Korak 1: Ustvarite »kosarico« 53

Ustvariti boste morali »kosarico« S3, kamor boste shranili datoteke in mape svojega spletnega mesta.
To storite tako, da se prijavite v upravljalno konzolo AWS in v zgornji vrstici kliknete Storitve. V spustnem
meniju Storitve izberite S3 v razdelku Shramba. PrikaZe se nadzorna plo3¢a S3.
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@ Resource Groups & Tag Editor

Amazon 53 X

Amazon 53

Buckets

» Account snapshot View Storage Lens dashboard |

Storage lens provides visibility into storage usage and activity trends. Learn more [

Access Points

Object Lambda Access Points

Multi-Region Access Points

Buckets (0) o [ cromabuciae |

Access analyzer for 53 Buckets are containers for data stored in 53. Learn more [A

Q 1 @
Block Public Access settings for
this account . R
Name IS AWS Region v Access v Creation date v
¥ Storage Lens
No buckets

Dashboards
You don't have any buckets.

Create bucket
Slika 0.17. Ustvarjanje »koSarice« S3 - prvi korak

AWS Organizations settings

Na nadzorni plosci S3 kliknite moznost »Ustvari kosarico«. Izberite edinstveno ime, ki mora biti globalno
edinstveno. Nato s spustnega seznama izberite Zeleno regijo AWS.

@l Resource Groups & Tag Editor

Amazon 53 Create bucket

Create bucket .

Buckets are containers for data stored in S3. Learn more [4

General configuration

Bucket name
dynamicwebappsm

Bucket name must be unique and must not contain spaces or uppercase letters. See rules for bucket naming [

AWS Region

US East (N. Virginia) us-east-1 v

Copy settings from existing bucket - optional
Only the bucket settings in the following configuration are copied

Choose bucket

Slika 0.18. Ustvarjanje »koSarice« S3 - drugi korak
V razdelku »Block Public Access settings for this bucket« (slov.: Blokiraj nastavitve javnega dostopa za

to kosarico) oznacite potrditveno polje »Block all public access« (slov.: Blokiraj ves javni dostop). S tem
onemogocite dostop javnosti do »kosarice«.
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Block Public Access settings for this bucket

Public access is granted to buckets and objects through access control lists (ACLs), bucket policies, access point policies, or all. In order to
ensure that public access to this bucket and its objects is blocked, turn on Block all public access. These settings apply only to this bucket
and its access points. AWS recommends that you turn on Block all public access, but before applying any of these settings, ensure that your
applications will work correctly without public access. If you require some level of public access to this bucket or objects within, y
customize the individual settings below to suit your specific storage use cases. Learn more [

Block all public access

Turning this setting on is the same as turning on all four settings below. Each of the following settings are independent of one another.

Slika 0.19. Ustvarjanje »kosarice« S3 - tretji korak

Kliknite na moznost Onemogoci razli¢ico »kosarice«. Za laZjo identifikacijo lahko kosarici dodate tudi
oznako.

@ Resource Groups & Tag Editor

= Bucket Versioning

Versioning is a means of keeping multiple variants of an object in the same bucket. You can use versioning to preserve, retrieve, and restore
every version of every object stared in your Amazan S3 bucket. With versioning, you can easily recover from both unintended user actions
and application failures. Learn mare [4

Bucket Versioning
© Disable
Enable

Tags (1) - optional

Track storage cost or other criteria by tagging your bucket. Learn more [

Key Value - optional

Name Test

Add tag

Slika 0.20. Ustvarjanje »koSarice« S3 - Cetrti korak

V razdelku Privzeto Sifriranje kliknite moznost »Omogoci za Sifriranje na strani streznika«. Nato
preverite moznost Amazon S3 Key (SSE-S3).
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Default encryption

Automatically encrypt new objects stored in this bucket. Learn more [

Server-side encryption
Disable
© Enable

Encryption key type
To upload an object with a customer-provided encryption key (SSE-C), use the AWS CLI, AWS SDE, or Amazon 53 REST API,

© Amazon 53 key (SSE-53)
An encryption key that Amazon $3 creates, manages, and uses for you, Learn more B

AWS Key Management Service key [SSE-KMS)
An encryption key protected by AWS Key Management Service (AWS KMS). Leam maore E

Slika 0.21. Ustvarjanje »kosarice« S3 - peti korak

Nato kliknite Ustvari »kosarico«.

Amazon $3 % © Successfully created bucket "dynamicwebappsm™

To upload files and folders, or to configure additional bucket settings choose View details.

Buckets

Access Points BT S

Object Lambda Access Points

Multi-Region Access Points. » Account snapshot View Storage Lens dashboard |

. Storage lens provides visibility into storage usage and activity trends. Learn more [A
Batch Operations 9 4 9 9 ty £}

Access analyzer for 53

Block Public Access settings for Buckets are containers for data stored in 53. Learn more [

this account

\q Find buckets by name | <1y B

¥ Storage Lens

Dashboards Name A AWS Region v Access v Creation date v
AWS Organizations settings

US East (N. Virginia) us-east- Bucket and objects not January 22, 2022, 17:03:31

1

dynamicwebappsm public (UTC+02:00)

Slika 0.22. Ustvarjanje »kosarice« S3 - Sesti korak

Korak 2: Prenos spletnih datotek v »kosarici« S3

Ko ustvarite »koSaricok, vanj naloZite datoteke in mape svojega spletnega mesta.
Na nadzorni plosci S3 kliknite ime »koSarice«, ki ste ga pravkar ustvarili. V zavihku Objekti lahko vidite,

da je »koSarico« trenutno prazno, zato kliknite gumb »NaloZi«.
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Access Points

Object Lambda Access Points
Multi-Region Access Points
Batch Operations

Access analyzer for 53

Block Public Access settings for
this account

4

Storage Lens
Dashboards

AWS Organizations settings

Feature spotlight
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dynamicwebappsm i

Objects | Properties | Permissions ‘ Metrics ‘ Management Access Points

Objects (0)

Objects are the fundamental entities stored in Amazon $3. You can use Amazon $3 inventory [ to get a list of all objects in your bucket. For others to access your

objects, you'll need to explicitly grant them permissions. Learn more [

[3 Copy S3 URI [ Copy URL M Download Open [A Delete
Create folder [ upload

‘QF'na'objEczsbyprEﬁx <1 > @

Name a Type v Last modified v Size v Storage class v

No objects

You don't have any objects in this bucket.

[ upload Activat

Slika 0.23. Prenos spletnih datotek v »koSarico« S3 - prvi korak

To vas bo pripeljalo na stran za nalaganje.

Eal
Marme Date modified Type Size
| | assets 1/8/2022 7:10 PM File folder
| g css 1/8/2022 7:10 PM File folder
L s 1/8/2022 7:10 PM File folder
e index.html 11/29/2020 7:04 AM Microsoft Edge H... 30 KB
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Evropska unija

Slika 0.24. Prenos spletnih datotek v »koSarico« S3 - drugi korak
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o

b e e

Files and folders (14 Total, 438.2 KB)

All files and folders in this table will be uploaded.

Q
Name A Folder
avataaars.svg assets/img/
cabin.png assets/img/portfolio/
cake.png assets/img/portfolio/
circus.png assets/img/portfolio/
contact_me.js assets/mail/
contact_me.php assets/mail/
favicon.ico assets/img/
game.png assets/img/portfolio/
index.html -
jgBootstrapValidation.js assets/mail/

Drag and drop files and folders you want to upload here, or choose Add files, or Add folders.

Add files ‘ ‘ Add folder

Type
image/svg+xml
image/png
image/png
image/png
text/javascript
image/x-icon
image/png
text/html

text/javascript

Size
125KB
35.7 KB
16.7 KB
27.3 KB
3.6 KB
1.1 KB
22.9KB
253 KB
29.9 KB

353 KB

Slika 0.25. Prenos spletnih datotek v »koSarico« S3 - tretji korak

Ko dodate potrebne datoteke in mape, se pomaknite navzdol in kliknite »Upload« (slov.: NaloZi).
Prenasanje bi moralo biti opravljeno v nekaj minutah, odvisno od vasega omrezja in velikosti vsebine.
Prav tako ne zapirajte zavihka, medtem ko poteka postopek nalaganja.

Korak 3: Ustvarjanje vioge IAM

Zdaj Zeli EC2 povleci kodo iz S3. Zato Zelite ustvariti viogo 1AM, ki bo EC2 omogocila dostop do S3. To
storite tako, da v spustnem meniju Storitve izberete IAM v razdelku Varnost, identiteta in skladnost. Na

nadzorni plosci IAM kliknite »Roles« (slov.: Vloge). Nato kliknite »Ustvari vlogo«.
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Identity and Access ® © Introducing the new Roles list experience
Management (IAM)

We've redesigned ihe Roles list experience to make it easier fo use. Let us know what you think

Q Search IAM 1AM Roles

Dashboard B
Roles (2) mfo [+ Delete

w Access management An 1AM role is an identity you can create that has specific permissions with credentials that are
User groups valid for short durations. Roles can be assumed by entities that you trust

Users Q, Search 1 (o]
Roles
Policies Role name - Trusted entities Last activity b d
Identity providers

AWSServiceRoleForSupport AWS Service: support (Service-Linked Role) -
Account settings . T

AWSServiceRoleForTrustedAdvisor AWS Service: trustedadvisor (Service-Linked Role) -

W Access reports
Access analyzer
Archive rules

Analyzers

Settings

Slika 0.26. Ustvarjanje vloge IAM - prvi korak
Izberite EC2 in kliknite »Naprej: Dovoljenja«.

Create role o 2 3 4
Select type of trusted entity

= AWS service @ Ancther AWS account @ Web identity SAML 2.0 federation
. EC2, Lambda and others sl Belonging to you or 3rd party Er%%?ét:r or any OpeniD Your corporate directory

Allows AWS services to perform actions on your behalf. Learn more

Choose a use case

Common use cases

EC2

Allows ECZ2 instances to call AWS services on your behalf.

Lambda

Allows Lambda functions to call AWS services on your behalf,

Or select a service to view its use cases

API Gateway CloudwWatch Events EKS IoT SiteWise RDS

Slika 0.27. Ustvarjanje vloge IAM - drugi korak

Poiscite S3 in preverite AmazonS3FullAccess. Nato kliknite »Naprej: Oznakex.
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~ Aftach permissions policies

Choose one or more policies to attach to your new role.

Create policy | | 5] |
Filter policies Q s3 Showing 9 results
Policy name « Used as

» ¥ AmazonDMSRedshifiS3Role None -
» ¥ AmazonS3FullAccess None

» W AmazonS30bjectLambdaExecutionRolePolicy None

» W AmazonS30utpostsFullAccess Nane

» W AmazonS30utpostsReadOnlyAccess None

» W AmazonS3ReadOnlyAccess None

»  WF IvSRecordTos3 None

» W QuickSightAccessForS3storageManagementAnalylicsReadOnly None

* Required Cancel | Previous | [NSUR-CEM

Slika 0.28. Ustvarjanje vloge IAM - tretji korak

Kliknite Naprej: Preglejte.
Create role 12 e s

Add tags (optional)

1AM tags are key-value pairs you can add to your role. Tags can include user information. such as an email address, or can be descriptive, such as a job
title. You can use the tags to organize, track, or control access for this role. Learn more

Key Value (optional) Remove
Add new key

You can add 50 more tags.

Cancel | Previous | ‘ -

Slika 0.29. Ustvarjanje vloge IAM - Cetrti korak

Navedite ime in opis vloge. Nato kliknite »Ustvari vlogo«.
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Create role ; 2 3 o

Review
Provide the required information below and review this role before you create it
Role name* ec2sirle

Use alphanumeric and "+=,.@-_' characters. Maximum &4 characiers.

Role description  Allows EC2 instances to call $3 on your behalf.

Maximum 1000 characters. Use alphanumeric and '+=_@-_' characters

Trusted entities AWS service: ec2.amazonaws.com

Policies | AmazonS3FullAccess (2
Permissions boundary Permissions boundary is not set

* Required Cancel Previous Create role

Slika 0.30. Ustvarjanje vloge IAM - peti korak

Vloga je bila uspesno ustvarjena.

Identity and Access x @ Introducing the new Roles list experience
Management (IAM) We've redesigned the Roles list experience to make it easier to use. Let us know what you think.
a @ The role ec2s3role has been created.
Search IAM
Dashboard
1AM Roles

W Access management

User groups Roles (3) mro o Delete
Users An IAM role is an identity you can create that has spe with credenfials that are
valid for short durations. Roles can be assumed by entities that you frust.
Roles
Policies Q |search ] 1 &
Identity providers
. Role name - Trusted entities Last activity
Account settings
W Access reports AWSServiceRoleForSupport AWS Service: support (Service-Linked Role)

Access analyzer

Archive rules AWSServiceRoleForTrustedAdvisor AWS Service: rusledadvisor (Sefvice-Linked Role)

Analyzers ec2s3role AWS Service: ec?

Settings

Slika 0.31. Ustvarjanje vloge IAM - Sesti korak

Korak 4: Ustvarite instanco EC2

Ustvariti boste morali instanco EC2 za namestitev apache ( /var/www/html ) in kopirati vsebino S3 v
imenik html. To storite tako, da v spustnem seznamu Storitve izberete EC2 iz razdelka Racunalnistvo.
PrikaZe se nadzorna plos¢a EC2. Na nadzorni plosc¢i EC2 kliknite moZnost Launch instance (slov.: ZaZeni
instanco).
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@ NewEC2 Experience — —
el us what you think
You are using the following Amazon EC2 resources in the US East (N. Virginia) Region: Supported platforms [2
EC2 Dashboard
 VPC
EC2 Global View Instances (running) o Dedicated Hosts 0
Default VPC [A
Events -028b0f4101f7718:
Elastic IPs o Instances 0 Pe ©
Tags Settings
Limite Key pairs 0 | Load balancers 0 €8S encryption
¥ Instances Placement groups 0 | Security groups 1 Zones
EC2 Serial Console
Instances Kew Snapshots 0 | Volumes 0 i L
Default credit specification
Instance Types
Console experiments
Launch Templates @ Easily size, configure, and deploy Microsoft SQL Server Always On availability x

Spot Requests groups on AWS using the AWS Launch Wizard for SQL Server. Learn more

Savings Plans Explore AWS

Reserved Instances new

Enable Best Price-Performance with AWS
Graviton2

Dedicated Hosts Launch instance

Scheduled Instances To get started, launch an Amazon EC2 instance, which is a virtual server in the cloud
AWS Graviton2 powered EC2 instances

Capacity Reservations enable up to 40% better price/performance

- m ’m‘ for a broad spectrum, of cloud workleads. !
Slika 0.32. Ustvarjanje instance EC2 - prvi korak

Za AMI izberite »Quick Start« (slov.: Hitri zacetek) in kliknite »Select for Amazon Linux (Free tier
eligible)« (slov.: I1zberite za Amazon Linux (primerna za brezpla¢no raven).

‘You've been invited to try an early, beta iteration of the new launch instance wizard. We will continue to improve the experience over the next few months. We're asking customers for [
their feedback on this early release. To exit the new launch instance wizard at any time, choose the Cancel button i -

1.Choose AMI 2 Choose Instance Type 3. ConfigureInstance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review
Step 1: Choose an Amazon Machine Image (AMI) Canceland Exit
An AMI is a template that centains the software configuration (operating system, application server, and applications) required to launch your instance. You can select an AMI provided by AWS, our user community,
or the AWS Marketplace; or you can select one of your own AMIs.

Q, Search for an AMI by eniering a search term e.g. "Windows" X
Search by Systems Manager parameter

Quick Start 1to 45 of 45 AMIs

My AMls ] Amazon Linux 2 AMI (HVM) - Kernel 5.10, SSD Volume Type - ami-08e4e35ccccs 1894 (64-bit x88) / ami- m

Amazon Linux  0789681f2e8b18e56 (64-bit Arm) ® 6abit (x36)
Amazon Linux 2 comes with five years support. It provides Linux kernel 5.10 tuned for optimal performance on Amazon EC2, systemd 219, GCC O 64-bit (Am)

7.3, Glibc 226, Binutils 2.29.1, and the latest software packages through extras. This AMI is the successor of the Amazon Linux AMI that is now

AWS Marketplace

COT LT S under maintenance only mode and has been removed from this wizard

Slika 0.33. Ustvarjanje instance EC2 - drugi korak

Zavrsto instance izberite t2.micro (upravicen do brezplacnega nivoja). Nato kliknite Next (slov.: Naprej):
Configure Instance Details (slov.: Konfigurirajte podrobnosti primerka).
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1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review
Step 2: Choose an Instance Type
Amazon EC2 provides a wide selection of instance types optimized to fit different use cases. Instances are virtual servers that can run applications. They have varying combinations of CPU, memory, storage, and
networking capacity, and give you the flexibility to choose the appropriate mix of resources for your applications. Learn more about instance types and how they can meet your computing needs.

Filterby:  All instance families Current generation v  Show/Hide Columns

Currently selected: t2.micro (- ECUs, 1 vCPUs, 2.5 GHz, -, 1 GIB memory, EBS only)

Family - Type - vCPUs (i) ~  Memory (GiB) - Instance Storage (GB) (i)~ EBSOptienized umliable i Network Performance (i) -~ SJSp':n -
2 12.nano 1 0.5 EBS only - Low to Moderate Yes
a 2 DIE 1 1 EBS only - Low to Moderate Yes
2 12 small 1 2 EBS only - Low to Moderate Yes
© 12 medium 2 a E£BS only - Low to Moderate Yes
2 12 large 2 8 EBS only - Low to Moderate Yes

Cancel Previous EEVELCEETL AR -Next: Gonfigure Instance Details

Slika 0.34. Ustvarjanje instance EC2 - tretji korak

Dolocite 1 za Stevilo instanc, privzeto VPC za omreZje in privzeto v us-east-1a za podomreizje.

1. Choose AM| 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details
Configure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the
instance, and more.

Number of instances

Launch into Auto Scaling Group (1)

Purchasing option [JRequest Spot instances

Network [vpc-028b0f410117718e (default) 4] C cCreate new veC

@
0]
@
Subnet (i) subnet-057363357ad00871 | Default in us-east-1a_ ¥ Create new subnet
@
0]
®

4091 IP Addresses available

Auto-assign Public IP [Use subnet setting (Enable) B

Hostname type [U5e subnet setting (IP name) *]

DNS Hostname Enable IP name IPv4 (A record) DNS requests

Enable resource-based IPv4 (A record) DNS requests

Enable resource-based IPv6 (AAAA record) DNS requesis

Slika 0.35. Ustvarjanje instance EC2 - Cetrti korak

Izberite ec2s3role ali karkoli ste poimenovali za vlogo IAM in »Terminate za Shutdown behaviour« (slov:
Prekini za zaustavitev). Nato kliknite na »Naprej: Dodaj shranjevanje«.
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1. Choose AMI 2 Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details

Placement group (i) (JAdd instance to placement group
Capacity Reservation () [open 2
Domain join directory (D [ No directory :] c Create new directory
1AM role (i) ec2s3role 2) C create new 1AM role
@ [Terminat 4
Stop - Hibernate behavior (i) ([JEnable hibernation as an additional stop behavior
Enable termination protection @ [Iprotect against accidental termination
Monitoring (i) [JEnable CloudWatch detailed menitoring
Additional charges apply.
Tenancy (i) [Shaled - Run a shared hardware instance ‘3]

Addtional charges will apply for dedicated tenancy,

3

Elastic Inference [T Add an Flastic Inferanre accelerator

Slika 0.36. Ustvarjanje instance EC2 - peti korak

Kliknite Naprej: Dodajte oznake.

1.Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 4: Add Storage

storage options in Amazon EC2.

Delete on
Volume Type (i) Device (i) Snapshot (i) Size (GIiB) (i) Volume Type (i) 10Ps (i) ::::)g%" Termination Encryption (i)
Root Idevixvda snap-0c03ce90cef384dca |8 ‘ [ General Purpose SSD (gp2) v | 10073000 N/A Not Encrypte +

Add New Volume

Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage. Leam more about free usage tier eligibility and
usage restrictions.

~ Shared file systems @

“You currently don't have any file systems on this instance. Select "Add file system” button below to add a file system

Cancel Previous CETEED LRSI Next: Add Tags

Slika 0.37. Ustvarjanje instance EC2 - Sesti korak

Dodate lahko oznako Ime: DynamicSite. Nato kliknite Next: Configure Security Group (slov. Naprej:
Konfigurirajte varnostno skupino).
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1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags

Step 5: Add Tags

Atag consists of a case-sensitive key-value pair. For example, you could define a tag with key = Name and value = Webserver.
A copy of a tag can be applied to volumes, instances or both

Tags will be applied to all instances and volumes. Learn more about tagging your Amazon EC2 resources.

6. Configure Security Group 7. Review

i Network
Key (128 characters maximum) Value (256 characters maximum) Instances (i) Volumes (i) Interfaces (i)
‘Name ‘ ‘Dynam\csile ‘ [x]

Add another tag (Up to 50 tags maximum)

Cancel = Previous LENEVELLRETL 3 - Nekt/ Configure Security Group

Slika 0.38. Ustvarjanje instance EC2 - sedmi korak

Izberite Ustvari novo varnostno skupino. Dajte ji ime: DynamicWebsiteSG in opis: SG za aplikacijo
DynamicWebApp. Za pravilo SSH izberite Moj IP za Vir. Kliknite Add Rule (slov.: Dodaj pravilo) in izberite
HTTP za Type (Vrsta) ter Anywhere (slov.: Kjer koli) za Source (slov.: Vir). Za zadnje pravilo izberite HTTPS
za Type in Anywhere za Source. Kliknite Review and Launch (slov.: Preglej in zazeni).

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 6: Configure Security Group
A security group is a set of firewall rules that control the traffic for your instance. On this page. you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and alloy
Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing one below. Learn more about Amazon EC:
security groups.

Assign a security group: ® Create a new security group

O select an existing security group

Security group name: |DynamicWehswteSG ‘
Description: |SG for DynamicWebApp ‘
Type (i) Protocol (i) Port Range (i) Source (i) Description (i)

SSH v TCP 22 197.42.126.153/32 [e-0. SSH for Admin Desktop | @
TCP 80 0.0.0.0/0, -0 [e.g. SSH for Admin Desktop | @
TCR 443 0.0.0.0/0, =0 [e.0. SSH for Admin Desktop | &
Add Rule

Cangelt ||, Previsus, | SEENEVELLIETLEY]

Slika 0.39. Ustvarjanje instance EC2 - osem korakov

Kliknite na »Zacetek«.
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Step 7: Review Instance Launch

Security group name DynamicWebsite SG
Description SG for DynamicWebApp
Type (i) Protocol (i) Port Range (i) Source (i) Description (i)
SSH TCP 22 197 42 126 153/32
HTTP TCP 80 0.0.0.0/0
HTTP TCP 80 L
HTTRS TCP 443 0.0.0.0/0
HTTPS TCP 443 )
» Instance Details Edit instance details
» Storage Edit storage
» Tags Edit tags
v Gankeh ¢l Previous Launch
Settings to activate Windows.

Slika 0.40. Ustvarjanje instance EC2 - deveti korak

Izberite »Ustvari nov par kljucev in RSA za vrsto«. Poimenujte ga WebServerKey in kliknite Download
Key Pair (slov.: Prenesite par kljuc¢ev). Opomba: Klju¢ morate prenesti, da lahko v EC2 uporabljate ssh.

Kliknite Launch Instances (slov.: ZaZzeni instance).

Select an existing key pair or create a new key pair X

Akey pair consists of a public key that AWS stores, and a private key file that you store. Together, they
allow you to connect to your instance securely. For Windows AMIs, the private key file is required to
obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely SSH into your instance. Amazon EC2 supports ED25519 and RSA key pair types.

Note: The selected key pair will be added to the set of keys authorized for this instance. Leam more
about removing existing key pairs from a public AMI .

[Create a new key pair v
Key pair type

@®RsaA OED25519

Key pair name

[webserverkey

Downlead Key Pair

itin a secure and accessible location. You will not be able to download the file again

Q You have to download the private key file (* pem file) before you can continue. Store
after it's created.

Cancel REULLLELE-LTEH Activate Windows

Slika 0.41. Ustvarjanje instance EC2 - deseti korak

Zdaj se primerek uspes$no zaZzene.
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Launch Status

@ Yourinstances are now launching
The following instance launches have been initiated: i-095e1941ebb94afb2  View launch log

©  Get notified of estimated charges
Create billing alerts to get an email notification when estimated charges on your AWS bill exceed an amount you define (for example, if you exceed the free usage tier).

How to connect to your instances

Your instances are launching, and it may take a few minutes until they are in the running state, when they will be ready for you to use. Usage hours on your new instances will start inmediately and continue to
accrue until you stop or terminate your instances.

Click View Instances to monitor your instances' status. Once your instances are in the running state, you can coennect to them from the Instances screen. Find out how to connect to your instances.

~ Here are some helpful resources to get you started

« How fo connect to your Linux instance « Amazon EC2: User Guide

« Leamn about AWS Free Usage Tier « Amazon EC2: Discussion Forum

Slika 0.42. Ustvarjanje instance EC2 - enajsti korak

Kliknite na Review Instance (Pregled instance) in pocakajte Preverjanje stanja, ko bo 2/2 preverjanj
opravljenih.

Instances (1) nfo - Connect | Instance state ¥ H Actions ¥ ‘M-

|Q se | <1 @
] Name v Instance ID Instance state v Instance type ¥ Status check Alarm status Availability Zor
O DynamicSite i-095e1941ebb84afh2 @ Running aq t2.micro @ 2/2 checks passed Noalarms + us-east-1a

Slika 0.43. Ustvarjanje instance EC2 - dvanajsti korak

Korak 5: SSH z MobaXtermom
Zdaj se Zelite povezati z EC2 z uporabo MobaXterm. Najprej morate kopirati javni naslov IPv4 instance
EC2.

@O NewEC2 Experience EC2 > Instances » i-095e1941ebb9dafh2

Tell us what you think

EC2 Dashboard Instance summary for i-095e1941ebb94afb2 (DynamicSite) info ‘ Connect H Instance state ¥ H Actions ¥

Updated less than a minute ago

EC2 Global View

Events Instance ID Public IPv4 address Private IPv4 addresses
Tags i-095e1941ebb84afh2 (DynamicSite) 35.173.198.68 | open address [4 172.31.92.121
Limits
IPv6 address Instance state Public IPv4 DNS
¥ Instances - © Running ec2-35-173-198-68.compute-

A
Instances wew 1.amazonaws.com | open address [4

Instance Types Hostname type Private IP DNS name (IPv4 only) Answer private resource DNS name
Launch Templates IP name: ip-172-31-92-121.ec2.internal ip-172-31-92-121.ec2.internal 1Pvd (A)
Spot Requests

Instance type Elastic IP addresses VPCID
Savings Plans

t2.micro - vpc-028b0f4101775f8e [4
Reserved Instances  ew
Dedicated Hosts AWS Compute Optimizer finding 1AM Role Subnet ID

®0pt-in to AWS Compute Optimizer for ec2s3role [4 subnet-057363357afd00871 [4

Scheduled Instances
recommendations. | Learn more [

Capacity Reservations te

Slika 0.44. Povezovanje z EC2 z uporabo MobaXterm - prvi korak

Odprite MobaXterm in zacnite novo oddaljeno sejo s klikom na Session.
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# Mobalterm

- x

Terminal  Sessions  View Xsever Tools Games Settings Macros Help

lﬁ&ﬁw@&ln@ﬁx@ X @
e spit  MultExec Tunneling Packages Settngs  Help Xserver  Exit

[ Slartanawramtesesslon (cm+snm+N) ] -
Q [ A S
« LY saved sessions
[ 15,212 199,99 fec2usen)

£

]

&

w

E

] ?

i mobaXterm

o

g

3

«

Find existing session or server name...

Recent sessions

¥ 18.212.199.99 (ec2-user)

Slika 0.45. Povezovanje z EC2 z uporabo MobaXterm - drugi korak

Kliknite SSH. Prilepite IP vasega EC2 Na primer: (3.86.76.216). In ec2-user za Navedite uporabnisko ime.
Kliknite na Napredne nastavitve SSH, potrdite moznost Uporabi zasebni klju¢ in poiscite lokacijo kljuca.

Kliknite V redu.
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Ry B % & ¥ @ 2 G B W &2

SSH  Telnet Rsh ¥Xdmcp  RDP VHC FTP SFTP  Serial File Shell  Browser Maosh

¥ Basic SSH settings

Remote host *|3.86.76.216 Specify username | Port

¥ Advanced SSH settings & Terminal settings €% Network settings .7 Bookmark settings

[ ¥11-Forwarding Compression Remote environment | Interactive shell

Execute command | | [ Do not exit after command ends m
(™

[~] Display S8H-browser [Juse SCF protocol [JFollow SSH path (experimental) L3

Use private key |b:\CIOud EngineerWSthands-on\AWS Training files\Source Code Examy |

[JSend local language settings to the remote host

Edition!
i OK 2 Cancel
Slika 0.46. Povezovanje z EC2 z uporabo MobaXterm - tretji korak

Zdaj ste se uspesno povezali z EC2.
¥ 3.06.76.216 (ec2-user) - X

Terminal  Sessions  View  Xserver Tools Games Settings Macros  Help
s & B 3 ¢ B W |\ = A O X ©
Session  Servers  Tools Games  Sessions  View spit  MultExec Tunneling Packages Settngs  Help Xserver  Exit

« & & O TV |
ihome/ecz-user! |
£ hame Size (KB) Last moc
2 .
? .ssh 0 202201 -browser
¢ =] .bash_logout 0 2020-07 [I,;ii:"’ardl”g X 53
. D ( : 3
o =] bash_profile 0 202007, S : SRR
3
2 &l bashrc o 2020-07 For mere info, ctrl+click on help or visit our w
a
[2
8
= Amazon Linux 2 AMI
H on-linux-2/

curity, out of 15 available

=

do yum update" to apply updates.
[ec2-user@p-172-31-92-121 -

Slika 0.47. Povezovanje z EC2 z uporabo MobaXterm - Cetrti korak
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Korak 6: Namestitev spletnega streZnika LAMP v Amazon Linux 2

Naslednji postopki vam pomagajo namestiti spletni streznik Apache s PHP in MariaDB. Ce Zelite
zagotoviti, da so vsi programski paketi posodobljeni, izvedite hitro posodobitev programske opreme v
svojem primeru:

sudo yum update -y

Namestite repozitorija lamp-mariadb10.2-php7.2 in php7.2 Amazon Linux Extras, da dobite najnovejse
razlic¢ice paketov LAMP MariaDB in PHP za Amazon Linux 2:

sudo amazon-linux-extras install -y lamp-mariadb10.2-php7.2 php7.2

Zdaj lahko namestite programske pakete Apache za spletni streznik, MariaDB in PHP:

sudo yum install -y httpd mariadb-server

Zagon spletnega streznika Apache:

sudo systemctl start httpd

Z ukazom systemctl konfigurirajte spletni streznik Apache, da se zazene ob vsakem zagonu sistema:
sudo systemctl omogoci httpd

Ali je httpd vklopljen, lahko preverite tako, da zaZenete:

sudo systemctl is-enabled httpd

Zdaj Zelite kopirati vsebino spletnega mesta iz S3 vimenik /var/www/html v EC2 . Prepriajte se, da ste
kopiraliime »koSarice« S3:

sudo aws s3 cp s3://dynamicwebappsm --regija us-east-1 /var/www/html/ --recursive

Preverjanje kopiranja vsebine v /var/www/html:

cd /var/www/html

Is

Kopirajte javni IPv4 DNS in ga prilepite v nov zavihek.

@O New EC2 Experience EC2 » Instances » i-095e1941ebb94afb2
Tell us what you think

EC2 Dashboard Instance summary for i-095e1941ebb94afb2 (DynamicSite) info ‘ Connect ‘ ‘ Instance state ¥ | | Actions ¥
Updated less than a minute ago

EC2 Global View

Events Instance ID Public IPv4 address Private IPv4 addresses

Tags i-095e1947ebb94afb2 (DynamicSite) 3.86.76.216 | open address [ [l172.21.0019]

Limits @ Public IPv4 DNS copied
IPv6 address Instance state

¥ Instances - @ Running ec2-3-86-76-216.compute-1.amazonaws.com

Instances | open address [4

Instance Types Hostname type Private IP DNS name (IPv4 only) Answer private resource DNS name

Launch Templates IP name: ip-172-31-92-121.ec2.internal ip-172-31-92-121.ec2.internal 1Pva (A)

Spot Requests
Instance type Elastic IP addresses VPCID

Savings Plans
t2.micro - vpc-028b0f4101£77f8e [

Reserved Instances

Dedicated Hosts AWS Compute Optimizer finding IAM Role Subnet ID

Scheduled Instances ®0pt-in to AWS Compute Optimizer for ec2s3role [4 subnet-057363357afd00871 [

recommendations. | Learn more [

Slika 0.48. Namestitev spletnega streznika LAMP v Amazon Linux 2
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Cestitamo, uspe$no ste namestili dinami¢no spletno mesto v EC2.

.

G A Notsecure | ec2-3-86-76-216.compute-1.amazonaws.com Y8 1= 4

START BOOTSTRAP PORTFOLIO  ABOUT  CONTACT

Slika 0.49. Uspesna uvedba dinami¢nega spletnega mesta na EC2. Prirejeno iz Integrating a Bootstrap

Template to React, Telexar Software, 2019.

Primer uporabe: Gostovanje staticne spletne strani z uporabo AWS (ali drugih oblakov)

Vodnik po korakih
Osnovne konfiguracije

1.
2.
3.
4.

Pojdite v konzolo S3 in ustvarite novo »koSarico« s privzetimi nastavitvami.

Pojdite v lastnosti svoje »koSarice« in izberite moZnost "Gostovanje stati¢ne spletne strani".
Omogocite moznost "Uporabite to »koSarico« za gostovanje spletnega mesta".

Navedite imeni datoteke HTML, ki bo prikazana kot domaca stran, in datoteke HTML, ki bo

prikazana v primeru napake na vasem spletnem mestu.

Ce Zelite zahtevke pogojno preusmeriti glede na dolo¢ena imena kljucev objektov, predpone v zahtevku

ali odzivne kode na drug objekt v isti kosarici ali zunanji naslov URL, lahko po Zelji navedete pravila za

preusmeritev.

189 2021-1-SI01-KA220-VET-000034641

Sofinancira
Evropska unija




1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

Static website hosting

Endpoint : http://staticwebsitehostingexample.s3-website-eu-west-
1.amazonaws.com

(@ Use this bucket to host a website @ Leam more

Index document €

| index.html |

Error document €

| error.html |

Redirection rules (optional) €

() Redirect requests€¥ Learn more

(") Disable website hosting

Cancel Save

Slika 0.50. Gostovanje static¢ne spletne strani z uporabo AWS - prvi korak. Prirejeno iz How to deploy a
static blog/website on AWS S3, po Arboleda Rojas, 2020.

Zdaj pojdite v razdelek Dovoljenja v kosSarici in v razdelek Politika »ko3arice« dodajte naslednje:

_— Permissions _
Access Control List Bucket Policy CORS configuration

Bucket policy editor ARN: arm aws-s3-staticwebsitehostingexampie
Type to add a new policy or edit an existing policy in the text area below. Save

L
“Version":"2818-87-15",
“Statement”: [{
"51d":"PublicReadForGetBucketlbjects”,
"Effect”:"Allow",
"Principal”: "=",

"Action":["s3:GetDbject"],
"Resource”:["arn:aws:s3:::your-bucket-name/*"

Slika 0.51. Gostovanje staticne spletne strani z uporabo AWS - drugi korak. Prirejeno iz How to deploy
a static blog/website on AWS S3, po Arboleda Rojas, 2020.

Ime »koSarice« zamenjajte zimenom vase Zeljene »kosarice«.
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Ce zelite stati¢nemu spletnemu mestu S3 omogociti, da se odzove na zahteve, kot sta GET in POST, ki
prihajajo iz zunanje aplikacije, namesCene v doloceni domeni, morate v nastavitvah »koSarice«
konfigurirati CORS. To storite tako, da v razdelek konfiguracije CORS v razdelku Permissions (Dovoljenja)
dodate naslednje:

Access Control List

‘ Bucket Policy ‘ CORS configuration

CORS conﬂguration editor ArRN: am:aws:s3 staticwebsitehostingexample
Add a new cors configuration or edit an existing one in the texi area below.

FOll <! -- Sample policy -->
PIl <CORSConfiguration>
<CORSRule>
<AllowedOrigin»*</AllowedOriginy
<AllowedMethod >GET< /Al lowedMethod:>
<MaxAgeSeconds >389 </ MaxAgeSeconds>
<AllowedHeader >Authorization</AllowedHeaders>
</CORSRule>
<CORSRule>
<AllowedOrigin>*</AllowedOrigin>
<AllowedMethod>POST</AllowedMethod>
<MaxfgeSeconds >3808 </ MaxAgeSeconds >
<AllowedHeader>Authorization</AllowedHeader>
</CORSRule>
</CORSConfiguration>

Slika 0.52. Gostovanje static¢ne spletne strani z uporabo AWS - drugi korak. Prirejeno iz How to deploy
a static blog/website on AWS S3, po Arboleda Rojas, 2020.

Prenesite kodo. V tem ucbeniku ustvarite dve preprosti datoteki HTML z imenoma index.html in
error.html ter ju naloZite v »kosarico«.

Services ~ Resource Groups ~ * ,.f:L Muhammad Ali ~ Global ~ Support ~

Amazon S3 > staticwebsitehostingexample

Overview
_ Public

‘ Q, Type a prefix and press Enter to search. Press ESC fo clear.

Viewing 1to 2
[ MName Last modified Size Storage class
[ [ emorntmi éur‘ﬂéuzs?; Tos4z i 21008 Standard
[J B index.html ?3?13633%108 73442 PM 210.0B Standard
M
Viewing 110 2

Slika 0.53. Gostovanje stati¢ne spletne strani z uporabo AWS - tretji korak. Prirejeno iz Configuring the
“Home Directory” for IAM users, po Fernando, 2018.

Ce elite zagnati in preizkusiti spletno mesto, lahko konéno to¢ko pridobite v moZnosti Lastnosti >
Gostovanje staticnega spletnega mesta.
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1ZOBRAZEVALNI OKVIR ZA OBLACNO RACUNALNISTVO

Obogatite svoje spletno mesto z dodajanjem dinamic¢nega vedenja

Za graficno obogatitev spletnega mesta lahko uporabite kombinacijo HTML5 in CSS3. Uporabite lahko
tudi jQuery Ajax za klic APl (mikrostoritev) in dinami¢no pridobivanje podatkov iz vira podatkov ter
njihovo prikazovanje na spletnem mestu. Podobno lahko s klicanjem kon¢nih toc¢k API z uporabo Ajaxa
shranite kakrsne koli podatke uporabnika nazaj v svoj vir podatkov, tako kot katera koli druga spletna
aplikacija. Ce je va%a zahteva, da za vse razvojne potrebe uporabljate samo sistem AWS, lahko za
izgradnjo API-jev uporabite kombinacijo vmesnika APl Gateway in Lambda, za kar je na voljo vadnica
tukaj.

Nastavitve CORS v koncnih tockah vmesnika API
Pomembno je opozoriti, da pri razvoju API-jev (mikrostoritev) z uporabo APl Gatewaya in Lambde

poskrbite za naslednje:
Omogocite CORS v prehodu API ob ustvarjanju novega vira.

@ New Child Resource

UUse this page to create a new child resource for your resource. (=

Configure as (Z'proxy resource i}
Resource Name™ get-employees
Resource Path® {  getemployees

You can add path parameters using brackets. For example, the resource path {username} represents a path parameter called
'username’. Configuring /{proxy+} as a proxy resource catches all requests to its sub-resources. For example, it works for a GET
request to /foo. To handle requests to /, add a new ANY method on the / resource.

Enable API Gateway CORS e ]

* Required

Slika 0.54. Gostovanje stati¢ne spletne strani z uporabo AWS - Cetrti korak
Pri pisanju funkcije lambda (ki jo boste povezali s koncéno tocko APl Gateway, da bi zagotovili

funkcionalnost svoje mikrostoritve) poskrbite, da v glavo odgovora dodate dodaten parameter z
imenom Access-Control-Allow-Origin z vrednostjo "*".
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https://www.bluestackcloud.com/insights/2018/6/14/developing-restful-apis-in-java-using-amazon-api-gateway-and-aws-lambda

