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RANLJIVOSTI PROGRAMSKE OPREME

Spremna beseda doc. dr. Alenke RoZanec

Znanstvena monografija avtorja Andreja Dobrovoljca z naslovom Ranljivosti
programske opreme obravnava danes zelo aktualno podrocje informacijske
varnosti, pri ¢emer Se posebej poudarja proaktiven pristop k varovanju
informacijskega sistema. Avtor v zacetnih poglavjih svojega dela celovito predstavi
kljuéne pojme informacijske varnosti kot so groZenja, ranljivost in obvladovanje
varnostnih tveganj, kot so opredeljeni v klju¢nih standardih s tega podrocja, npr. v
NIST, ISO/IEC 13335 in ISO/IEC 27001.

Osrednji element obravnave monografije so ranljivosti programske opreme, katerih
Stevilo iz leta v leto narasca, s ¢imer s povecuje tudi Stevilo varnostnih incidentov.
Ti podjetjem povzrocajo nemalo motenj v delovanju informacijskih sistemov ter
posledi¢no tudi poslovno Skodo. Skrb za zmanjSevanje med razvojem nastalih
ranljivosti, odkrivanje in odpravljanje je tako potrebno v celotnem Zivljenjskem ciklu
programske opreme, s ciljem zmanjsevanja informacijskih varnostnih tvegan;.

Za uspesnost proaktivnega upravljanja informacijske varnosti je poleg odkrivanja
ranljivosti pomembno tudi napovedovanje, katere ranljivosti bodo napadalci v
praksi izkoris€ali. Za ocenjevanje resnosti posamezne ranljivosti je bil razvit odprti
standard z imenom Common Vulnerability Scoring System (CVSS). Vendar pa samo
poznavanje te ocene ni dovolj, saj ni nujno, da bodo napadalci pogosto res izkoristili
sredstev, niti dovolj usposobljenih varnostnih inzenirjev, da bi lahko hitro odpravili
vse zaznane ranljivosti, si avtor zastavi cilj, razviti ucinkovito metodo
napovedovanja, katere ranljivosti bodo v realnem okolju napadalci najverjetneje
izkoristili.

V ta namen avtor monografije razvije in predstavi novo metodo za dolocanje
prioritet in njihovo odstranjevanje z upoStevanjem lastnosti potencialnih
napadalcev. Njeno delovanje preizkusi v simulacijskem okolju in dokaZe njeno vecjo
ucinkovitost v primerjavi z metodo CVSS in ve¢ drugimi poznanimi metodami.
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RANLJIVOSTI PROGRAMSKE OPREME

Navedeno metodo nato nadgradi Se z metodo za dolocanje prioritet na osnovi
agentov, imenovano ABVS. Pri tem namesto majhnega Stevila tipi¢nih napadalcev
opisanih z osnovnimi atributi uporabi veliko poljubno populacijo naklju¢no
ustvarjenih napadalcev. S temi iS¢e najbolj primerne (izkoristljive) vektorje
ranljivosti. S testiranjem pokaze, da je metoda ABVS Se ucinkovitejSa pri dolocanju
prioritet izkoristljivih ranljivosti in njihovem odstranjevanju, ter s tem uspes$nejSa
pri zmanjSevanju varnostnih tveganj. Prakticno uporabnost in ucinkovitost
predlaganih metod avtor na koncu pokaze Se na primerih dveh tipi¢nih
informacijskih sistemov.

Ocenjujem, da monografija tako predstavlja pomemben znanstveni prispevek na
obravnavanem podrocju proaktivnega varovanja informacijskih sistemov tako v
slovenskem kot tudi mednarodnem prostoru. Rezultati pa imajo tudi visoko
prakticno vrednost za razvijalce programov za odkrivanje in odstranjevanje
ranljivosti.
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Spremna beseda izr. prof. dr. Mateja Mertika

Znanstvena monografija Andreja Dobrovoljca Ranljivosti programske opreme
predstavlja pomemben znanstveni doprinos na podrocju varnosti informacijskih
sistemov (IS), kjer je kljuénega pomena pravoCasno prepoznavanje grozenj s
katerimi lahko preprecimo napade. V ta namen je potrebno dobro poznavanje in
razumevanje ranljivosti IS ter vzpostavitev ucinkovitega sistema za njihovo
obvladovanje. Avtor v monografiji zajame podrocje obvladovanja varnostnih
tveganj v celotnem Zivljenjskem ciklu IS. Pri tem definira sestavine tveganja in
njegovo obvladovanje na podrodju zagotavljanja racunalniske varnosti ter pomen
vklju¢evanja znacilnosti napadalcev v oceno tveganja, ki izboljSa njeno to¢nost. V ta
namen v osrednjem delu monografije razvije in predstavi novo metodo vklju¢evanja
lastnosti napadalcev v dolocanje prioritet, kjer pokaze, da lastnosti napadalcev pri
tej metodi doprinesejo k izboljSavi indikatorja izkoristljivih ranljivosti kot klasicna
metoda. To novo metodo avtor nadgradi v agentni model. Pri tem namesto
majhnega Stevila tipicnih napadalcev opisanih le z nekaj osnovnimi atributi uporabi
veliko poljubno populacijo nakljuéno ustvarjenih napadalcev. S temi isce najbolj
primerne (izkoristljive) vektorje ranljivosti na podlagi simulacije z javno dostopnimi
podatki o ranljivostih na agentnem modelu. S simulacijo agentnega modela in
eksperimenti ter prakti¢nimi potrebami pri preglednem ocenjevanju ranljivosti
avtor izdela in predstavi nov sistem za ocenjevanje ranljivosti ABVS, ki ga oceni v
primerjavi z drugimi metodami ter preveri na tipicnih IS, ki jih sicer pogosto sre¢amo
v praksi. Avtor monografijo sklene z ugotovitvami in nekaterimi zanimivimi odprtimi
vprasanji, ki so nastale pri raziskovanju in kazejo nadaljnje korake pri razvoju
predlaganega sistema.

Znanstvena monografija Andreja Dobrovoljca Ranljivosti programske opreme v
slovenski prostor prinasa sveZ pogled na podrodje zagotavljanja varnosti
informacijskih sistemov kot tudi kibernetske varnosti, prav tako pa odpira nove
smeri in izboljSave pri preprecevanju napadov in prepoznavanju grozenj varnosti
informacijskih sistemov.



RANLJIVOSTI PROGRAMSKE OPREME

1 UVOD

1.1Varnostna tveganja v informacijskih sistemih

Povezanost informacijskega sistema (IS) s svetovnim spletom je danes nekaj
samoumevnega. Razvile so se povsem nove informacijske resitve, ki smo si jih
vCasih tezko predstavljali. Ob tem so nam krepko spremenile nacin Zivljenja (npr.
nakupovanje, opravljanje bancnih storitev, komuniciranje ipd.). Vse SirSe se
uveljavlja tudi koncept interneta stvari (angl. Internet of Things). Kljub Stevilnim
koristim omenjenih informacijskih reSitev se vse bolj zavedamo obcutljivosti
slednjih na kakrSne koli motnje ali nepredvidljiv nacin njihovega delovanja (Jelenc,
Zupancic, Tréek, Solina, & Berce, 2011, str. 25; Denis Tréek, 2010, str. 55). Za primer
vzemimo nekaj zanimivih naslovov iz znane slovenske revije s podrocja
racunalnidtva:®

- Luknja v TeamViewerju omogoca oddaljen prevzem nadzora,

- Ranljivost v estonski osebni izkaznici,

- Spletne ranljivosti v pomivalnih strojih,

- Prastara ranljivost v modernih vozilih,

- Milijoni Intelovih procesorjev ranljivi zaradi skrivne kode,

-V pametni televizor lahko vdremo tudi po zraku,

- Pametna pliSasta igraca otroske glasove poslala v splet,

- Hekerski napad preko akvarija,

- Sréni spodbujevalniki so bolj ranljivi, kot smo mislili,

- Varnostne vrzeli so velik posel.

Tveganje pomeni verjetnost, da se bo zaradi dolocenih zunanjih ali notranjih
dejavnikov zgodila neka skoda oziroma kakrsen koli drug negativen izid. Ob zagonu
inovativnih informacijskih reSitev ter z njimi povezanih storitev ponudniki tako
pogosto preve¢ razmisljajo le o njihovi odmevnosti in o hitri rasti Stevila

L http://www.monitor.si/novice/
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uporabnikov. Za priljubljene produkte namrec lahko zanimanje pokaZzejo tudi
posamezniki, ki Zelijo produkt zlorabiti. V informacijski resitvi morda prepoznajo
sredstvo za izpolnitev svojih zlobnih ciljev. Tveganja so torej mo¢no povezana s
stalnimi spremembami v okviru IS in v uporabniSkem okolju. Potrebno jih je
obvladovati ali Se bolje predvidevati.

1.2 Proaktivno obvladovanje varnostnih tveganj

Tveganja pri IS v osnovi povezujemo z ranljivostmi (Denis Tréek, 2010, str. 56). Vsak
IS je ranljiv, in sicer na vec razli¢nih nacinov. Pomembno podrocje predstavljajo
ranljivosti programske opreme (angl. Software Vulnerability). Kako pomembno je
to podrodje, se lahko prepricamo ob pogledu na sezname odkritih ranljivosti. Po
podatkih podatkovne zbirke National Vulnerability Database (NVD),? ki belei
ranljivosti vseh pomembnih programskih produktov na trgu, je bilo od leta 1997
odkritih Ze ve¢ kot 100.000 ranljivosti. Ker je ista ranljivost lahko prisotna v vec
produktih, se je organizacija Secunia Research odlocila, da Steje vsak pojav
ranljivosti posebej (Secunia Research, 2017). Po njihovih podatkih je bilo samo v
letu 2016 na novo odkritih 17.147 ranljivosti, kar predstavlja 33-odstotno rast v
trendu zadnjih petih let. Te visoke Stevilke dokazujejo, da je odkrivanje ranljivosti
postalo zelo razsirjena dejavnost. Z njo se ukvarjajo Stevilni posamezniki z zelo
razlicnimi interesi, saj je to znanje po nekaterih raziskavah zelo cenjeno (Frei,
Tellenbach, & Plattner, 2008; Miller, 2007; Schneier, 2012). Vse skupaj se
posledi¢no odraza v vedno novih groznjah, kar za IS pogosto predstavlja tezko
predvidljivo tveganje.

Obvladovanje tveganj je pomembno v celotnem Zivljenjskem ciklu IS in v vsakem
obdobju se jih lotevamo na razlicne nacine. NajucinkovitejSe je preventivno
delovanje. Na stopnji razvoja programske opreme na primer preprecujemo
nastajanje ranljivosti. Precej bolj kriticno obdobje nastopi, ko IS predamo v redno

2 https://nvd.nist.gov/
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uporabo. Takrat se moramo ukvarjati z odstranjevanjem oz. nevtralizacijo odkritih
ranljivosti. Vseh ranljivosti Zal nikoli ne moremo prepreciti Ze na stopnji razvoja.

Kljub vsemu je uspeh pri obvladovanju tveganj v vseh obdobjih odvisen predvsem
od nase aktivnosti oz. pasivnosti. Kadar po izvedenem napadu zgolj odpravljamo
Skodo in is¢emo zascito za naprej, govorimo o »pasivnem« pristopu. »Aktivni«
pristop povezujemo na primer z iskanjem in odstranjevanjem ranljivosti v IS, Se
preden se je zgodil napad. Zavedati se moramo, da je zagotavljanje varnosti stalno
premikajoci se cilj (angl. Moving Target). Pravi uspeh si torej lahko obetamo z
uporabo proaktivnega pristopa. Predvidevati moramo korake napadalcev (Katsikas,
2013). Ena izmed moZnosti je predvidevanje ranljivosti, ki jih bodo napadalci
izkoriscali.

1.3 Dolocanje prioritet pri odpravljanju ranljivosti

Varovanije IS pred vedno novimi groZznjami za organizacije predstavlja velik strosek.
Da bi zagotovili varnost in hkrati ohranili stroSke varovanja v omejenem obsegu, so
podjetja prisiliena obvladovati tveganja z uporabo razlicnih metod. Ker vsaka
ranljivost v rokah vsiljivcev predstavlja drugacno raven groznje, je treba uporabiti
ustrezno metodo dolocanja prioritet (Bozorgi, Saul, Savage, & Voelker, 2010;
Frihwirth & Mannisto, 2009).

Naloga skrbnika IS je, da najprej odstrani tiste ranljivosti, ki predstavljajo najvecje
varnostno tveganje. Ker se ranljivosti med seboj mocno razlikujejo, je zelo
pomembno, da jih lahko med seboj primerjamo. Za verodostojno primerjavo
resnosti groZzenj, ki jih predstavljajo posamezne ranljivosti, so zaZelene
kvantitativne ocene, opredeljene na standardiziranem postopku ocenjevanja, kar
pa je tezko dosedi.

V letu 2005 je organizacija National Infrastructure Advisory Council (NIAC)
predstavila odprti standard zimenom Common Vulnerability Scoring System (CVSS).

Ta omogoca kvantitativno ocenjevanje resnosti ranljivosti (Mell, Scarfone, &

12
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Romanosky, 2006, str. 85). Njegov osnovni namen je omogociti izmenjavo
informacij o ranljivostih med razli¢nimi udelezenci na IT podrodju, tj. skrbniki IS,
ponudniki programske opreme, raziskovalci idr.

Standard CVSS je danes Siroko sprejet. Postal je sestavni del avtomatiziranih orodij
za odkrivanje ranljivosti, ki so zasnovana na protokolu SCAP? (Allodi & Massacci,
2014; Holm, Ekstedt, & Andersson, 2012). Ocene resnosti ranljivosti na osnovi
standarda CVSS se pogosto uporabljajo za dolocanje prioritet pri njihovem
odstranjevanju. Kljub temu obstajajo resni dvomi o primernosti uporabe ocen CVSS
v ta namen (Holm & Khan, 2015, str. 18). Raziskave namrec dokazujejo, da visoka
ocena CVSS Se ne pomeni, da bo nekoc v resnici prislo do izkoriS¢anja ranljivosti
(Nayak, Marino, Efstathopoulos, & Dumitra, 2014, str. 426). Nevarnost, ki je
predstavljena z oceno CVSS, se ne ujema s tveganjem v realnem okolju. Se veg,
nekateri celo trdijo, da je uCinkovitost takSne metode primerljiva s pristopom, kjer
ranljivosti za odstranitev izbiramo povsem naklju¢no (Allodi & Massacci, 2014, str.
1).

Kakor koli Ze, lastniki IS potrebujejo jasen odgovor na vprasanje, katera metoda
razvrscanja ranljivosti po prioriteti je najucinkovitejsa (Ghani, Luna, & Suri, 2013).
Prav zato potrebujemo orodje, ki bi omogocalo taksSne primerjave. Ker v literaturi
nismo zaznali reSitev tega izziva, smo se odlodili, da v ta namen razvijemo svoj
model.

Obstaja veliko razli¢nih metod dolocanja prioritet. V primeru proaktivnega pristopa
potrebujemo metodo, ki bo sposobna predvidevati, katere ranljivosti bodo v
realnem okolju napadalci najverjetneje izkoriscali. Da bi izboljsali moZnosti
predvidevanja, je klju¢nega pomena, da prepoznamo lastnosti v okviru IS ter njegovi
okolici, ki bi lahko predstavljale indikatorje izkoris¢anja ranljivosti (Gandhi idr.,
2011). Na primer, znano je, da vkljucitev lastnosti napadalcev v oceno tveganja

3 https://scap.nist.gov/
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izboljSa njeno tocnost (Ben Othmane, Ranchal, Fernando, Bhargava, & Bodden,
2015, str. 41). Pricakujemo torej, da z upostevanjem lastnosti napadalcev lahko
izboljSamo metodo dolocanja prioritet.

2 SESTAVINE TVEGANJA
2.1Uvod

Temeljni cilj znanosti je razviti modele, s katerimi lahko izvajamo natancne
napovedi. Pri racunalniski varnosti zZal Se vedno velja, da je povsem zanesljivo le to,
da bo sistem nekoc¢ utrpel neko $kodo, ce se bo le soocil z dovolj motiviranimi in
usposobljenimi napadalci. Razlog ti¢i v dejstvu, da je zagotavljanje varnosti mo¢no
prepleteno s ¢loveskim dejavnikom (D. Evans & Stolfo, 2011, str. 16). Prav zato
moramo na tem podrocju razvijati modele, ki uposStevajo cloveski dejavnik ter
posledi¢no prispevajo k boljSemu obvladovanju tvegan;.

V tem poglavju predstavimo klju¢ne pojme in definicije, ki se nanasajo na podrocje
obvladovanja varnostnih tveganj v IS. V uvodnem delu podajamo podroben pregled
podrocja ranljivosti v programski opremi. Nato pojasnimo Zivljenjski cikel ranljivosti
ter opiSemo vloge in interese posameznikov v procesu njihovega odkrivanja,
razkrivanja in nevtralizacije. V nadaljevanju sledi opis razpoloZljivih podatkovnih
virov o razkritih ranljivostih. V drugem sklopu poglavja predstavimo pojem groznje
ter podamo nekaj smernic za njihovo razumevanje in obvladovanje. Ob tem se
nekoliko podrobneje usmerimo na opis grozenj, ki so povezane z izkoris¢anjem
ranljivosti v programski opremi. Poglavje zaklju¢imo s predstavitvijo razli¢nih
definicij tveganja in osnovnimi pristopi pri njihovem obvladovanju.

2.2Ranljivosti
2.2.1 Definicija
Ranljivosti povezujemo z vsemi komponentami, ki sestavljajo IS. Standard NIST SP

800-30 jih opredeljuje na naslednji nacin:
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Definicija 2.1 (Opredelitev ranljivosti po standardu NIST):

Ranljivost je pomanijkljivost ali slabost sistema v postopkih varovanja, zasnovi,
izvedbi ali notranjem nadzoru (sproZzena pomotoma ali namerno izkoris¢ena), ki se
odrazi v krsitvi politike varovanja sistema.

V okviru nase obravnave se bomo omejili le na ranljivosti v programski opremi, saj
je podrocje presiroko in prevec raznoliko, da bi bilo moZno in smiselno naenkrat
zajeti vse vrste.

2.2.2 Zivijenjski cikel ranljivosti

Ranljivosti so praviloma posledica neustrezne kakovosti programske opreme.
Stroga pravila zagotavljanja kakovosti v procesu razvoja zZal ne jamcijo produktov
brez ranljivosti. Pomanjkanje ustreznih praks ob prehodu na nove tehnologije je
lahko eden izmed pomembnih dejavnikov tveganja. Na Stevilo odkritih ranljivosti
vplivajo tudi organizacijski in druzbeni dejavniki v okolju, ki so jim podvrZeni
razvijalci programske opreme (Lundestad & Hommels, 2006, str. 89). Pomembno je
postalo razmisljanje o tem, ¢esa programska oprema ne sme delati, in ne zgolj,
katere funkcionalnosti bo imela (Whittaker & Ford, 2006, str. 68).

Takanen s sodelavci (2004, str. 93) podaja osnovni pregled vseh akterjev, ki
sodelujejo v procesih preprecevanja in odpravljanja ranljivosti v programski opremi
z namenom zagotavljanja boljSe kakovosti. Razvrs¢a jih v vec skupin in v njih
prepozna 3 osnovne vloge: zagotavljanje kakovosti, odobritev produktov in
obvladovanije ter rokovanje z ranljivostmi. Preprecevanje in odpravljanje ranljivosti
je postal standardni del Zivljenjskega cikla razvoja programske opreme.

Z vidika zagotavljanja varnosti IS je zelo pomembno, da ranljivosti odkrijemo ¢im
prej in jih odpravimo. Arbaugh s sodelavci (2000, str. 52) predlaga model
Zivljenjskega cikla ranljivosti (angl. Vulnerability Lifecycle), v katerem loci naslednja
stanja: rojstvo, odkritje, pojav postopka izkoriS¢anja, razkritje, razpoloZljivost
popravka in nevtralizacija. Ob tem poudarja, da vse ranljivosti ne zavzamejo nujno
vseh stanj in v istem vrstnem redu, kot so nasteta (npr. moZnost namernega ne-
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razkritja avtorju znane ranljivosti). Z boljSim poznavanjem zakonitosti ranljivosti ter
posledi¢no razvojem odgovornejsega ravnanja z njimi je bil Zivljenjski cikel kasneje
nadgrajen (Frei, Schatzmann, Plattner, & Trammell, 2010, str. 4). Kljucne faze
novega modela so prikazane na sliki 2.1. .

Informacija ni javno dostopna Informacija je dostopna javnosti

Na voljo Popravek

Razvit postopek

izkoriscanja popravek kode namescen

tusr tndk tr‘zk !

v

: Tveganje po
Slika 2.1. Klju¢na stanja v Zivljenjskem obdobju ranljivosti. Skozi celotno obdobje se spreminja
raven tveganja (Freiidr., 2008).

Tveganje
po razkritju

______________‘
[
=Y

Tveganje pred razkritjem

V zvezi s fazami Zivljenjskega cikla nas zanimajo predvsem najnevarnejsa obdobja.
Oznacena so na sliki 2.2. Najbolj nevarno je obdobje od trenutka, ko uspe napadalec
za neznano ranljivost v tajnosti razviti postopek izkoris¢anja (angl. Exploit), do
trenutka javne objave informacij o njenem obstoju. V tem casu je IS izpostavljen
nemotenemu izkoris¢anju ranljivosti, saj se groZnje niti ne zavedamo niti nismo
zasciteni pred njo. V literaturi se je takSnih ranljivosti prijelo poimenovanje
ranljivosti nictega dne (angl. 0-Day Vulnerability ali Zero-Day Vulnerability). Ob
javnem razkritju ranljivosti avtor programske opreme namre¢ nima na voljo niti
dneva, da bi zakrpal vrzel v produktu.

Z vidika zagotavljanja varnosti pa je v praksi pomembno celotno obdobje

izpostavljenosti sistema groZinjam (angl. Window Of Exposure). Slednje traja od
nastanka ranljivosti do njene nevtralizacije. Analiza (Bilge & Dumitras, 2012, str.

16



RANLJIVOSTI PROGRAMSKE OPREME

833) kaze, da lahko nekateri napadi neprekinjeno ostajajo neopazeni tudi vec
mesecev ali celo let, preden jih nekdo odkrije.

Naloga skrbnika IS je, da s primernimi metodami obdobje izpostavljenosti ¢im bolj
skrajsa in s tem izboljsa varnost. To je tudi glavni cilj proaktivnega pristopa pri
obvladovanju tveganj v IS.
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Slika 2.2. Okno izpostavljenosti ranljivega informacijskega sistema groznjam (angl. Window
of Exposure). Najbolj kriticno je obdobje od trenutka, ko napadalcu uspe razviti postopek
izkoriscanja ranljivosti, do trenutka javne objave obstoja ranljivosti (Bilge & Dumitras, 2012,
str. 833).

2.2.3 Razkrivanje ranljivosti

Preventivni pristop v smislu preprecevanja nastajanja novih ranljivosti je
dolgoro¢no najucinkovitejsi. Za dvig kakovosti programske opreme je Schechter
(Schechter, 2002, str. 73) predlagal vzpostavitev trga ranljivosti kot oblike
zunanjega testiranja. Ponudniki programske opreme bi se v ¢asovho omejenem
obdobju zavezali, da bodo nagradili vsakogar, ki bo nasel ranljivost v njihovem
produktu. Za najbolj ucinkovito in pred napadi varno izvedbo taksnega trga je
Ozment (Ozment, 2004) predlagal princip drazbe.
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Pritisk na dobavitelje programske opreme, da bi zagotavljali varne produkte, poteka
tudi z javnim razkrivanjem novoodkritih ranljivosti. Uveljavilo se je nacelo
odgovornega razkrivanja (angl. Responsible Disclosure), ki $Citi uporabnike. Obseg
razkrite informacije mora biti toliko omejen, da ne omogoca direktnega izkoriscanja
ranljivosti. Analize razlicnih oblik razkrivanja (delnega ali popolnega) so
predstavljene v (Aguilera, Chen, Iskandarova, & Zhang, 2002; Arora & Telang, 2005).
Razkritje ranljivosti vpliva namrec tako na ponudnike kot na napadalce. Raziskave
so potrdile pozitivne ucinke razkrivanja ranljivosti ob predpostavki, da se izoblikuje
beli trg (angl. white market) ranljivosti kot mo¢na konkurenca ¢rnemu trgu (angl.
black market).

Vzpostavljanje zakonitega trgovanja z ranljivostmi je bilo povezano z
vzpostavljanjem zaupanja med zainteresiranimi raziskovalci belega trga in
ponudniki programske opreme. Informacije o ranljivostih, predvsem neznanih, ki
omogocajo takojSnje izkoris¢anje (angl. 0-Day Exploit Vulnerability), so postale
dragoceno blago, ki pa z razkritjem v trenutku izgubi vso svojo vrednost. Miller
(2007) trgovanje s takSnimi ranljivostmi pomenljivo imenuje trg ni¢tega dne (angl.
0-day market). Opis njegove lastne uspesne prodaje ranljivosti enemu izmed
ponudnikov programske opreme je formalni dokaz delovanja tega trga. Danes
veliko pomembnih ponudnikov programske opreme odkupuje ranljivosti preko
programov nagrajevanja odgovornega razkrivanja (angl. Bug Bounty programs;
Mozilla, Facebook, PayPal). Kljub vsemu se moramo zavedati, da trg Se ni dokoncno
oblikovan. Pojavljajo se novi zainteresirani kupci, katerih namere niso vedno
povsem jasne. Med njimi najdemo tudi vladne organizacije in razli¢na privatna
podjetja (Schneier, 2012).

Cas od javnega razkritja ranljivosti do njene zlorabe je lahko zelo kratek. Razvoj
postopka izkoris¢anja lahko traja le nekaj dni, zato je ta interval tako zelo
pomemben (Levy, 2004, str. 65). Varnostna tveganja so torej odvisna od hitrosti
objavljanja popravkov na strani ponudnikov programske opreme (angl. Patch) kot
tudi od hitrosti razvoja postopkov izkoris¢anja na strani napadalcev (Frei, May,
Fiedler, & Plattner, 2006). V primeru ucinkovitega delovanja belega trga lahko
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ponudnik programske opreme pridobi informacije o ranljivosti pred potencialnimi
vsiljivci in izdela popravke Se pred njeno javno objavo. Frei s sodelavci (2008) zato
predlaga metriko "O-day patch”, ki predstavlja delez ranljivosti v celotni mnozici
ranljivosti izbranega ponudnika, za katere je bil popravek programske kode na voljo
Ze v trenutku javne objave ranljivosti. Z uporabo te metrike lahko preverjamo odnos
ponudnikov programske opreme do zagotavljanja varnosti v svojih produktih
oziroma njihovo lastno varnostno ucinkovitost.

2.2.4 Odstranjevanje ranljivosti

Frei s sodelavci (2010) ugotavlja, da ponudniki programske opreme skrbno ¢uvajo
podrobnosti o delovanju svojega internega procesa odpravljanja ranljivosti (angl.
Vulnerability Handling). Kljub vsemu ugotavlja, da proces odgovornega razkrivanja
danes Ze zelo dobro deluje. Ponudniki veliko popravkov objavijo soasno z javnim
razkritiem ranljivosti. Med popravki prednjacijo tiste ranljivosti, ki predstavljajo
vecje tveganje za IS. To je dokaz, da imajo ponudniki v svojem procesu uveljavljen
sistem prioritet.

Po drugi strani analiza kaZe, da so hekerji pri pripravi resitev za zlorabo ranljivosti
hitrejSi od ponudnikov pri pripravi popravkov. Poleg tega izpostavlja problem
(ne)rednega namescanja popravkov s strani IT osebja v podjetjih ter na osebnih
racunalnikih obicajnih uporabnikov, kar lahko predstavlja Se veliko vecje tveganje
(Microsoft, 2012).

2.2.5 Podatki o ranljivostih

S SirSim druzbenim razumevanjem ranljivosti ter z njimi povezanimi groZznjami je v
zadnjem desetletju popolnoma zaZivelo trgovanje z ranljivostmi. To se je zgodilo z
razresitvijo nekaterih eticnih in pravnih vprasanj razkrivanja ter s podporo gibanja
za vzpostavitev belega trga (McKinney, 2007, str. 69). Dodatno podporo procesu
razkrivanja nudi vec¢ organizacij, in sicer z evidentiranjem vseh odkritih ranljivosti v
programski opremi ter z njihovo objavo v javno dostopnih podatkovnih zbirkah. Teh
je sicer vec (npr. CVE, NVD, OSVDB, Bugtrag, ISS X-Force in druge), a ha tem mestu
se bomo omejili samo na kljuéne.
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Common Vulnerabilities and Exposures (CVE)

Osnovo predstavlja iniciativa Common Vulnerabilities and Exposures (CVE), ki je
nastala pod okriljem organizacije MITRE.* Ko nekdo odkrije v programu nekaj, za
kar verjame, da je ranljivost, lahko poslje informacijo strokovnjakom CVE. Ce se
izkaZe, da gre za novo ranljivost, ta dobi svojo identifikacijsko Stevilko, osnovni opis
in kronoloSke podatke o odkritju. Temu sledi javna objava v podatkovni zbirki
odkritih ranljivosti CVE. Ce za odkrito ranljivost v trenutku objave obstaja tudi Ze
postopek za njeno nevtralizacijo, je dodana tudi informacija o tem, sicer pa jo
objavijo, takoj ko je na voljo. Podatkovna zbirka CVE predstavlja temelj za vecino
metod kvantitativnega ocenjevanja tveganj v IS.

National Vulnerability Database (NVD)

Postopoma so se pojavile potrebe po natancnejSem opisovanju ranljivosti in njihovi
medsebojni primerjavi. Pomembni sta postali predvsem vprasaniji, katera ranljivost
postane v rokah napadalcev vecja groznja ter kako ranljivosti kvantitativno oceniti
na enoten in nepristranski nacin. V letu 2005 je pod okriljem organizacije National
Infrastructure Advisory Council (NIAC) nastal nov standard z imenom Common
Vulnerability Scoring System (CVSS), ki ponuja taksno resitev (Mell idr., 2006).
Danes razvoj standarda poteka pod okriljem organizacije FIRST (Forum for Incident

Response and Security Teams).

CVSS standard je logi¢no nadaljevanje projekta CVE. Vsaka ranljivost, ki je potrjena
s strani CVE, se v nadaljevanju opise s podatki, ki so zahtevani po standardu CVSS,
in zapi$e v podatkovno zbirko National Vulnerability Databse (NVD).® NVD je javno
dostopna podatkovna zbirka ranljivosti, ki deluje pod okriljem organizacije National
Institute of Standards and Technology (NIST). Standard CVSS je danes Siroko sprejet

4 https://cve.mitre.org/
5 https://www.first.org/
6 https://nvd.nist.gov/vuln
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v svetu in je sestavni del mnogo orodij za obvladovanje tveganj (Allodi & Massacci,
2014; Holm idr., 2012). Podrobneje ga predstavljamo v poglavju 3.3.2.

2.3Groznje
2.3.1 Definicija

Podrocje grozenj je izjemno Siroko, zato v tem podpoglavju podajamo samo nekaj
najpomembnejsih informacij, ki so potrebne za celovito razumevanje proaktivnega
pristopa pri ocenjevanju tveganj v IS.

Da bi natan¢no razumeli, kaj je groZznja, moramo najprej prepoznati posamezne
elemente, ki jo sestavljajo. V pojmovniku publikacije Internet Request For
Comments (RFC) najdemo naslednjo definicije groznje (A. Jones & Debi, 2005):
Definicija 2.2 (Opredelitve groZnje po RFC):

Groznja je krsitev varnosti, ki ob primernih okolis¢inah, zmoZnosti, dejanju ali
dogodku lahko povzroci Skodo. To pomeni, da je groZnja potencialna nevarnost, ki
bi lahko izkoristila ranljivost. GroZnja je lahko namerna (npr. premisljena aktivnost
s strani ¢loveka) ali slucajna (npr. moznost nepravilnega delovanja sistema ali visja
sila, kot so potres, pozar ipd.).

V nadaljevanju se osredotoamo samo na namerne groznje, saj so te danes
najpogostejse in tezko predvidljive. Clovek, ki premisljeno ogroza IS (angl. Threat
Agent), mora imeti ustrezne lastnosti. Poleg tega mora poiskati ali pocakati na
primerne okolis¢ine, da bi bil pri napadu lahko uspesen. Med klju¢nimi lastnostmi
lahko izpostavimo sposobnost, motivacijo, vire in dostop do sistema, a so to le
nekatere izmed mnogih, ki so potrebne za konéni uspeh. Evans s sodelavci (2004,
str. 59) na primer opredeljuje groznjo kot kombinacijo napadalca, cilja napada, tipa
napada in ucinka. Slika 2.3 po drugi strani poleg klju¢nih izpostavlja tudi nekatere
druge elemente. Pomembno je, da groZznjo razumemo in da jo znamo ¢im nazorneje
opisati (A. Jones & Debi, 2005, str. 35).
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Slika 2.3. Groznjo sestavlja ve¢ komponent. Med klju¢nimi so sposobnost, motivacija in
priloZznost za dostop do sistema. Razumevanje groznje lahko izboljSamo z upostevanjem
dodatnih lastnosti in njihovih medsebojnih odvisnosti (S. Evans & Heinbuch, 2004, str. 59).

Naloga skrbnika IS je, da pravocasno prepozna mozne groznje in se nanje ustrezno
pripravi. Neprestano se pojavljajo nove, zato moramo znanje in zavedanje groZenj
stalno dopolnjevati. Pri prepoznavanju in oceni groZenj si lahko pomagamo z
razliénimi metodami in orodji. V grobem jih razdelimo v naslednje skupine:
- knjiznice in taksonomije znanih grozenj (Igure & Williams, 2008),
- poznavanje splosnih vzorcev obnasanja napadalcev (npr. zakonitosti crnega
trga),
- modeliranje moznih bodoclih groZenj, prepoznava groZenj z uporabo
inteligence groZzenj (angl. Threat Intelligence).
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2.3.2 Modeliranje groZenj

Groznje predstavljajo premikajoco se tarco. Napadalec vedno poizkusa biti korak
pred Zrtvijo, zato si ne moremo pomagati samo s preteklimi izkusnjami. Vsaj do
neke mere pa lahko naredimo groZnje predvidljive, ¢e si pomagamo z
modeliranjem. Modeliranje grozenj je proces popisovanja moznih napadalcev,
njihovih napadov ter ocena moznih ucinkov na IS. Pri tem je najucinkoviteje, da
razmisljamo kot napadalec (Whittaker & Ford, 2006, str. 68). Primer modeliranja
groZzenj so drevesa groZenj in napadov (angl. Attack Trees, Threat Trees). Glavne
koristi modeliranja grozenj lahko strnemo v naslednjih tockah (Steven, 2010):

- sistemati¢no prepoznamo in izberemo prioritetne groznje,

- pomagamo si pri u¢inkovitem zmanjsevanju tveganj,

- prepoznavamo povsem nove mozne groznje,

- prepoznamo ranljivosti v poslovni logiki in druge kriti¢ne ranljivosti, ki so

vezane na jedro poslovanja.

Na slikah 2.4 in 2.5 so prikazane nekatere komponente grozZenj, ki so nam lahko v
pomo¢ pri prepoznavanju in opredeljevanju grozen].

Sposobnost

Programska

| Viri |
oprema

Tehnologija Znanje

Osebje/Cas

‘ Oprema | | Prostor |

Financiranje

IzobraZevanje Literatura ‘ | Metode ‘

Slika 2.4. Sposobnost napadalca je odvisna od vel komponent. Z obseznejsimi viri,
tehnologijo, opremo in znanjem kot napadalec razpolaga, vecjo groznjo predstavlja (A. Jones
& Debi, 2005, str. 49).
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Motivacija

Konkurencna
prednost

| Politiéna ‘ | Kriminal ‘ | Prepritanje Osebna korist Vera Terorizem

Znanje ali
informacije

‘ Priznanje H Mot | Radovednost

|Ma§éevame | Finanéna ‘

Slika 2.5. Viri motivacije za napad na IS so lahko zelo razli¢ni in vecplastni. Pomembno je, da
prepoznamo vse tiste, ki so dovolj verjetni, da se pravocasno pripravimo nanje (A. Jones &
Debi, 2005, str. 52).

2.3.3 Crnitrg

Pri razumevanju groZenj so nam v pomoc tudi informacije o tem, kako deluje ¢rni
trg ranljivosti. Model obstojeCega Crnega in belega trga s predstavitvijo vseh
kljuénih akterjev in procesov v celotnem Zivljenjskem ciklu ranljivosti podaja Frei s
sodelavci (2010, str. 6). Osnovno delovanje obeh trgov je ponazorjeno in opisano
na sliki 2.6.

Nejasno ostaja obnasSanje udeleZencev ¢rnega trga v odnosu do belega trga.
Zanimivo je predvsem vprasanje, ali posamezniki tipicno prodajajo ranljivosti le na
¢rnem trgu ali praviloma is¢ejo najugodnejso ponudbo in s tem socasno delujejo na
obeh trgih.

Tako kot vecina danasnje ekonomije tudi ¢rni trg posluje preko interneta, preko
vsem dostopnih spletnih strani. Deluje nestalno, se pogosto seli in se obc¢asno
oglasuje (Radianti, 2010). Vprasanje je, kako lahko proaktivno delujemo proti
¢rnemu trgu. Radianti s sodelavci (2010) je s simulacijo na dinami¢nem modelu
preverila moznosti uni¢enja ¢rnega trga ranljivosti in ugotovila, da bi bilo to mozZno
doseci z ostrejSimi kaznimi. Ni znano, v koliksni meri kazni v resnici vplivajo na
trgovanje, saj ni verodostojnih podatkov o obsegu tovrstnih transakcij.
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Crni trg se vse bolj profesionalizira. Pojavljajo se povsem novi poslovni modeli
trgovanja z vedno bolj dovrsenimi produkti za izkoris¢anje, s tem pa nove oblike
groZenj, ki si jih doslej nismo niti predstavljali. Danes na primer napadalcem za
dolocene tipe napadov (npr. razSirjanje Skodljive kode) ni ve¢ potrebno iskati
ranljivosti. Na ¢rnem trgu lahko kupijo Ze izdelan programski paket za izkoris¢anje,
ga namestijo na svoj streznik in Ze izvajajo napade (angl. Exploit-as-a-Service) (Grier
idr., 2012).

Odkritelj

(A) ’——‘e—_*e* (€)

Crni trg / ( B) Popolnorazkritje CERT/CC Beli trg

Kriminalec Objava Proizvajalec
Postopek Popravek
izkoriscanja Ponudnik programske kode
varnostnih inf.

Varnostni nasvet

()
Javnost ‘:‘x‘:
Slika 2.6. Motivacija za odkrivanje ranljivosti je zelo razlicna. A in B mozZnosti sta povezani z
zlonamernimi nameni, zasluzkom ali politicnimi motivi. Razlog za pot C je lahko slava,
priznanje, radovednost, izziv ipd. D predstavlja nesebicen, dobrodelen odnos do skupnosti.

C, D in E predstavljajo pritisk na neodzivne proizvajalce programske opreme (Freiidr., 2010,
str. 4).

2.3.4 Napredne vztrajne groznje

Omenimo 3Se zelo pomembno skupino groZenj z originalnim poimenovanjem
Advanced Persistent Threats (APT). Usmerjene so v informacijsko premozenje

visoke vrednosti. Gre za najnevarnejSe groznje, ki danes obstajajo. Med osnovnimi
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cilji grozenj APT so kraja intelektualne lastnine, dostop do obcutljivih podatkov,
dostop do strateskih informacij ipd. APT groZnje izvajajo visoko usposobljeni,
motivirani in dobro pla¢ani posamezniki. Pri teh groznjah gre tipi¢no za izkoris¢anje
ranljivosti nictega dne, da Zrtev napad zelo tezko zazna. Izkoris¢anje praviloma traja
daljSe obdobje (ve¢ mesecev ali celo let) z nizko stopnjo intenzivnosti (Alvaro A.
Cardenas idr., 2013).

2.3.5 Inteligenca groZenj

Sodobne tehnologije obetajo nove pristope pri zaznavanju grozenj. Povsem novo je
podrocje vzpostavljanja inteligence groZzenj (angl. Threat Intelligence). Danes
obstajajo tehnologije, ki omogocajo zbiranje, obdelavo in izmenjavo velikih koli¢in
podatkov, kar lahko s pridom uporabimo pri zagotavljanju vecje varnosti (npr. Big
Data).

Cilj prizadevanj organizacij, ki so dejavne na podrocju varnosti, je avtomatizirati
varnost. Ena izmed priloZnosti za izboljSanje varnosti IS je izmenjava informacij o
spletnih groZznjah med zainteresiranimi podjetji, ki si med seboj zaupajo. Pod
okriljem organizacije MITRE je nastalo vec standardov, ki podpirajo tak$no
izmenjavo (STIX, TAXII in drugi) (Kampanakis, 2014, str. 42).

2.4Tveganje
2.4.1 Definicija

Ena najsplosnejsih definicij tveganja se glasi: "Tveganje je nezaZelena podskupina
izidov v nizu negotovih rezultatov" (Cornelius Keating). Raziskave kazejo, da enotna
opredelitev pojma "tveganje", ki bi veljala za vsa podrocja hkrati, ne obstaja. Samo
na podrocju informacijskih sistemov obstaja preko 200 razlicnih metod in
standardov, ki obravnavajo to podrocje (Dubois, Heymans, Mayer, & Matulevicius,
2010). Groznje v IS so tako Stevilne, da je realno nemogoce aktivno delovati na vseh
moznih podrogjih. V nadaljevanju zato navajamo le nekaj definicij, ki so pomembne

za naso raziskavo.
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Skupni imenovalec metod za obvladovanje tveganj v IS je zagotavljanje varnosti
informacijskega premozenja (angl. assets). Slednje obsega strojno ter programsko
opremo, mrezno infrastrukturo in tudi ljudi, ki izvajajo svoje vloge v okviru IS. Vsako
izmed komponent IS moramo z vidika morebitnega nastanka Skode oceniti v zvezi z
zaupnostjo (angl. Confidentiality), razpoloZljivostjo (angl. Availability) in

celovitostjo (angl. Integrity).

Pomembni mednarodni varnostni standardi za podrocje informacijskih tehnologij
opredeljujejo tveganje na naslednje nacine:

Definicija 2.3 (Tveganje po standardu ISO/IEC 13335 (Dubois idr., 2010)):
Tveganje je potencial, da bo dana groznja izkoristila ranljivosti sredstva ali skupine
sredstev in tako povzrocila organizaciji Skodo.

Definicija 2.4 (Tveganje in upravljanje s tveganji po standardih NIST (Division, 2011)):
Tveganje je mera ogroZenosti entitete s strani potencialne okoliscine ali dogodka in
je tipi¢no funkcija (i) Skodljivega ucinka, ki bi nastal ob tem, ter (ii) verjetnosti
pojavitve tega dogodka.

Upravljanje s tveganji vkljuuje analize groZenj in ranljivosti ter nacrtovanje in
vzpostavljanje varnostnih ukrepov.

Standard ISO/IEC 27001 posebej ne navaja definicije pojma "tveganje", ampak
opredeljuje postopek prepoznave tvegan;.

Definicija 2.5. (Postopek prepoznave tveganj po ISO/IEC 27001 standardu (Dubois idr., 2010)):
1. Prepoznava premozenja v okviru IS.

2. Prepoznava grozenj za posamezno premozenje.
3. Prepoznava ranljivosti, ki bi jih lahko izkoristile groznje.
4. Prepoznava ucinkov na zaupnost, celovitost in razpoloZljivost premozenja.

V vseh omenjenih definicijah se prepletajo naslednje komponente: groznja (angl.
Threat), ranljivost (angl. Vulnerability) in u¢inek (angl. Impact). Njihove medsebojne
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relacije so prikazane na sliki 2.7, enostavno pa jih povzema osnovna opredelitev
tveganj v IS, ki je podana v (A. Jones & Debi, 2005).

Definicija 2.6. (Osnovna opredelitev tveganja v IS):
Tveganje je verjetnost, da bo napadalec izkoristil ranljivost v informacijskem

sistemu in s tem povzrocil Skodo na informacijskem premozenju.

Tveganje = groZnja x ranljivost x ucinek

Ocena tveganj B—odlogitev za omej j e T

ganj =0 pomembnost = Varnostini kriterij

Varmostna zahteva Dogodek Ho——vodi v—0+ Uginek 90—‘
_____________________ | B e i ¥_ .
izzu'.naJ
redlizira
JL omejuje
Nadzor Groznja 50— izkoriséa—o< Ranljivost Premozenje

lastn 051

Napadalec so—uporablj=—0<  Metoda napada Informacijsko premozenje Poslovno premozenje

4 i

podpira

N

Slika 2.7. Predstavitev podrocja varnostnih tveganj v IS z UML razrednim diagramom (angl.

Information System Security Risk Management domain model, ISSRM) (Dubois idr., 2010, str.
12).

Pojma ranljivost in groZnja sta zelo Siroka, zato veckrat prihaja do napacnih
tolmacenj, razumevanja ali celo do njunega zamenjevanja. Ranljivost je v prvi vrsti
lastnost sistema. Tocneje povedano je to kakrSna koli pomanjkljivost na
izpostavljenem delu sistema (angl. Attack Surface), ki jo lahko izkoristijo
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posamezniki z zelo razli¢nimi interesi. Nekaterih odkritih ranljivosti v€asih tudi ni
mozno izkoristiti ali ni pravega interesa za njihovo izkoris¢anje. Za dejansko
izkoris¢anje je namrec potrebno razviti postopek izkoriscanja (angl. Exploit), ki
pogosto ni preprost (Manadhata, 2008).

GroZnjo po drugi strani povezujemo z napadalcem sistema (angl. Attacker), ki je
zmozen izkoristiti eno ali ve¢ ranljivosti sistema. Predpogoj za uspesno izvedbo
napada je obstoj postopka izkoris¢anja, ki ga je mozno izvesti preko ranljive
komponente v sistemu (angl. Attack Vector). Ob tem je nepomembno, ali je
napadalec postopek izkoris¢anja razvil sam ali ga je od nekod pridobil (Johnston,
2010).

Odkrivanje ranljivosti in ravnanje z njimi je poseben proces, v katerem sodelujejo
posamezniki in skupine z nasprotujoCimi si interesi. Za razumevanje procesa
moramo dobro poznati tako zakonitosti ranljivosti kot tudi obnasanje vpletenih
akterjev. V nadaljevanju zato podrobno predstavljamo obe podrod;ji.

2.4.2 Ocena tveganj

Ocenjevanje tveganj poteka v vec korakih. Skladno z definicijo tveganja Definicija
2.6 je potrebno izvesti naslednje korake:

- prepoznati kljuéno premozenje v okviru IS,

- prepoznati in oceniti groznje,

- prepoznati in oceniti ranljivosti,

- oceniti tveganje.

Ranljivosti so bolj otipljive od groZenj, Ceprav jih je pogosto zelo tezko odkriti.
Prisotne so namrec v sistemu, ki se nahaja pred nami, in jih lahko z razli¢nimi
postopki odkrijemo ter odstranimo (nevtraliziramo). S tem zagotovimo aktivno
varnost sistema.
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GrozZnje so po drugi strani skrite in o njih lahko le domnevamo. Povsem zgreseno je
razmisljanje, da se vsega o groinjah lahko naudimo iz preteklih varnostnih
incidentov. TaksSen pristop povezujemo z reaktivnim (pasivnim) zagotavljanjem
varnosti. Ce Zelimo biti pri varovanju sistema proaktivni oz. korak pred napadalci,
moramo groznje in z njimi povezane aktivnosti predvidevati v ¢im zgodnejsi fazi
njihovega razvoja (glej sliko 2.8). Ocena tveganj bo torej to¢nejsa in obvladovanje
ucinkovitejse, ¢e ob izvedbi postopka proucimo tako obstojece kot tudi bodoce
groznje.

Proaktiven pristop
» Zaicita

¥ Detekcija

# Predvidevanje

-'.'
o.‘ 0.

. Nameifanje
- Poizvedovanje

Razvoj orodij za Dostava crodij Izko-isZanje Nadzor in
P, e - zlonamerne L
izkeriéEanje na ciljni sistem ran'jivosti kode upravljanje

Reaktiven pristop

¥ 0Odziv na incidente
» Qdpravljanje Skode
¥ Obnavljanje

Slika 2.8. Ponazoritev nastajanja in stopnjevanja groznje. Povzeto po Cyber Kill Chain,
Lockheed-Martin (Badger, Johnson, & Waltermire, 2016, str. 10).

V osnovi lo¢imo naslednje pristope obvladovanja tveganj (Katsikas, 2013, str. 905):
- Reaktivni pristop: gre za pasiven pristop, kjer se na varnostne incidente
odzovemo, ko se pojavijo. Med odpravljanjem posledic odkrivamo, kako so
napadalci uspeli prodreti v sistem, in nato vzpostavimo primerne
mehanizme, da se to ne bi ve¢ ponovilo.

- Aktivni pristop: namesto da bi ¢akali na morebitne napadalce, da nam
pokaZejo ranljive tocke nasega IS, jih z ustreznimi metodami in orodiji
pois¢emo sami. Primer takSnega pristopa je uporaba orodij za odkrivanje
obstojecih ranljivosti (angl. Vulnerability Scanners).
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Proaktivni pristop: z razlicnimi metodami poizkuSsamo prehiteti napadalce
in predvideti njihove bodoce aktivnosti (npr. nacrtovanje vdorov,
odkrivanje ranljivosti, razvijanje postopkov izkoris¢anja). Poleg odkrivanja
ranljivosti je torej pomembno tudi predvidevanje, katere ranljivosti bodo
napadalci v praksi izkoriscali.
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3 OBVLADOVANJE TVEGAN]

3.1Uvod

Tradicionalni pristopi pri ocenjevanju tveganj se praviloma naslanjajo na statisticne
podatke, ki se zbirajo za desetletja nazaj. V primeru IS teh enostavno ni, saj
tehnologija zastari, Se preden bi bili ustrezni podatki lahko koristni. Posledica tega
je, da na IT podrocju prevladujejo kvalitativne ocene tveganj (D. Trcek, 2009).

Nekateri racunalnisko podprti kazalniki, ki omogocajo kvantitativne ocene tveganj,
Ze obstajajo (Starc & Trcek, 2012). Na podatkih podatkovne zbirke CVE je osnovan
kazalnik dnevne izpostavljenosti izbrane ranljivosti nekega produkta (angl. Daily
Vulnerability Exposure, DVE) (J. R. Jones, 2007, str. 28). To lahko uporabimo za
izraCun tveganja produkta v izbranem preteklem obdobju (angl. Reactive Risk
Management). Na podatkih iste zbirke je opredeljen indeks ranljivosti (angl.
Vulnerability Index), ki se lahko uporabi pri sprotnem izracunavanju tveganja (angl.
Active Risk Management). Tréek (2010) je omenjena pristopa nadgradil z modelom
na osnovi sistemske dinamike (angl. System Dynamics Model), s katerim je mozno
predvidevanje odkrivanja ranljivosti v bliznji prihodnosti (angl. Proactive Risk
Management). Zaradi vse vecje prepletenosti IS in vseprisotnosti informacijskih
tehnologij je potreba po proaktivnem obvladovanju nastajajocih tveganj vse vedja.
Med moZnimi pristopi je tudi uporaba tehnik inoviranja. Kljuéno postaja
predvidevanje groZenj, ki Se ne obstajajo, a se lahko pojavijo v prihodnosti (Denis
Tréek & Likar, 2013).

Ob tem velja poudariti, da lahko proaktivni pristop uporabimo na razli¢nih stopnjah
Zivljenjskega cikla IS. V ¢asu razvoja programske opreme usmerjamo napore v
preprecevanje nastajanja ranljivosti. Zato potrebujemo orodja za predvidevanje
ranljivih programskih komponent in skupno oceno vseh ranljivosti v programski
opremi. V obdobju, ko so programske komponente Ze namescene, proaktivni
pristop povezujemo s predvidevanjem izkoris¢anja ranljivosti. Ob mnogih
ranljivostih v IS moramo pri odstranjevanju dati prednost tistim, ki so nevarnejse.
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Upostevati moramo tako ucinek izkoris¢anja ranljivosti kot tudi verjetnost njenega
izkoriscanja.

V nadaljevanju podajamo pregled metod za obvladovanje tveganj v vrstnem redu,
kot si sledijo obdobja v razvoju IS.

3.20bvladovanje tveganj v casu razvoja IS
3.2.1 Vulnerability Discovery Models (VDM)

Modeli za odkrivanje ranljivosti v programski opremi (angl. Vulnerability Discovery
Model, VDM) so se izoblikovali, da bi lahko ponudniki pred zacetkom trZenja
produkta ocenili skupno pri¢akovano Stevilo ranljivosti ter njihovo casovno
odkrivanje. S tem bi lahko pravocasno rezervirali potrebne vire za njihovo
odpravljanje. Ideja za oblikovanje modelov VDM izhaja neposredno iz statisti¢nih
modelov SRM (angl. Software Reliability Model) za odkrivanje programskih napak
(t.i. bugov). Izkazalo se je, da je narava ranljivosti precej drugac¢na od programskih
napak. Zato modeli, osnovani na SRM, niso primerni za predvidevanje odkrivanja
ranljivosti (Alhazmi & Malaiya, 2006; Ozment, 2007b).

Predlaganih je bilo ve¢ modelov za predvidevanje odkrivanja ranljivosti v okviru
posamezne aplikacije (Alhazmi & Malaiya, 2005a; Alhazmi, Malaiya, & Ray, 2007;
Dobrovoljc, 2013, str. 379). Med vsemi modeli se pri predvidevanju ranljivosti
najbolje odreze AML logisticni model (Alhazmi & Malaiya, 2006; S. W. Woo,
Alhazmi, & Malaiya, 2006). Alhazmi s sodelavci (2007) zanj definira pojem gostote
ranljivosti (angl. Vulnerability Density), ki predstavlja Stevilo ranljivosti na Stevilo
programskih vrstic. Uporablja se pri oceni pricakovanega skupnega Stevila vseh
ranljivosti v programskem produktu.

Model AML predpostavlja, da je stopnja sprememb v kumulativnem stevilu odvisna
od dveh dejavnikov, in sicer od uvodne privlacnosti produkta ter zasi¢enja v
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zaklju¢ni fazi (glej sliko 3.1). Predpostavke lahko strnemo v naslednjih tockah
(Alhazmi idr., 2007):
ob vstopu produkta na trg zanj Se ni veliko zanimanja, kar se kaze tudi v

majhnem Stevilu odkritih ranljivostih,

- s popularnostjo izdelka narasc¢a interes za odkrivanje ranljivosti, kar se kaze
v vecjem Stevilu odkritij,

- ko produkt ni ve€ zanimiv za SirSi krog uporabnikov, upade tudi interes za
odkrivanje ranljivosti, saj je odkritij vse manj,

- Stevilo novoodkritih ranljivosti upade tudi zaradi stalnega odpravljanja
pomanijkljivosti s strani ponudnika.

Dobre napovedne sposobnosti tega modela potrjuje raziskava odkrivanja ranljivosti
na spletnih streznikih Apache in IIS (Alhazmi & Malaiya, 2005b). Ista raziskava tudi
ugotavlja, da je trzni delez produkta eden klju¢nih dejavnikov, ki spodbuja
zainteresirane posameznike k odkrivanju ranljivosti. Vecji trzni delez namrec
omogoca vedji zasluzek zainteresiranim posameznikom, ki delujejo tako v okviru
belega kot ¢rnega trga.

Odkrivanje ranljivosti

Linearna faza

Faza ucenja Faza zasicenja

Stevilo ranljivosti

Slika 3.1. AML ¢asovni model.
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Obstojeci VDM modeli so preverjeni na podatkih javno dostopnih podatkovnih zbirk
CVE in NVD. Neodvisni preizkusi obstoje¢ih modelov VDM, pregled njihovih
pomanjkljivosti in nekateri predlogi za izboljSanje so podani v (Joh, 2012; V. H.
Nguyen & Massacci, 2012; Ozment, 2007a).

3.2.2 Predvidevanje ranljivih programskih komponent

V zakljucni fazi razvoja programske opreme je zelo pomembno testiranje in
odstranjevanje ranljivosti. Zaradi omejitve razpoloZljivih virov moramo doloditi
prioritete, katere programske komponente potrebujejo veéjo pozornost v zvezi z
zagotavljanjem varnosti. Potrebujemo torej orodja, s katerimi so mozZna tovrstna
predvidevanja.

Na osnovi podatkov v zbirki ranljivosti NVD je mozino z visoko verjetnostjo
predvidevati, katere programske komponente bodo ranljive. Osnova za
predvidevanja so lastnosti posameznih programskih komponent in podatki o
predhodnih razli¢éicah. Posamicne ranljivosti na starejSih razliCicah programske
komponente veCinoma ne pomenijo, da bodo ranljive tudi novejse razli¢ice. Po
drugi strani je podobnost funkcije z drugimi ranljivimi funkcijami dober znak, da
bodo ranljivosti prisotne (Neuhaus, Zimmermann, Holler, & Zeller, 2007).

Predvidevanje ranljivih programskih komponent je moZno opraviti tudi z uporabo
strojnega ucenja. Osnovo takSnega modela predstavlja tekstovno rudarjenje
izvorne programske kode. IzraCunane frekvence posameznih izrazov v izvorni kodi
se v nadaljevanju uporabijo pri ugotavljanju, katere programske komponente so
bolj verjetno ranljive (Scandariato, Walden, Hovsepyan, & Joosen, 2014). Obstaja
Se ve¢ modelov za predvidevanje ranljivih programskih komponent, ki so osnovani
na drugih metrikah programske kode (Scandariato idr., 2014).

3.2.3 Common Weakness Enumeration (CWE)

V Casu razvoja programske opreme lahko naredimo najve¢ za zagotavljanje
proaktivne varnosti IS. Klju¢no je Sirjenje znanja in razumevanja pomena
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pomanjkljivosti v programski kodi. Pri prepoznavanju potencialnih nevarnosti lahko
razvijalcem pomagamo Ze s preprosto in razumljivo taksonomijo tipi¢nih napak. S
primerno programsko podporo, ki razvijalca sproti opozarja na pomanjkljivosti,
lahko naredimo ta proces zelo ucinkovit (Han, Zhou, Qian, Fu, & Zou, 2019; Kalpan,
2010; Tsipenyuk, Chess, & McGraw, 2005, str. 81).

K temu je velik delez prispeval projekt Common Weakness Enumeration (CWE),” ki
je nastal pod okriljem organizacije MITRE. Njegov osnovi cilj je ustvariti in vzdrZevati
katalog tipicnih slabosti programske opreme, ki lahko vodijo v ranljivosti. Projekt v
osnovi prispeva k boljSemu razumevanju pomanjkljivosti v programski opremi.
Socasno s tem katalog predstavlja osnovo za razvoj avtomatiziranih programskih
orodij za prepoznavanje, odpravljanje in preprecevanje teh pomanjkljivosti.

Ker je na stopnji razvoja pomanijkljivosti lahko zelo veliko, jim je treba doloditi
prioriteto za odstranjevanje. Zato so nad katalogom CWE zgradili sistem Common
Weakness Scoring System (CWSS)®, ki omogoca kvantitativno ocenjevanje
pomanjkljivosti. CWSS sistem je v osnovi precej podoben sistemu CVSS, ki smo ga
na kratko predstavili v poglavju 2.2.5. Razlika med njima je v tem, da se CVSS
uporablja za opisovanje Ze odkritih ranljivosti, CWSS pa za ocenjevanje
pomanjkljivosti v programski kodi na stopnji razvoja.

3.30bvladovanje tveganj v casu uporabe IS
3.3.1 Security Content Automation Protocol (SCAP)

Od trenutka, ko je programska oprema namescena v IS in predana v uporabo,
obvladovanje tveganj postane kriti¢cno (Nayak idr., 2014). Pojavijo se lahko groZnje,
ki povzrocijo Skodo. Varnost lahko zagotavljamo le s stalnim preverjanjem oz.
odkrivanjem ranljivosti ter njihovim odstranjevanjem, kar pa je lahko zelo zahtevno

7 http://cwe.mitre.org/

8 https://cwe.mitre.org/cwss
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in ¢asovno potratno opravilo. Zahvaljujo¢ podatkom o ranljivostih v obstojecih
podatkovnih zbirkah je ta postopek mozno avtomatizirati.

Pod okriljem NIST je v letu 2008 nastal protokol SCAP® (angl. Security Content
Automation Protocol), ki povezuje ve¢ standardov. Njegov sestavni del sta tudi
standarda CVE in CVSS. Osnovni namen SCAP je povezati razli¢ne iniciative ter s tem
zagotoviti avtomatizirano upravljanje ranljivosti ter merjenje in ocenjevanje
skladnosti informacijskih sistemov, ki so Ze v redni uporabi.

Med razliénimi orodji, ki so se pojavila kot rezultat te iniciative, so tudi skeneriji
ranljivosti (angl. Vulnerability Scanners). Uporabljajo se tako za prepoznavanje
ranljivosti v IS kot tudi za podajanje ocen njihove resnosti groZnje. Ocene se
praviloma uporabljajo tudi pri dolo¢anju vrstnega reda pri nevtralizaciji ranljivosti.
Osnova za delovanje skenerjev ranljivosti so javno dostopni podatki o ranljivostih v
zbirkah CVE in NVD.

Skenerji ranljivosti na osnovi protokola SCAP so danes nepogredljiva orodja za
obvladovanje tveganj v vecini organizacij. Predstavljajo proaktiven pristop pri
zagotavljanju varnosti IS, saj omogocajo prepoznavo in nevtralizacijo ranljivosti,
preden pride do njihovega izkoriscanja (Allodi & Massacci, 2014; Katsikas, 2013).

3.3.2 Common Vulnerability Scoring System (CVSS)

Upravitelj IS lahko z uporabo avtomatiziranega skenerja dokaj hitro odkrije mnozico
ranljivosti. V drugem koraku jih je nato treba odstraniti, in sicer v takSnem vrstnem
redu, da ¢im hitreje zmanjsa tveganje izkoris¢anja. Ranljivostim je torej treba
dodeliti ocene, ki predstavljajo raven njihove groznje. V praksi se je pojavilo vec
nacinov kvalitativnega in kvantitativhega ocenjevanja. Med vsemi se je najbolj
uveljavil odprti standard CVSS. Tega smo na kratko predstavili Ze v podpoglavju
2.2.5, ko smo opisali javno dostopno podatkovno zbirko o ranljivostih NVD. Omenili

% https://scap.nist.gov/
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smo ga tudi v podpoglavju 3.3.1, in sicer kot sestavni del protokola SCAP oz. orodij
za avtomatizirano upravljanje ranljivosti, ki so zasnovana na tem protokolu (Allodi
& Massacci, 2014; Holm idr., 2012).

CVSS opredeljuje enoten postopek ocenjevanja ranljivosti z opisnimi
(kvalitativnimi) atributi. Ti so razdeljeni v tri skupine: osnovni (Base), ¢asovni
(Temporal) in okoljski atributi (Environmental) (glej sliko 3.2). Pri vsaki skupini
atributov so opredeljene enacbe za izracun kvantitativne ocene resnosti ranljivosti
(angl. Severity Score). To pomeni, da ima vsaka ranljivost lahko tri ocene: CVSS Base,
CVSS Temporal in CVSS Environmental Score. Ocene so opredeljene na intervalu od
0 do 10, pri ¢emer viSja ocena pomeni resnejso ranljivost. CVSS Base ocena se
izracuna na osnovi enacb v definiciji 3.1. Spremenljivke v enacbah predstavljajo
atribute ranljivosti in imajo kvantitativne vrednosti. Postopek izracuna ostalih ocen

CVSS je prikazan na sliki . Na spletni strani NVD je na voljo tudi spletni kalkulator.'?

Definicija 3.1. (CVSS Base Score):

BaseScore = (((0.6 * Impact) + (0.4 * Exploitability) — 1.5) * f(Impact))
Impact = 10.41 * (1-(1-Conflmpact) * (1-Integimpact) * (1-Availlmpact))
Exploitability = 20 * AccessVector * AccessComplexity * Authentication

f(impact)=0 if Impact =0, 1.176 otherwise

10 https://nvd.nist.gov/vuln-metrics/cvss/v2-calculator
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Slika 3.2. Shema atributov po standardu CVSSv2. Atributi so razdeljeni v tri skupine: osnovni
(Base), ¢asovni (Temporal) in okoljski (Environmental) (Mell, Scarfone, & Romanosky, 2007).
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Slika 3.3. Postopek izracuna ocen CVSS. Ocena CVSS Base vedno obstaja in je na voljo v zbirki
NVD. CVSS Temporal se izracuna na osnovi ocene CVSS Base, CVSS Environmental pa na
osnovi ocene CVSS Temporal (Mell idr., 2007, str. 5).

Vrednosti CVSS Base atributov in ocen so javno dostopne v podatkovni zbirki NVD
in predstavljajo notranje lastnosti ranljivosti. Vrednosti atributov so predstavljene
v obliki vektorja CVssS (primer: AV:L/AC:M/Au:N/
C:C/I:N/A:N), ki je sestavljen iz niza znakov. Casovni atributi predstavljajo
informacije o okolis¢inah v zvezi z ranljivostjo, ki se praviloma spreminjajo skozi ¢as
(npr. informacija o obstoju postopkov izkoris¢anja, informacija o postopku
nevtralizacije). Teh vrednosti v zbirki NVD ni. Lahko jih dolocijo varnostni analitiki in
ponudniki programske opreme, vendar so taksni podatki v praksi redki. Okoljski
atributi predstavljajo kontekstne informacije o okolju, kjer je namescena
programska oprema z opisano ranljivostjo. TakSne podatke zato lahko zagotovijo
samo lastniki IS in niso na voljo v zbirki NVD. Kljub temu da standard CVSS ne
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zagotavlja kvalitativne ocene ranljivosti, jo je naknadno opredelil NIST in jo objavil
v zbirki NVD. Kvalitativha ocena je odvisna od kvantitativne ocene. Preslikavo iz
kvalitativnih v kvantitativne ocene opredeljuje tabela 1 (Mell idr., 2006, 2007).

Tabela 1. Opredelitev kvalitativne ocene ranljivosti na osnovi ocene CVSS Base.

Resnost ranljivosti CVSS Base ocena

LOw 0,0-3,9
MEDIUM 40-6,9
HIGH 7,0-10,0

Vjuniju 2015 je iz8la tretja razlicica standarda CVSS. Shema atributov po tej razlicici
je prikazana na sliki 3.4. Osnovni koncept izracunavanja ocen CVSS se z novo
razli¢ico ni bistveno spremenil, nekoliko pa so se spremenili atributi. V novi razlicici
standarda je opredeljen tudi postopek dolocanja kvalitativne ocene CVSS. Kljub
novemu standardu se ranljivosti v zbirki NVD Se naprej objavljajo tudi v razlicici
CVSSv2.

s i =y fio Envi I 2R
Base Metric Group Temporal nvironmental
i Metric Grou
Exploitability Impact metrics Metric Gmup P
metrics Exploit Code Confidertiality
S Maturity L Requirement
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Slika 3.4. Shema atributov po standardu CVSSv3. Atributi so podobno kot pri predhodnih
razli¢icah standarda razdeljeni v tri skupine: osnovni (Base), ¢asovni (Temporal) in okoljski
(Environmental)(FIRST, 2015, str. 5).

CVSS je torej univerzalen sistem za kvantitativno ocenjevanje resnosti grozenj, ki jih
predstavljajo ranljivosti v programski opremi. Eden njegovih osnovnih namenov
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uporabe je dolocanje prioritet pri odstranjevanju ranljivosti glede na tveganje, ki ga
predstavljajo za IS (Bozorgi idr., 2010; Mell idr., 2006). Na njegovi osnovi je bilo
kasneje razvitih vec razlicnih modelov ocenjevanja tveganj (Chatzipoulidis,
Michalopoulos, & Mavridis, 2015; Houmb, Franqueira, & Engum, 2010; Denis Trcek,
2010). Standard je danes Siroko sprejet v svetu in v mnogih organizacijah ga
uporabljajo kot klju¢no orodje za obvladovanje tveganj v povezavi s programsko
opremo.

3.3.3 Vulnerability Rating and Scoring System (VRSS)

Prednost kvalitativne ocene ranljivosti je v tem, da je ¢loveku blizja, saj enostavneje
lo¢i nevarne od manj nevarnih ranljivosti. Verjetno je to glavni razlog, da so
kvalitativno oceno naknadno opredelili in dodali tudi zbirki NVD. Kljub vsemu
nekateri raziskovalci s to oceno, ki se dolo¢i na osnovi ocene CVSS Base, niso
zadovoljni. Frekvence posameznih kvalitativnih ocen CVSS (LOW, MEDIUM, HIGH)
ne sledijo naravni porazdelitvi. Raziskave na podlagi podatkov zbirke NVD ter
konkretni podatki na spletni strani NIST dokazujejo, da mocno prevladujejo
ranljivosti iz skupin HIGH in MEDIUM. (Mell idr., 2006)*!

Liu s sodelavci (2011) zato predlaga izboljSavo sistema za ocenjevanje resnosti
ranljivosti. Po njihovem prepric¢anju mora kakovosten sistem ocene enakomerno
razprsiti. Predstavili so merilni sistem Vulnerability Rating and Scoring System
(VRSS), ki je kombinacija kvalitativnega in kvantitativnega pristopa. Z njim dosezejo
boljSo porazdelitev kvalitativnih ocen. Na podlagi podatkov v zbirki NVD so
ugotovili, da prevladujejo ranljivosti iz razreda MEDIUM, medtem ko sta razreda
HIGH in LOW manj zastopana.

Izracun ocene VRSS poteka v dveh korakih. V prvem ocenimo resnost ranljivosti po
ocenjevalni lestvici (LOW, MEDIUM, HIGH). Kvalitativho oceno dolo¢imo na osnovi
CVSS atributov Confidentiality Impact, Integrity Impact in Availability Impact

11 https://nvd.nist.gov/general/nvd-dashboard
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skladno s tabelo 2. V drugem koraku se na osnovi enacb v definiciji 3.2 izracuna
kvantitativna VRSS ocena. Vrednost Impact score se doloci na osnovi Kvalitativne
ocene ranljivosti v tabeli 2. Parameter Exploitability se izra¢una na osnovi vrednosti
CVSS atributov AccessVector, AccessComplexity in Authentication.

Tabela 2. Preslikovalna tabela atributov CVSS Impact v kvalitativno oceno in VRSS Impact
score.

Vrednosti CVSS Impact atributov Kvalitativna
Impact score
ocena

Vsi atributi imajo vrednost COMPLETE. HIGH 9
En atribut PARTIAL, dva COMPLETE. HIGH 8
En atribut NONE, dva COMPLETE. HIGH 7
En atribut COMPLETE, dva PARTIAL. HIGH 6
NONE, PARTIAL in COMPLETE. MEDIUM 5
En atribut COMPLETE, dva NONE. MEDIUM 4
Vsi atributi imajo vrednost PARTIAL. MEDIUM 3
En atribut NONE, dva PARTIAL. MEDIUM 2
En atribut PARTIAL, dva NONE. LOW 1
Vsi atributi imajo vrednost NONE. LOW 0

Sistem VRSS z uporabo atributov CVSS Impact doseZe naravno porazdelitev
frekvenc kvalitativnih ocen VRSS v zbirki NVD. Poleg tega VRSS dosega vecjo
raznolikost kvantitativnih ocen od sistema CVSS. Z osnovnimi atributi CVSS sta
namre¢ mozna 702 razli¢na vektorja CVSS. V primeru sistema CVSS je na osnovi teh
vektorjev moZnih samo 68 razlicnih kvantitativnih ocen, v primeru VRSS pa kar 207.
Ceprav sistem VRSS po teh merilih dosega vi$jo kakovost, avtorji ne podajajo
dokazov, da so ocene VRSS to¢nejSe od ocen CVSS.
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Definicija 3.2. (VRSS Score):
VRSS Score = Impact Score + Exploitability Score

Exploitability = 2 * AccessVector * AccessComplexity * Authentication

Sistem VRSS je bil kasneje nadgrajen z uporabo vrednosti CWE (Common Weakness
Enumeration), ki ranljivosti dodatno loc¢i po tipu. Novi model dosega Se vecjo
raznolikost ocen, a ostaja nejasnost glede tocnosti ocen (Liu, Zhang, Kong, & Wu,
2012).

3.4Dolocanje prioritet ranljivostim za odstranjevanje

Razkrite ranljivosti gredo v svojem Zivljenjskem ciklu preko vec faz, pri cemer so
kljuéni mejniki naslednji: razkritje, moznost izkoriS¢anja in moznost odstranitve
(Freiidr., 2006). Skladno z okolis¢inami, ki so znacilne za posamezne faze, se ves cas
spreminja tudi raven njihove groZnje. Najnevarnejsi je ¢as od trenutka pojavitve
delujocega postopka izkoris¢anja ranljivosti do trenutka razpoloZljivosti postopka
za njeno odstranitev (Frei idr., 2010). Ranljivosti, za katere na ¢rnem trgu Ze
obstajajo delujoci postopki izkoris¢anja, si torej zasluZijo prednostno obravnavo,
saj je verjetnost njihovega izkoris¢anja zelo velika. Kljub vsemu si tudi te ranljivosti
med seboj niso enake in glede na oceno CVSS predstavljajo razlicno raven groznje
(Allodi & Massacci, 2014).

Kaj pa odkrite ranljivosti, za katere Se ni dokazov o obstoju delujocih postopkov
izkoris¢anja? Dvomimo, da si kdo lahko privosci ¢akanje do trenutka, ko izkoris¢anje
postane mozno. Zato je tudi te ranljivosti treba odpraviti, in sicer v vrstnem redu, ki
najucinkoviteje zmanjsuje varnostno tveganje. Posledi¢no to pomeni, da vprasanje
o tem, katera metoda razvrscanja ranljivosti po prioriteti je najucinkovitejsa,
naslavljamo na ravni vseh odkritih ranljivosti v IS.
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Pri dolocanju prioritet ranljivostim za odstranjevanje se najpogosteje uporabljajo
ocene CVSS. Zal so raziskave pokazale, da ima sistem CVSS kljub $tevilnim koristim
tudi precej pomanjkljivosti. Prva je porazdelitev osnovne kvantitativne ocene CVSS
(CVSS Base Score). V prvih letih obstoja zbirke NVD se je izkazalo, da v praksi
prevladujejo ranljivosti s samo dvema razlicnima ocenama (79 %) (Mell idr., 2006).
Analizo smo ponovili na podatkih zadnjih let (obdobje 2010 - 2016). Rezultati na
sliki 3.5 kazejo, da se je porazdeljenost ocen CVSS nekoliko izboljsala. Dve tretjini
ranljivosti v NVD ima eno od sedmih razlicnih ocen CVSS izmed 68 moznih. Po drugi
strani je porazdeljenost kvalitativnih ocen CVSS Se vedno slaba (slika 3.6).
Prevladujejo ranljivosti z ocenami MEDIUM in HIGH, ranljivosti z oceno LOW pa je
obcutno manj (manj kot 10 %).

Porazdelitev kvantitativnih ocen CVSS v zbirki NVD (2010 - 2016)

8.000
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4.000
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QOcena CVSS

Slika 3.5. Porazdelitev kvantitativnih ocen CVSS ranljivosti v podatkovni zbirki NVD v obdobju
2010 - 2016.

Druga pomanijkljivost je slaba razprSenost ocen CVSS. Kakovosten kazalnik naj bi
imel ¢im bolj razprsene vrednosti, v primeru CVSS pa se vec vektorjev (naborov
atributov) na osnovi predpisanih formul preslika v iste konéne ocene CVSS (Mell
idr., 2006). Ranljivosti razlicnega tipa in ravni tveganja se med seboj premalo
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razlikujejo tako z vidika ocen kot tudi z vidika njihovega opisa z atributi (vektorji
CVSS). Slednje poizkusa izboljSati nova razli¢ica standarda CVSSv3 (FIRST, 2015), a
Se ni na voljo dovolj podatkov, da bi lahko ocenili raven izboljSave. Obstajajo tudi
dvomi o to¢nosti ocen CVSS (Holm & Khan, 2015; Liu & Zhang, 2011).

Sistem VRSS, ki predstavlja alternativo sistemu CVSS in prav tako temelji na
atributih CVSS, doseze precej visjo raznolikost ocen (Liu & Zhang, 2011; Liu idr.,
2012). Kljub vsemu na podlagi tega Se ne moremo sklepati, da je sistem VRSS boljsi.
Avtorji namre¢ ne navajajo dokazov, ki bi potrjevali, da so ocene VRSS bolj
reprezentativne od ocen CVSS (Holm & Khan, 2015).

Porazdeljenost kvalitativnih ocen CVSS v zbirki ranljivosti NVD
(2010 - 2016)
60,00%
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Slika 3.6. Porazdelitev kvalitativnih ocen CVSS v podatkovni zbirki NVD v obdobju 2010 - 2016.

V literaturi se tako pogosto omenja, da osnovne ocene CVSS, kadar so uporabljene
samostojno, niso najprimernejSe za namene doloc¢anja prioritet pri odstranjevanju
ranljivosti (Frihwirth & Mannistd, 2009; Holm idr., 2012; Nayak idr., 2014).
Nekateri uc¢inkovitost sistema CVSS ocenjujejo tako slabo, da ga enacijo s slu¢ajnim
pristopom (Allodi & Massacci, 2014). Razlogi za taksne zakljucke se skrivajo v
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dejstvu, da Stevilne ranljivosti z visoko stopnjo resnosti nikoli niso izkoris¢ane v
praksi (Nayak idr., 2014).

Ranljivost lahko v razlicnih okoljih in ¢asovnih obdobjih predstavlja razlicno raven
groznje. Z uporabo c¢asovnih in okoljskih CVSS atributov lahko oceno ranljivosti
prilagodimo trenutnemu stanju. Zal ne obstajajo raziskave, ki bi potrjevale vegjo
tocnost taksnih ocen. Poleg tega tudi ni jasno, v kakSnem obsegu se casovni in
okoljski atributi v praksi uporabljajo. Eno redkih priporocil nacina uporabe okoljskih
atributov je opisano v (NIST, 2004).

3.5 Uporaba predvidevanja pri dolocanju prioritet

Samo 15 % razkritih in javno objavljenih ranljivosti je v praksi kadar koli izkoris¢enih.
Poleg tega je raziskava na vec zelo razsirjenih programskih proizvodih (Microsoft
Windows, Microsoft Office, Adobe Reader idr.) pokazala, da je bilo manj kot 35 %
njihovih javno objavljenih ranljivosti kadar koli izkoris¢enih. Pomemben je tudi
podatek, da je med izkoris¢enimi ranljivostmi do izkoris¢anja v vecini primerov
prislo v 58 dneh od njihovega razkritja (Nayak idr., 2014). Vse to so pomembna
dejstva, ki odpirajo vprasanje, kako predvidevati ranljivosti, ki bodo izkoris¢ene z
vecjo verjetnostjo.

V ta namen potrebujemo podatke oz. primerno osnovo, na kateri lahko temeljijo
predvidevanja. Zal je ve¢ $tudij potrdilo, da zbirka NVD predstavlja dokaj slabo
osnovo (Bozorgi idr., 2010; Zhang, Caragea, & Ou, 2011). Pri evidentiranju podatkov
o ranljivostih namrec prihaja do Stevilnih neto¢nosti. PripiSemo jih lahko predvsem
dejstvu, da v procesu odkrivanja in evidentiranja ranljivosti sodeluje zelo veliko
posameznikov z zelo razli€nimi interesi. Osnovne vrste pristranskosti v zbirkah
ranljivosti lahko pripiSemo (Christey & Martin, 2013):

Pristranskemu izbiranju: Raziskovalec v vlogi "belega hekerja" odkriva ranljivosti le
na produktu, ki ga dobro pozna. Prav tako se omejuje le na orodja in metode

odkrivanja, ki jih dobro pozna. V isto kategorijo sodijo tudi neenotna merila pri
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izbiranju ranljivosti za javno objavo ter odlocitve o tem, kaj je prava ranljivost in kaj
ne.

Pristranskemu objavljanju: Raziskovalec ali ponudnik programske opreme zaradi
lastnih interesov objavi le del odkritih ranljivosti. Prav tako lahko razkrije le del
informacij o ranljivosti.

Pristranski abstrakciji: Pri vecjem Stevilu podobnih ranljivosti istega produkta se v
zbirki v€asih pojavi en sam vnos, v drugem primeru je za vsako posamezno ranljivost
dodan svoj vnos.

Pristranskemu merjenju: KakSno oceno dobi ranljivost, je odvisno od tega, kako je
bila analizirana, preverjena in na koncu evidentirana. Na merjenje prav tako vpliva
ocena ponudnika, ki jo lahko zaradi lastnih interesov preceni ali podceni.

Vsa omenjena odstopanja preprecujejo izvedbo dolocenih statisticnih analiz, zato
moramo biti pri uporabi podatkov previdni. Povsem zgreSeno je na primer med
seboj primerjati produkte po Stevilu odkritih ranljivosti in na podlagi tega sklepati o
njihovi varnosti. Ko Zelimo med seboj primerjati u¢inkovitost metod za dolocanje
prioritet, imajo pristranskosti lahko dolocen vpliv na merjenje. Omejimo jih lahko
tako, da se pri analizah ne spus¢amo na raven posameznega programskega
produkta ali dolo¢enega tipa ranljivosti (Christey & Martin, 2013; Nayak idr., 2014).

Ucinkovitost odstranjevanja ranljivosti je v prvi vrsti odvisna od tega, kako hitro
metoda za dolocanje prioritet prepozna najnevarnejse ranljivosti. V primeru IS so
najnevarnejse tiste, za katere obstaja visoka verjetnost, da jih bodo napadalci
izkoriscali. lzboljSave obstoje¢ih sistemov za ocenjevanje resnosti ranljivosti
moramo torej iskati v smeri prepoznavanja indikatorjev izkoris¢anja.

Dober indikator, ki bi ga lahko uporabili pri izgradnji sistema za predvidevanje
bodocih izkoris¢anj, je informacija o obstoju postopka izkoris¢anja ranljivosti na
¢rnem trgu (Allodi & Massacci, 2014). Sistem CVSS v osnovi predvideva opisne
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atribute, s katerimi opiSemo trenutno stanje ranljivosti, kar zadeva obstoj
postopkov izkori$¢anja. Zal €asovni CVSS atributi, ki so namenjeni shranjevanju teh
informacij in bi omogocali dobre napovedi, niso na voljo v zbirki NVD (Bozorgi idr.,
2010).

Interesi za zbiranje podatkov o postopkih izkoris¢anja ocitno niso tako enotni, kot
to velja za evidentiranje osnovnih podatkov o ranljivostih. Atributi CVSS Temporal
sicer obstajajo, a so proti placilu na voljo le vomejenem obsegu in v razli¢nih oblikah
pri ve¢ ponudnikih. Taksni nepopolni podatki niso najprimernejsi za koncne
uporabnike, saj je postopek uporabe zahteven in drag. Potrebo po nujnosti
zagotavljanja tovrstnih podatkov vse bolj izrazajo Stevilni strokovnjaki za varnost
(Holm & Khan, 2015).

V tej situacij je za zagotavljanje proaktivne varnosti potrebno razviti alternativne
metode. Najnaravnejsi pristop je preprecevati nastajanje ranljivosti v fazi razvoja.
To lahko dosezemo s predvidevanjem ranljivih programskih komponent,
predvidevanjem skupnega Stevila ranljivosti v produktu ter drugimi kazalniki
kakovosti programske opreme (Neuhaus idr., 2007; Viet Hung Nguyen & Tran, 2010;
S.-W. Woo, Joh, Alhazmi, & Malaiya, 2011). Vse te metode nam prav ni¢ ne koristijo
na strani programske opreme, ki je Ze namescena v IS in o kateri Ze obstajajo
informacije o obstoju ranljivosti.

Avtorji CVSS standarda na potrebe uporabnikov odgovarjajo z novimi razli¢icami
standarda. Izboljsati ga poizkusajo predvsem z vedno boljSimi opisi ranljivosti.
Vsaka nova izdaja standarda je uvedla nekaj sprememb in dopolnitev znotraj
nabora atributov (FIRST, 2015; Mell idr., 2007). Zal je uvajanje novih razli¢ic
standarda dolgotrajen proces. Zadnja razliCica standarda CVSSv3 je bila
predstavljena Ze v letu 2015, a je zaZivela Sele konec leta 2017. Poleg tega dodatni
atributi v nicemer ne resujejo klju¢nega problema, saj na njihovi osnovi ne moremo
predvidevati bodocih izkoris¢anj. Kako realna je ocena tveganja na osnovi CVSS,
tako Se naprej ostaja neodgovorjeno vprasanje.
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Kljub vsemu obstajajo nekateri dejavniki, ki so povezani z izkori$¢anjem ranljivosti
in v dosedanjih raziskavah Se niso bili preverjeni. Eden izmed mozZnih pristopov pri
oceni tveganja, ki ga predstavlja ranljivost za izbrani IS, je uposStevanje lastnosti
potencialnih napadalcev. Pri izkoriS¢anju vsake ranljivosti IS je v ozadju ¢lovek s
povsem doloCenimi nameni in sposobnostmi (Kott & Arnold, 2013). Zato
domnevamo, da varnost sistema lahko izboljSamo z upoStevanjem lastnosti
napadalcev. Koncni cilj raziskave je opredeliti metodo za dolocanje prioritet
odstranjevanja ranljivosti, ki bo ucinkovitejSa od CVSS metode in drugih metod

dolocanja prioritet.
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4 DEJAVNIKI IZKORISCANJA RANL]JIVOSTI
4.1Uvod

V tem poglavju predstavimo model ocenjevanja resnosti ranljivosti glede na
lastnosti tipi¢nih napadalcev, ki se pojavljajo v okoljih sodobnih informacijskih
sistemov. Tveganje opredelimo kot funkcijo sposobnosti in motivacije napadalca za
izkoris¢anje ranljivosti ter priloZnosti, ki mu jih ranljivost nudi. V modelu so
uporabljeni napadalci knjiznice TAL (angl. Threat Agent Library) (Casey, 2007), ki
predstavljajo najtipicnejse skupine napadalcev v sodobnih IS. Opredeljeni so nad
osmimi skupinami opisnih atributov. Pri opisih ranljivosti so uporabljeni osnovni
atributi sistema CVSS. Osnovni namen modela je ugotoviti, koliko napadalcev
knjiznice TAL je zmoiZnih izkoristiti ranljivost. Predvidevamo, da velje Stevilo
zmoznih napadalcev za izkoris¢anje ranljivosti predstavlja vecjo groznjo za IS.

4.2 Vpliv napadalcevih lastnosti na velikost groznje

Razvrs¢anje ranljivosti po prioriteti za odstranjevanje mora sovpadati z ravnijo
tveganja, ki ga ranljivosti predstavljajo za IS. Zato je na tem mestu klju¢no vprasanje,
ali viSja ocena CVSS ranljivosti vedno pomeni tudi visje tveganje. Zanima nas torej,
ali obstajajo boljSe metode razvr$canja, kot je razvr$¢anje po oceni CVSS.

Varnostna tveganja so odvisna od vec dejavnikov. Opisemo jih lahko z naslednjo
funkcijo (A. Jones & Debi, 2005; Katsikas, 2013):

Definicija 4.1. (Tveganje):

Tveganje = f (groZnja, ranljivost, ucinek)

Tveganje obstaja le, Ce sta prisotna tako ranljivost kot tudi groZnja. Pri obravnavi
tveganj v zvezi s programsko opremo si posebno pozornost zasluZijo ¢loveske
groznje, saj naravnih nesre¢ ne povezujemo z izkoris¢anjem ranljivosti. Glavni

51



RANLJIVOSTI PROGRAMSKE OPREME

uporabniki ranljivosti so namrec¢ ljudje, ki si iz razliénih razlogov prizadevajo
izkoristiti IS ter ga s tem ogroZajo. Ceprav je mozno, da bi posameznik nenamerno
izkoristil ranljivost v programski opremi in pri tem povzrocil Skodo v IS, je verjetnost
taksSnega dogodka zelo majhna. Tudi v literaturi taksnih primerov nismo zaznali,
zato jih v nadaljevanju ne obravnavamo.

Odkrivanje ranljivosti in izkoris¢anje ranljivosti sta razlicna procesa, ki nista nujno
povezana. Ranljivost odkrijemo enkrat samkrat, postopkov izkoris¢anja pa je lahko
vec ali pa tudi ni nobenega. Vse je odvisno od interesa napadalcev. V nadaljnji
obravnavi se zato osredotoamo le na proces izkoris¢anja Ze odkritih ranljivosti.

Ranljivost je pomanjkljivost sistema, ki jo napadalec lahko izkoristi, da ogrozi IS. Za
izvedbo uspesnega napada morajo vendarle biti izpolnjeni nekateri osnovni pogoji.
Napadalec mora biti motiviran, obvladati mora metode izkoriS¢anja (znanje,
spretnosti, orodja ipd.) in najti mora primerno priloznost, da ranljivost lahko
izkoristi (Pfleeger & Pfleeger, 2006). Groznjo, ki jo za IS predstavlja napadalec, lahko
opiSemo z naslednjo funkcijo:

Definicija 4.2. (GroZnja):

GroZnja=f(sposobnost, priloZnost, motivacija)

Zakljucimo lahko, da je izkoris¢anje ranljivosti odvisno od lastnosti napadalcev, to
pa se posledi¢no odraza na velikosti tveganja. Preprosto povedano, pri dveh
ranljivostih z enako oceno CVSS predstavlja vecje tveganje tista, ki jo je zmoznih
uspesno izkoristiti ve¢ napadalcev. Dokaz, da ocena CVSS ni najprimernejsa za
dolocanje prioritet, je tudi dejstvo, da mnoge ranljivosti z visoko oceno CVSS v
praksi nikoli niso izkoriS¢ane. Namesto upostevanja zgolj ocene CVSS je zato bolje
iskati metode za predvidevanje ranljivosti z visoko verjetnostjo izkoris¢anja v praksi.
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Na osnovi teh dejstev domnevamo, da je z uposStevanjem lastnosti potencialnih
napadalcev moZno izboljsati ucinkovitost metod dolocanja prioritet za
odstranjevanje ranljivosti. Poleg tega domnevamo, da je vecja verjetnost, da bo
izkoris¢ana tista ranljivost, ki jo je zmozZnih izkoristiti ve¢ napadalcev. V zvezi s tem
moramo poiskati odgovore na naslednja klju¢na vprasanja:
- Kako oceniti vpliv napadalevih lastnosti na zmoZnost izkoriS¢anja
ranljivosti?
- Kako opredeliti razmerje med lastnostmi napadalca in lastnostmi ranljivosti
v zvezi z izkoris¢anjem?
- Kako meriti ucinkovitost metod za dolocanje prioritet odstranjevanja
ranljivosti?

Glavni izziv pri prvem vprasanju je opredeliti funkcijo izkoriS¢anja ranljivosti. Pri
drugem vprasanju moramo opredeliti mejne lastnosti, ki jih mora imeti potencialni
napadalec, da je zmoZen izkoristiti izbrano ranljivost. Za resitev takSne naloge
potrebujemo primeren opis napadalca. Njegove lastnosti moramo nato primerjati
z opisom izbrane ranljivosti in na tej osnovi podati odgovor o njegovi zmoZnosti
uspesnega izkoris¢anja.

Pri vprasanju merjenja ucinkovitosti metod je nasa klju¢na naloga opredeliti
kazalnike ucinkovitosti. Osnovni cilj odstranjevanja ranljivosti je preprecevati
napade in posledicno omejevati Skodo na IS. Da bi bilo tega ¢im manj, mora
ucinkovita metoda dajati prednost tistim ranljivostim, za katere obstaja vecja
verjetnost, da bodo izkoris¢ane v praksi. Osnova kazalnika za merjenje ucinkovitosti
in izvajanje primerjav posameznih metod bodo torej izkoristljive ranljivosti oz.
morebitne posledice njihovega izkoris¢anja.

Predpogoj za nepristransko merjenje je zagotovitev enakovrednih razmer pri vseh
meritvah. Ker v realnem okolju to ni izvedljivo, si lahko pomagamo s simulacijo na
osnovi agentov. Glavni elementi takSnega okolja so podatki o dejanskih ranljivostih
in tipicni napadalci ter njihove interakcije. V nadaljevanju moramo zato najprej
prouciti lastnosti ranljivosti in napadalcev ter opredeliti nadin implementacije
merilnega modela.
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4.3 Opis ranljivosti

Po standardu CVSS je vsaka ranljivost opisana z vektorjem opisnih atributov. Ti
podajajo osnovno informacijo o moznostih izkoriS¢anja, zahtevanih sposobnostih
napadalca in o moznih ucinkih napada. Podatki o vseh odkritih ranljivostih v
programski opremi, ki je prisotna na trgu, se beleZijo v podatkovno zbirko NVD
(angl. National Vulnerability Database). Podrobneje smo jo predstavili Ze v poglavju
2.2.5.

Kljub temu da so v letu 2017 v zbirki NVD priceli beleziti podatke o ranljivostih tudi
po novi razliici standarda CVSSv3, danes velika vecina zbranih podatkov, ki jih lahko
uporabimo v raziskovalne namene, Se vedno pripada razliCici standarda CVSSv2.
Raziskavo bomo zato izvedli nad podatki razli¢ice CVSSv2. Opredelitev atributov po
tej razlicici standarda je podana v tabeli 3.

Tabela 3. Opis CVSS osnovnih atributov ranljivosti po CVSSv2 razliCici standarda
(Mell idr., 2007).

Atribut Opis in zaloga vrednosti atributa

Access Vector Nacin, kako napadalec lahko izkoristi ranljivost.
NETWORK, ADJACENT NETWORK, LOCAL

Access Complexity Zahtevnost izvedbe napada po pridobitvi dostopa.
LOW, MEDIUM, HIGH

Authentication Stevilo preverjanj pristnosti med izkoris¢anjem.
SINGLE INSTANCE, MULTIPLE INSTANCES

Confidentiality Impact ~ Opredeljuje vpliv na zaupnost (razkritje, omejevanje).
NONE, PARTIAL, COMPLETE

Integrity Impact Opredeljuje vpliv na celovitost informacij.
NONE, PARTIAL, COMPLETE

Availability Impact Opredeljuje vpliv na razpolozljivost virov IS.

NONE, PARTIAL, COMPLETE
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4.4 Opis napadalcev

Podobno kot ranljivosti opiSemo z atributi, opredeljenimi po standardu CVSS, lahko
z opisnimi atributi predstavimo tudi napadalce in njihove lastnosti. V obstojeci
literaturi najdemo vec modelov, ki groZnje opisujejo na taksen nacin.

Ruf s sodelavci (2003) predlaga tridimenzionalni model, kjer opisni vektor
sestavljajo podatki o motivaciji (namerno, nenamerno), lokaciji groznje (notranja,
zunanja) in tipu groznje (¢lovek, tehnika, visja sila). Metodologija OCTAVE (Alberts
& Dorofee, 1999), ki se uporablja za obvladovanje varnostnih tveganj, loci Stiri
standardne kategorije grozenj in jih opisuje z naslednjimi atributi: akter,
informacijsko premozZenje, motivacija (namerno, nenamerno), dostop do sistema
(notranji, zunanji) in pri¢akovani izid (razkritje, unicenje, izguba, prekinitev
delovanja, spreminjanje). Nekoliko drugacen nabor atributov predlaga Buckshaw
(Buckshaw idr., 2005). Napadalce razporeja v devet tipicnih razredov in jih opisuje
z naslednjimi lastnostmi: cilj napada, razpoloZljivi viri, usposobljenost in tveganje.
Po drugi strani Jones s sodelavci (A. Jones & Debi, 2005) v svojem modelu, kjer loci
sedem tipicnih skupin napadalcev, kombinira tako kvalitativne kot tudi
kvantitativne atribute. Med najbolj zanimivimi izpostavljamo naslednje: velikost
skupine napadalcev, obseg financiranja, tehni¢na usposobljenost, razlog za izbor
cilja, raven morale, znanje in dostop do sistema.

Dober kompromis med Stevilom uporabljenih atributov in celovitim opisom klju¢nih
lastnosti napadalcev po nasi oceni predstavlja knjiznica TAL (angl. Threat Agent
Library) (Casey, 2007). Nabor osmih atributov zajema tiste lastnosti, ki se
najpogosteje pojavljajo v drugih modelih opisovanja grozenj in so hkrati klju¢ne za
razumevanje lastnosti sodobnih napadalcev. Knjiznica se osredotoca le na ¢loveske
groznje in ravno te nas zanimajo pri proucevanju izkoris¢anja ranljivosti v
programski opremi.

Opisi atributov knjiznice TAL, njihova zaloga vrednosti in urejenost teh mnozic so
podani v tabeli 4. Vrednosti atributov posameznih lastnosti so urejene od manj do
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bolj nevarnih. Vseh osem atributov je opisnih, od tega jih je Sest opredeljenih nad
urejeno mnozico vrednosti, kar omogoca hierarhi¢ne primerjave. Vrednostno
urejeni atributi so naslednji: Intent (namera), Skills (usposobljenost), Resources
(viri), Access (dostop), Limits (omejitve) in Visibility (vidnost). Preostala atributa,
Objectives (cilji) in Outcome (pri¢akovani izid), sta vecvrednostna. Na osnovi osmih
atributov in njihovih vrednosti je teoreticno mozno opisati vec tiso¢ razli¢nih

napadalcev.

Tabela 4. Atributi za opis napadalcev, ki jih opredeljuje knjiznica TAL. Poleg vsakega
atributa je naveden njegov opis, zaloga vrednosti ter urejenost vrednostne
mnozice. Vrednosti so urejene od najmanj do najbolj nevarne (Casey, 2007).

Atribut

Opis in zaloga vrednosti atributa

Intent

Access Complexity

Resources

Access

Limits

Visibility

Objectives

Outcome

Opredeljuje, ali je namera napadalca sovrazna.

NON HOSTILE < HOSTILE

Opredeljuje raven usposobljenosti napadalca.

NONE < MINIMAL < OPERATIONAL < ADEPT
Opredeljuje organizacijsko raven, na kateri napadalec
obicajno deluje.

INDIVIDUAL < CLUB < CONTEST < TEAM <
ORGANIZATION < GOVERNMENT

Opredeljuje napadalcev nacin dostopa do informacijskega
premozenja.

EXTERNAL < INTERNAL

Opredeljuje, do kaksne mere je napadalec pripravljen krSiti
zakonodajo.

CODE OF CONDUCT < LEGAL < EXTRA LEGAL MINOR
< EXTRA LEGAL MAJOR

Opredeljuje, v kolik$ni meri je napadalec pripravljen
razkriti identiteto.

CLANDESTINE < COVERT < OVERT < MULTIPLE
Opredeljuje aktivnosti, ki jih napadalec namerava izvesti.
COPY, DENY, DESTROY, DAMAGE, TAKE, ALL
Opredeljuje cilje napadalca, ki jih z napadom zeli dose¢i.
ACQUISITION/THEFT, BUSINESS ADVANTAGE,

DAMAGE , EMBARRASSEMENT, ENTERTAINMENT, TECH
ADVANTAGE
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Nasa osnovna naloga je, da znamo za poljubnega napadalca v vsakem trenutku
odgovoriti na vprasanje "Ali je opazovani napadalec zmoZen izkoristiti ranljivost?".
Vecina atributov, ki jih opredeljuje knjiznica TAL, omogoca hierarhi¢ne primerjave,
zato so primerni za uporabo v nasi raziskavi. V nadaljevanju je potrebno dolociti
kriterije, ki jih mora izpolniti napadalec, da ga prepoznamo kot zmoZnega izkoristiti
ranljivosti.

4.5 Pogoji izkoriSc¢anja ranljivosti

KnjiZznica TAL opredeljuje 21 arhetipov napadalcev (angl. Threat Agent Archetypes),
ki po prepri¢anju avtorjev predstavljajo najtipi¢nejse skupine napadalcev obicajnih
IS. Predstavljeni so v tabeli Tabela . Poleg atributov, ki opredeljujejo njihove
lastnosti, so v tabeli navedene vrednosti, ki jih v nadaljevanju uporabimo v modelu
za izracun posameznih spremenljivk.

Za vsakega napadalca iz knjiznice TAL Zelimo ugotoviti, ali je zmozen izkoristiti
ranljivost, ki je opisana z izbranim vektorjem CVSS. Zato moramo najprej opredeliti
pogoje izkoris¢anja. V ta namen definiramo naslednjo Boolovo funkcijo.

Definicija 4.3. (Funkcija izkoris¢anja):

isExploited (Threat Agent, CVSS Vector) =
capability A opportunity A motivation

Funkcija isExploited sledi opredelitvi ¢loveske groznje, ki smo jo podali z izrazom
4.2. Njena vrednost je odvisna tako od lastnosti napadalca kot tudi od lastnosti

ranljivosti. Ideja vrednotenja funkcije isExploited je prikazana na sliki 4.1.
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Tabela 5. KnjiZznica arhetipov napadalcev TAL (angl. Threat Agent Library) s pripadajocimi atributi.
Poleg opisnih atributov so navedene pripadajo¢e numeri¢ne vrednosti, ki se uporabijo pri
vrednotenju funkcije izkoris¢anja (Casey, 2007).

Employee Recless
Employee Untrained

Info Partner

Anarchist

Civil Activist

Competitor

Corrupt Government Official
Data Miner

Employee Disgruntled
Government Cyberwarrior
Government Spy

Internal Spy

Irrational Individual

Legal Adversary

Mobster

Radical Activist
Sensationalist

Cyber Vandal

Terrorist

Thief
Vendor

Non hostile (1)
Hostile (2)

Intent

Internal (1)

Access

External (2)
Clandestine (1)
Covert (2)
Overt (3)
Multiple (4)
Individual (1)
Club (2)
Contest (3)
Team (4)

Visibility

Resources

Organization (5)

Government (6)
None (1)
Minimal (2)

Skills

Operational (3)
Adept (4)

Code of Conduct (1)
Legal (2)

Limits

Extra-legal, minor (3)

Extra-legal, major (4)

Copy
Deny

Destroy

Damage

Take

All of the Above -

Acquisition/ Theft

Objectives (1 or more)

Business Advantage

Damage

Outcome (1-2)

Embarrassment

Tech Advantage
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RANLJIIVOST NAPADALEC

CVE-2013-2424

Exploitability Metrics Intent: HOSTILE
Access: EXTERNAL
Visibility: CLANDESTINE
‘; Resources: TEAM
' Skills: ADEPT
Limits: EXTRA-LEGAL, MINOR
Objectives: COPY capability
Outcome: BUSINESS ADVANTAGE, AR

TECHICAL ADVANTAGE )
. opportunity
®

_ motivation

1

CVSS Base Score: 5.0
tabil

0. .-
Bas mpact  Ex

Slika 4.1. Funkcija izkoriS¢anja isExploited se ovrednoti tako, da napadalec primerja svoje
lastnosti z lastnostmi ranljivosti. Ce je dovolj sposoben (capability) in motiviran (motivation)
in ¢e opisana ranljivost zanj predstavlja priloznost (opportunity), je zmozen izkoris¢anja.
Ranljivost je predstavljena s CVSS vektorjem, napadalec pa z atributi knjiznice TAL.

v'isExploited

Za potrebe dolocanja prioritet je pomembno skupno Stevilo napadalcev iz knjiznice
TAL, ki so zmozni izkoristiti dani vektor CVSS. Zato uvedemo spremenljivko TAC
(angl. Threat Agent Count), ki jo uporabimo za Stetje vseh zmoznih napadalcev.
Opredelimo jo z definicijo 4.4, kjer vse vrednosti TRUE ovrednotimo z 1 in vse
vrednosti FALSE z 0. Na sliki 4.2 je prikazan nacin dolo¢anja vrednosti TAC.
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Definicija 4.4. (Threat Agent Count):

TAC = Z isExploited(agent, vect)
agenteTAL

Kjer je agent napadalec knjiZznice TAL in vect ranljivost, opredeljena z vektorjem
CVSS.

RANLIIVOST FUNKCUJA 1ZKORISCANJA STEVILO ZMOZNIH
NAPADALCEV
r ~
Exploitability Metrics zmo*ni napada'CI
S Sl Smmousouo TAC
e } @ INFO PARTNER @ LEGAL ADVERSARY
Ao e [] D @ANARCHIST © MOBSTER m:> Q
Impact Metrics @ CVILACTIVIST “ @ RADICAL ACTIVIST
@ COMPETITOR @ SENSATIONALIST
| . @ CORUPT GOVERNMENT OFFICIAL @ TERRORIST
@ DATA MINER ® THIEF
" v @ EMPLOYEE DISGRUNTLED @ CYBER VANDAL .
e % - @ GOVERNMENT CYBERWARRIOR @ VENDOR
@ GOVERNMENT SPY

Slika 4.2. Stevilo TAC predstavlja 3tevilo vseh napadalcev iz knjiznice TAL, ki so zmozZni
izkoristiti opazovano ranljivost. Za dolocitev Stevila TAC mora vsak napadalec ovrednotiti
funkcijo izkoris€anja isExploited.

Na$ osnovni cilj je ¢im ucinkoviteje omejevati tveganja v IS. Po nasih pri¢akovanjih
to lahko doseZzemo tako, da pri odstranjevanju dajemo prednost tistim ranljivostim,
za katere obstaja ve¢ zmoZnih napadalcev. To pomeni, da moramo izmed vseh
ranljivosti v IS kot prvo odstraniti tisto z najvisjo vrednostjo TAC. Metodo doloc¢anja
prioritet, ki sledi temu opisu, bomo poimenovali HTAC (angl. Highest Threat Agent
Count). Ideja je predstavljena na sliki 4.3.
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INFORMACHSKI SISTEM METODA DOLOCANJA
............ ~ PRIORITET RANLJIVOSTIM
......... o
® © ®
o o ¢°% HTAC
O. 00 @ O
O ® 0O
O
.r\ OO
.......... OO\ ~ N :
............... 3
s ~ (,,\\P‘ - -
~ N . P~\.’\ ~ -
S o \\\E\ﬁ?\/ s
@ I1ZKORISTUIVA RANLIIVOST T -—=" .

O NEIZKORISTLIIVA RANLIIVOST

Slika 4.3. Metoda HTAC deluje tako, da v prvem koraku za vsako ranljivost v IS izracuna
vrednost TAC. Nato izbere ranljivost z najvecjo vrednostjo TAC in jo odstrani oz. nevtralizira.
Ce obstaja ve ranljivosti z najvi$jo vrednostjo, odstrani tisto, ki jo prej odkrije.

V naslednjih podpoglavjih opredeljujemo spremenljivke capability, opportunity in
motivation, ki smo jih uporabili pri opredelitvi funkcije isExploited (definicija 4.3).

4.5.1 Sposobnost izkoriscanja ranljivosti

Pri vsakem napadalcu je razpolaganje s primernimi sposobnostmi osnovni pogoj za
uspesno izkoris€anje izbrane ranljivosti. Sposobnost je odvisna od znanja,
spretnosti in razpoloZljivih virov. S spremenljivko agentCapability opredeljujemo
sposobnost napadalca kot funkcijo atributov knjiznice TAL. Njen izracun je
opredeljen v definiciji 4.5. Sposobnost napadalca je opredeljena kot produkt
vrednosti urejenostnih atributov Skills in Resources. Vrednosti atributov so podane
v tabeli Tabela poleg njihovih opisov. Atribut Skills ima 4 in Resources 6 razlicnih
vrednosti, kar skupaj predstavlja 24 razlicnih moZznih vrednosti spremenljivke
agentCapability. Funkcija Ord v definiciji 4.5 vrne pripadajo¢o vrednost
urejenostnega atributa.
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Definicija 4.5. (Sposobnost izkoris¢anja):
agentCapability = Ord(Agent.Skills) * Ord(Agent.Resources)

Agent.Skills in Agent.Resources sta atributa napadalca po knjiznici TAL.

Ranljivosti se med seboj razlikujejo po zahtevnosti izkoriS¢anja. Kako zahtevna je
posamezna ranljivost, razberemo iz vrednosti njenega CVSS atributa Access
Complexity (glej tabelo 3). Standard CVSS opredeljuje tri stopnje zahtevnosti: LOW,
MEDIUM in HIGH. Napadalci z vejo sposobnostjo so sposobni izkoris¢ati
zahtevnejSe ranljivosti. Zato zalogo vrednosti spremenljivke agentCapability
razdelimo na tri enako velike intervale s po 8 vrednostmi v vsakem. Visja vrednost
spremenljivke agentCapability pomeni vecjo sposobnost. Skladno s tem Boolovo
spremenljivko capability iz definicije 4.3 izracunamo s pogoji, ki so podani v tabeli
5.

Tabela 5. Izracun vrednosti Boolove spremenljivke capability glede na zahtevnost
ranljivosti, ki je podana z vrednostjo atributa Access Complexity in sposobnostjo
napadalca. Ker ima spremenljivka agentCapability vrednosti na intervalu od 1 do
24, razdelimo interval na tri enake dele. Za najzahtevnejse ranljivosti mora imeti
napadalec sposobnosti v zgornji tretjini intervala, za srednje zahtevne v zgornjih
dveh tretjinah, za najpreprostejse ranljivosti pa zadostuje poljubna sposobnost.

CVSS Access Complexity capability
LOW True
MEDIUM agentCapability > 8
HIGH agentCapability > 16

Za nazoren prikaz ugotavljanja sposobnosti napadalca za izkoris¢anje izbrane
ranljivosti si poglejmo konkreten primer. Vzemimo poljubno ranljivost, ki je opisana
z naslednjim vektorjem CVss [AV:N/AC:M/
Au:N/C:P/I:P/A:P]. Gre za enega tistih vektorjev CVSS, ki se najpogosteje
pojavljajo v podatkovni zbirki NVD.
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Iz dela vektorja, ki se nanasSa na zahtevnost ranljivosti (AC:M), ugotovimo, da je
vrednost atributa Access Complexity enaka MEDIUM. Skladno s tabelo 5 mora
sposobnost napadalca agentCapability dosegati vsaj vrednost 8, da bi bila dosezena
zahtevana sposobnost izkoriS¢anja podane ranljivosti. Preverimo zdaj, ali podano
ranljivost lahko izkoristi "podatkovni rudar" (angl. Data miner) (glej tabelo Tabela ).
Na osnovi vrednosti njegovih atributov Agent.Skills = ADEPT in Agent.Resources =
TEAM sledi nasledniji izracun:

agentCapability = Ord(ADEPT) * Ord(TEAM) >8=4* 4> 8 =True

Ugotovili smo, da je podatkovni rudar glede na svoje lastnosti sposoben izkoristiti
ranljivost z vektorjem CVSS [AV:N/AC:M/Au:N/C:P/1:P/
A:P].

4.5.2 Priloznost, ki jo nudi ranljivost

V sploSnem so ranljivosti priloZnosti za napadalce, da izkoristijo IS. Kljub vsemu
obstajajo razliéne omejitve tako na strani ranljivosti kot tudi na strani napadalcev,
ki odlo¢ajo o tem, ali bo do izkoris€anja v resnici prislo. Ali doloéena ranljivost res
predstavlja priloZnost za izbranega napadalca, ugotovimo na osnovi lastnosti obeh.
V ta namen opredelimo Boolovo spremenljivko opportunity, ki se ovrednoti skladno
z definicijo 4.6. V njej nastopajo tri komponente priloZnosti, in sicer priloZznost
dostopa do sistema (accessOpportunity), odsotnost preverjanja pristnosti ali
dopustno preverjanje (authOpportunity) ter priloZnost izpolnitve napadalcevega
cilja (objectiveOpportunity). Vsi trije pogoji morajo biti izpolnjeni, da napadalec
izbrano ranljivost prepozna kot dovolj veliko priloZnost za izkoris¢anje.

Definicija 4.6. (PriloZnost za izkoriscanje):

opportunity = accessOpportunity A authOpportunity nobjectiveOpportunity
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NajocitnejSa omejitev, ki napadalcem preprecuje izkoris¢anje, je dostop do
ranljivosti. Standard CVSS razlikuje tri stopnje zahtevnosti dostopa (glej tabelo 3).
Ranljivosti, ki jih lahko izkoristimo preko interneta, predstavljajo najenostavnejsi
dostop (Access Vector = NETWORK). Taksno ranljivost lahko samostojno doseze vsak
posameznik, ki ima dostop do interneta. Ker ima danes to moznost prakti¢no zZe
vsakdo, je vrednost spremenljivke accessOpportunity pri taksnih ranljivostih za vse
napadalce vedno TRUE.

Najtezje je doseci ranljivosti, kjer je za izkoris¢anje potreben lokalni dostop do
sistema (Access Vector = LOCAL). Pri tak$nih ranljivostih je priloZnost za izkoris¢anje
omejena zgolj na tiste napadalce, ki imajo lokalen dostop do ranljive komponente.

Vse preostale ranljivosti so med tema ekstremoma. Njihovo izkoris¢anje je mozno
preko bliznjih omrezij (Access Vector = ADJACENT NETWORK), Cesar pa ne more
narediti vsakdo. Zato v tem primeru opredelimo, da takSne ranljivosti predstavljajo
dovolj veliko priloZznost le za tiste napadalce, ki lahko racunajo na ustrezno pomo¢
drugih oseb. Pogoji za ovrednotenje Boolove spremenljivke accessOpportunity so
podani v tabeli 6.

V primeru vektorja [AV:N/AC:M/Au:N/C:P/I:P/A:P], kismo ga uporabili Ze pri
preverjanju sposobnosti podatkovnega rudarja, je vrednost spremenljivke
accessOpportunity TRUE. Vrednost atributa Access Vector te ranljivosti je namrec
NETWORK (AV:N), kar pomeni, da je to priloZnost za katerega koli napadalca.
Posledi¢no to pomeni, da podatkovni rudar prepozna to ranljivost kot svojo
priloZnost.
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Tabela 6. Vrednotenje Boolove spremenljivke accessOpportunity glede na vrednost
Access Vector atributa ranljivosti ter Agent.Access in Agent.Resources lastnosti
napadalca. Agent.Access in Agent.Resources sta atributa napadalca, opredeljena s
knjiznico TAL.

CVSS Access Vector accessOpportunity
LOCAL Agent.Access = INTERNAL
ADJACENT NETWORK Agent.Resources > INDIVIDUAL
NETWORK True

V stevilnih primerih je izkoriS¢anje ranljivosti pogojeno s predhodno prijavo v
sistem. Obicajno se ob vsaki prijavi v sistem zabeleZijo nekateri podatki, ki
zagotavljajo sled. Slednje lahko za napadalca predstavlja nepremostljivo oviro, saj
Zeli ostati anonimen. Ugotovimo torej lahko, da taksne ranljivosti za nekatere
napadalce ne predstavljajo priloZznosti. V ta namen opredelimo Boolovo
spremenljivko authOpportunity.

Napadalci se med seboj razlikujejo v lastnosti Visibility (vidnost, prepoznavnost). Ta
doloca, do kaksne mere je napadalec pripravljen razkriti svojo identiteto. Po drugi
strani standard CVSS z atributom Authentication loci tri ravni zahtevnosti
izkoris¢anja ranljivosti z ozirom na zahteve po predhodni prijavi v sistem. V modelu,
ki ga predstavljamo, lo¢imo le dva moZna scenarija odzivanja napadalcev.
Ranljivosti, ki ne zahtevajo kakrsne koli predhodne prijave v sistem (Authentication
= NONE), predstavljajo priloZnost za vsakogar. Vse ostale ranljivosti so priloznosti
samo za tiste napadalce, ki niso zaskrbljeni glede razkritja identitete. Pogoji za
vrednotenje spremenljivke authOpportunity so podani v tabeli 7.

CVSS vektor ranljivosti iz prejsnjih primerov [AV:N/AC:M/Au:N/C:P/
I:P/A:P] kaze, da je vrednost atributa Authentication enaka NONE (Au :N). Taksna
ranljivost je priloznost za vsakogar (glej tabelo 7). Posledicno to pomeni, da
spremenljivka authOpportunity dobi vrednost TRUE. Zaklju¢éimo Ilahko, da
podatkovni rudar odsotnost zahteve po prijavi v sistem pri izkoris¢anju ranljivosti
dojema kot svojo priloZznost.
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Tabela 7. Vrednotenje Boolove spremenljivke authOpportunity glede na vrednost
Authentication atributa ranljivosti in  Agent.Visibility lastnosti napadalca.
Agent.Visibility je atribut napadalca, opredeljen s knjiznico TAL.

CVSS Authentication authOpportunity

NONE True

SINGLE INSTANCE Agent.Visibility > OVERT
MULTIPLE INSTANCES Agent.Visibility > OVERT

Tretja komponenta priloZnosti, ki jo napadalcu predstavlja ranljivost, je priloznost
doseéi zastavljeni cil. V ta namen opredelimo Boolovo spremenljivko
objectiveOpportunity. Mozni cilji napadalcev so v knjiznici TAL opredeljeni z
atributom Objective (glej tabelo 4).

Vsako prizadevanje napadalca za dosego cilja je povezano z ogrozanjem vsaj ene
komponente varnosti IS: zaupnosti (confidentiality, C), celovitosti (integrity, 1) ali
razpoloZljivosti (availability, A). Vsak cilj, ki je opredeljen v knjiznici TAL, zato lahko
povezemo z eno ali ve¢ komponentami varnosti. Povezanost ciljev s komponentami
varnosti je opredeljena z mnoZicami v naslednji definiciji:

Definicija 4.7. (Cilji napadalca, razporejeni v mnoZice po komponentah varnosti CIA):
C = {COPY, TAKE, ALL}
I = {DENY, DAMAGE, ALL}
A = {DESTROY, TAKE, ALL}

Elementi mnozic so vse moZne vrednosti atributa Objectives knjiznice TAL.

Po drugi strani vektorji CVSS oznacujejo, katere komponente varnosti so lahko
ogrozene z izkoris¢anjem izbrane ranljivosti in v kak§nem obsegu. V ta namen CVSS
opredeljuje atribute za opis ucinka ranljivosti (Impact atributi). Predstavljeni so v
tabeli 3. Kadar se potencialni ucinki ranljivosti in cilji napadalca nanasajo na iste
komponente varnosti, ranljivost predstavlja priloznost za napadalca. Slednje
opredelimo z naslednjo enacbo:
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Definicija 4.8. (PriloZnost za napadalca):

objectiveOpportunity =
(Vuln.Conflmpact =NONE A Agent.Objectives € C) v
(Vuln.Integimpact #NONE A Agent.Objectives 1) v
(Vuln.Availlmpact #NONE A Agent.Objectives € A)

Agent.Objectives je lastnost napadalca, opredeljena s knjiznico TAL.
Vuln.Conflmpact, Vuln.Integlmpact in Vuln.Availlmpact so lastnosti ranljivosti,
opredeljene z vektorjem CVSS.

V primeru CVSS vektorja [AV:N/AC:M/Au:N/C:P/I:P/A:P] ugotovimo, daima
ranljivost u¢inek na zaupnost, celovitost in razpolozljivost. Vsi atributi za opis ucinka
imajo vrednost PARTIAL (C:P/I:P/A:P). Cilji podatkovnega rudarja so
opredeljeni z naslednjo mnozico ciljev: {COPY}. Cilj je en sam in ta se nanasa na
ogrozanje zaupnosti 0z. na mnozico C, ki je podana z definicijo 4.7. Glede na enacbo
(Definicija 4.8) ugotovimo, da spremenljivka objectiveOpportunity dobi vrednost
TRUE, saj se cilji podatkovnega rudarja in ucinki ranljivosti nanasajo na iste
varnostne komponente. V prikazanem primeru je to komponenta zaupnosti.

Na nasem prakticnem primeru smo do te tocke preverili vse pogoje, ki se nanasajo
na vrednotenje Boolove spremenljivke opportunity, in vsi so bili izpolnjeni.
Posledi¢no ugotovimo, da podatkovni rudar prepozna ranljivost, ki je podana s CVSS
vektorjem [AV:N/AC:M/Au:N/C:P/I1:P/A:P], kot priloZnost za izkoris¢anje.

4.5.3 Motivacija za izkoris¢anje ranljivosti

Motivacija napadalca za izkoris¢anje ranljivosti je odvisna od ve¢ njegovih lastnosti.
V ta namen opredelimo Boolovo spremenljivko motivation kot kombinacijo treh
dejavnikov, in sicer sovraZznosti, Zelje po doseganju rezultatov v zvezi z IS ter odnosa
do spostovanja pravnih in eti¢nih omejitev (Definicija 4.9).

67



RANLJIVOSTI PROGRAMSKE OPREME

Definicija 4.9. (Motivacija napadalca):

motivation = motiveHostile A motiveOutcome A motiveMeetLimits

Izkoris¢anje ranljivosti je povezano izkljuéno z ljudmi, ki to delajo naértno. Prav zato
jih imenujemo napadalci. Posamezniki, ki pri svojem delu naredijo napako in s tem
nenamerno ogrozijo IS, ne sodijo mednje. Namen napadalcev je povzrociti Skodo ali
se na neposSten nacin okoristiti s tujim premozenjem. Oboje povezujemo s
sovraznostjo. V knjiznici TAL jih prepoznamo preko atributa Intent. Spremenljivko
motiveHostile zato izracunamo po naslednji enacbi:

Definicija 4.10. (Motivacija za sovrazno delovanje):
motiveHostile = (Agent.Intent = HOSTILE)

Agent.Intent je lastnost napadalca, opredeljena s knjiznico TAL.

Motiviran napadalec ima v mislih vsaj en Zeleni rezultat. V knjiZnici TAL prepoznamo
pricakovanja napadalcev glede Zelenih izidov preko atributa Agent.Outcome.
Atribut je predstavljen z vecvrednostno mnoZico. Kadar je ta neprazna,
posameznika lahko prepoznamo kot motiviranega. Zato v nasem modelu
izraCunamo motivacijo posameznega napadalca za dosego rezultata na naslednji

nacin:

Definicija 4.11. (Motivacija za dosego Zelenega izida oz. rezultata aktivnosti):
motiveOutcome = (Agent.Outcome # {})

Agent.Outcome je lastnost napadalca, opredeljena s knjiznico TAL.

Nekateri napadalci imajo razlicne pravne in eticne zadrike pri izkoris¢anju
ranljivosti, kar jih vsaj deloma omejuje pri krSenju zakona in ignoriranju pravil. V ta
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namen knjiznica TAL opredeljuje urejenostni atribut Limits s Stirimi vrednostmi.
Predstavljene so v tabeli 4.

Napadalci so pripravljeni uporabiti samo tiste ranljivosti, ki sovpadajo z njihovimi
potrebami glede doseganja ciljev in katerih ucinek hkrati ne presega njihovih
omejitev. Na primer osebe, ki strogo spoStujejo zakon, niso zainteresirane za
kakr$no koli izkoriS¢anje ranljivosti (Agent.Limits = CODE OF CONDUCT). V
nasprotju z njimi obstajajo napadalci brez kakrsnih koli omejitev, ki ne oklevajo pri
izkoris¢anju katere koli ranljivosti (Agent.Limits = EXTRA LEGAL MAIJOR).

Med tema ekstremoma so napadalci, ki spostujejo zakonske omejitve (Agent.Limits
= LEGAL) in temu prilagodijo svoje aktivnosti. Zainteresirani so za izkoris¢anje tistih
ranljivosti, s katerimi ne prekoracijo zakona. Skladno z naso interpretacijo sodijo v
to skupino tiste ranljivosti, pri katerih je vrednost CVSS atributa Confidentiality
impact enaka PARTIAL (C:P). TakSni napadalci so zainteresirani za pridobitev
specificnih informacij iz ciljnega IS, a ne tako, da bi neposredno povzrocili Skodo.

Napadalci z EXTRA LEGAL MINOR omejitvami krsijo zakon v relativho omejenem
obsegu ter na nenasilen nacin, kot sta na primer manjsi vandalizem ali zloraba. Zato
so zainteresirani le za izkoriscanje takSnih ranljivosti, ki omogocajo tovrstne
aktivnosti. V skladu z naSo interpretacijo jih zanimajo CVSS vektorji ranljivosti z
delnim ucinkom na zaupnost, celovitost in razpolozljivost (PARTIAL, C:P ali I:P ali
A:P) kot tudi vektorji s polnim ucinkom na zaupnost (COMPLETE, C:C). Po nasem
mnenju namrec javno razkritje zaupnih informacij ne pomeni tako velikega prekrska
kot unicenje ali povzrocanje Skode na informacijskem premozenju.

Odsotnost zadrzkov napadalca do izkoris¢anja opazovane ranljivosti opiSemo z
Boolovo spremenljivko motiveMeetLimits. 1zracunamo jo po enacbi v definiciji 4.12.
V njej cvssVect predstavlja vektor ranljivosti, ki je predmet izkoris¢anja, in V
mnozico dovoljenih vektorjev napadalca, skladno z njegovim atributom
Agent.Limits. MnozZice dovoljenih vektorjev za vse vrednosti atributa Agent.Limits
so podane v tabeli 8.
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Definicija 4.12. (Motivacija):
motiveMeetLimits = (cvssVect € V)

Pri tem je cvssVect vektor CVSS, s katerim so opredeljene lastnosti ranljivosti.

Tabela 8. Dovoljeni vektorji CVSS ranljivosti (V) skladno z omejitvami napadalcev, ki
jih opredeljuje atribut Agent.Limits.

Agent.Limits V (dovoljeni so vektorji z naslednjimi
vrednostmi CVSS Impact atributov)
CODE OF CONDUCT noben vektor
LEGAL C:pP
EXTRA LEGAL MINOR C:CaliC:PaliI:PaliA:P
EXTRA LEGAL MAIJOR vsi vektorji

Zdaj lahko ovrednotimo Boolovo spremenljivko motivation za podatkovnega
rudarja pri ranljivosti z vektorjem CVssS [AV:N/AC:M/
Au:N/C:P/I:P/A:P]. Spremenljivka motiveHostile ima vrednost TRUE, ker ima
podatkovni rudar sovrazen namen (Agent.Intent = HOSTILE). Spremenljivka
motiveOutcome ima vrednost TRUE, ker ima podatkovni rudar v atributu Outcome
opredeljena dva cilja (BUSINESS ADVANTAGE in TECH ADVANTAGE).
Spremenljivka motiveMeetLimits ima prav tako vrednost TRUE, saj CVSS vektor
ranljivosti sodi med dovoljene vektorje glede na omejitve podatkovnega rudarja
(Agent.Limits = EXTRA LEGAL MINOR). Opazovani vektor ima namrec vse atribute
ucinka (angl. Impact Attributes) vrednosti PARTIAL (C:P, I:P in A:P), kar je
dopustno za napadalca z omejitvami EXTRA LEGAL MINOR (glej tabelo 8). Na
podlagi rezultatov posameznih komponent motivacije smo ugotovili, da je
podatkovni rudar motiviran za izkoriS¢anje ranljivosti z vektorjem
[AV:N/AC:M/Au:N/C:P/I:P/A:P], saj so vsi pogoji motivacije izpolnjeni.

Opredelili smo vse spremenljivke, ki so potrebne za izracun funkcije isExploited
(definicija 4.3). Na sliki 4.4 je podan diagram povezav spremenljivk pri njenem
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ovrednotenju. Z ovrednotenjem te funkcije na naSem primeru ugotovimo, da je
podatkovni rudar zmozen izkoristiti ranljivost z vektorjem
[AV:N/AC:M/Au:N/C:P/I:P/A:P], saj je dovolj sposoben (capability = TRUE),
ranljivost mu predstavlja priloZznost (opportunity = TRUE) in je motiviran za njeno
izkoris¢anje (motivation = TRUE).

capability ————————— agentCapability

objectiveOpportunity

/

isExploited ———— opportunity ——— authOpportunity

accessOpportunity
motiveMeetLimits

motivation ————— motiveQutcome

motiveHosrile

Slika 4.4. Diagram povezav vseh opredeljenih spremenljivk pri ovrednotenju funkcije
izkoris¢anja ranljivosti isExploited.
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5 DOLOCAN]E PRIORITET RANLJIVOSTIM
5.1Uvod

V tem poglavju predstavimo model merjenja ucinkovitosti metod za dolocanje
prioritet ranljivostim pri odstranjevanju. V ta namen potrebujemo kvantitativno
metriko, ki omogoca primerjave med njimi. Skupni cilj vseh metod na tem podrocju
je v najvedji mozni meri omejiti varnostna tveganja. Skladno z opredelitvijo
varnostnih tveganj je eno izmed moZznih meril izpostavljenost groZznjam. Pravo
groznjo za IS predstavljajo ranljivosti, ki jih je mozno izkoristiti, zato predlagamo
kazalnik, ki uposteva to dejstvo.

Sledi opis ve¢ znanih metod dolocanja prioritet pri odstranjevanju ranljivosti in
opredelitev nekaj novih. Slednje upostevajo lastnosti napadalcev. Osnovane so na
ideji, ki smo jo predstavili v prejSnjem poglavju.

V drugem delu poglavja predstavimo eksperimentalno okolje ter uporabljene
podatke. Sledi opis nacrta izvedbe eksperimenta po korakih. Poglavje zaklju¢imo s
podrobno predstavitvijo rezultatov in razpravo.

5.2Merjenje ucinkovitosti dolocanja prioritet

Osnovni cilj pri odstranjevanju ranljivosti je zmanjsati izpostavljenost IS groZznjam.
Zato iS¢emo metodo, ki bo pri tem opravilu ¢im ucinkovitejsa. Ob uvodu v raziskavo
smo izpostavili domnevo, da je z uposStevanjem lastnosti napadalcev mozZno
izboljSati obstojece metode doloc¢anja prioritet ranljivostim. Da bi lahko preverili
domnevo, potrebujemo primeren merilni instrument, ki bo omogocal kvantitativne
primerjave med razlicnimi metodami. Po naSem vedenju Se ne obstaja metrika, ki
bi omogocala tovrstne primerjave. Obstojece raziskave na tem podrocju so namrec
vecinoma usmerjene v preverjanje to¢nosti ocen CVSS in njihove uporabnosti. V
nadaljevanju se zato osredoto¢amo na razvoj kvantitativnhe metrike za merjenje
izpostavljenosti IS groZznjam.
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Ucinkovita metoda mora upoStevati dejansko raven groinje, ki jo posamezna
ranljivost predstavlja za IS. Zavedati se moramo, da je v realnosti v vsakem trenutku
le del ranljivosti takSnih, da so jih napadalci zmozni izkoristiti. Odstranjevanje
ranljivosti zgolj zaradi visoke ocene CVSS zato ni prevec smiselno, ali z drugimi
besedami, zagotovo ni najucinkovitejSe. Pravo groZnjo za IS predstavljajo tiste
ranljivosti, ki jih je Ze mozno izkoriScati, in tiste, ki bodo predmet izkoris¢anja v
prihodnosti. Zaradi laZje in natancnejSe razlage bomo v nadaljevanju zanje
uporabljali pojem izkoristljive ranljivosti, saj ta opis v slovenskem jeziku
najnatancneje opisuje njihovo klju¢no lastnost.

Raziskave potrjujejo, da ocena CVSS ni najboljsi pokazatelj realne groznje, saj ni
primerna za predvidevanje dejanskih izkoris¢anj v praksi. Bistveno boljse rezultate
pri predvidevanju izkoriS¢anja dosezemo, e se opremo na zbirko preverjenih
postopkov izkoris¢anja (angl. Proof-of-Concept Exploit). Najto¢nejSe napovedi pa so
mozne, ko imamo konkretne informacije o obstoju doloCenega postopka
izkoris¢anja na ¢rnem trgu (Allodi & Massacci, 2014; Yang, Park, Yim, & Lee, 2020).

Zal informacije o obstoju postopkov izkoris¢anja za posamezne ranljivosti niso
vedno na voljo, poleg tega pa v tajnosti stalno nastajajo novi. Prav zato iS¢emo
metodo, ki bo imela boljSe napovedne sposobnosti glede izkoristljivih ranljivosti. Z
uporabo tak$ne metode bo IS manj izpostavljen groZznjam, saj bo v njem manj
izkoristljivih ranljivosti, kar je tudi nas osnovni cilj. Ucinkovitost metod dolocanja
prioritet bomo torej merili tako, da bomo ugotavljali izpostavljenost IS izkoristljivim

ranljivostim.

Stevilo izkoristljivih ranljivosti v IS se stalno spreminja. Na vsakem koraku uporabe
izbrane metode namrec odstranimo ranljivost z najvisjo prioriteto. Denimo, da je
na i-tem koraku uporabe metode mnoZica preostalih izkoristljivih ranljivosti v IS
predstavljena z E;. Potem izpostavljenost IS izkoristljivim ranljivostim na intervalu
[0..k] opredelimo z definicijo 5.1, kjer k predstavlja Stevilo korakov uporabe metode
oz. Stevilo odstranjenih ranljivosti iz IS. Skladno s to opredelitvijo niZja vrednost
ExposureEV predstavlja vecjo ucinkovitost metode.
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Definicija 5.1. (Izpostavljenost izkoristljivih ranljivosti IS groZnjam):

K
ExposureEV,, = Z |E; |

i=0

|Ei| je moc mnoZice izkoristljivih ranljivosti v IS po i odstranjenih ranljivostih iz IS; k
je Stevilo korakov izvajanja metode.

Predlagano metriko bomo s pomocjo eksperimenta ovrednotili na ve¢ metodah
dolocanja prioritet. V ta namen potrebujemo verodostojne podatke. Podatke o
ranljivostih lahko najdemo v razli¢nih oblikah v ve¢ podatkovnih virih. Zanimajo nas
podatki o vseh odkritih ranljivostih v dolo¢enem ¢asovnem obdobju kot tudi
podatki o njihovem izkoris¢anju v praksi. Da bi dobili popolno sliko o vsaki
posamezni ranljivosti, moramo podatke obeh vrst povezati v enovito podatkovno
zbirko.

Popoln seznam vseh odkritih ranljivosti skupaj z njihovimi klju¢nimi lastnostmi je na
voljo v NVD podatkovni zbirki. Na Zalost nimamo podobnega vira o vseh ranljivostih,
ki so bile izkoris¢ane v praksi. Kljub vsemu obstajajo nekateri viri, ki omogocajo
sklepanja o izkoriS¢anju posameznih ranljivosti. Eden taksnih, ki se pogosto
uporablja v raziskovalne namene, je zbirka EDB (Exploit-db*?). Dejansko je to arhiv
vseh vrst postopkov izkoris¢anja programske opreme. Poleg vsakega postopka so
navedene izkoris¢ane ranljivosti z oznakami CVE, kar omogoca povezovanje z zbirko
NVD. V osnovi se podatki iz zbirke EDB uporabljajo pri izvajanju penetracijskih
testov.

12 http://cve.mitre.org/data/refs/refmap/source-EXPLOIT-DB.html|
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Med ostalimi viri moramo izpostaviti seznam ranljivosti EKITS,* ki se nanasa na
tocno doloceno skupino izkoriS¢anj. Gre za ranljivosti, ki se uporabljajo v celovitih
programskih paketih za izkoris¢anje (angl. exploit kits) in jih je mozno kupiti na
¢rnem trgu. Za potrebe naSega eksperimenta bomo torej uporabili podatke iz
podatkovnih zbirk EDB, EKITS in NVD.

5.3 Obstojece metode dolocanja prioritet

V praksi se pogosto sre¢amo z dolo¢anjem prioritet opravilom v ¢akalni vrsti. Siroko
poznane so preproste metode, kot sta na primer FIFO (angl. First-In First-Out) in
LIFO (angl. Last-In First-Out). Pri zagotavljanju varnosti je osnovni kriterij pri
dolocanju prioritet raven groznje, ki jo ranljivost predstavlja za IS.

V ta namen se najpogosteje uporablja osnovna ocena CVSS (angl. CVSS Base Score),
ki smo jo predstavili v poglavju 3.2.2. Zal je ne moremo enaciti z oceno tveganja, saj
visoka ocena ne pomeni nujno, da je verjetnost njenega izkoriscanja visoka. Enako
velja tudi za oceno VRSS, ki se podobno kot CVSS izraCuna na osnovi atributov CVSS
(glej 3.3.3). Glavna razlika med omenjenima metodama je v nacinu izraCuna ocene,
ni pa povsem jasno, katera je bliZje dejanskemu tveganju, ki ga ranljivost predstavlja
za IS.

Metodo FIFO lahko enac¢imo z naklju¢nim pristopom. Vsaka nova odkrita ranljivost
v IS ima povsem poljubno vrednost atributov in ni odvisna od svojih predhodnic.
Posledi¢no to pomeni, da z odstranjevanjem ranljivosti v istem vrstnem redu, kot
so bile odkrite, zmanjSujemo tveganje naklju¢ne velikosti.

5.4 Metode z upostevanjem lastnosti napadalcev

Upostevanje lastnosti napadalcev odpira moZnosti za izgradnjo vec¢ novih metod.
Po nasih predvidevanjih si lahko obetamo izboljSave predvsem pri metodah, ki so

Bhttp://contagiodump.blogspot.si/2010/06/overview-of-exploit-packs-update.html
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osnovane na funkciji izkoris¢anja (glej definicijo 4.3). V nasem primeru je to metoda
HTAC, ki daje prednost tisti ranljivosti, ki jo lahko izkoristi najve¢ napadalcev (angl.
Highest Threat Agent Count). Kadar ima vec ranljivosti isto TAC vrednost,
odstranimo najprej tisto, ki je bila prej odkrita.

Poleg metode HTAC je smiselno preveriti Se druge metode, ki upostevajo TAC
Stevilo. Vec razli¢nih vektorjev CVSS ima lahko povsem enako oceno CVSS. V takem
primeru je zato smiselno dati prednost tisti ranljivosti, ki ima visjo vrednost TAC.
Metodo, ki sledi temu pravilu, bomo poimenovali FSTA (angl. First-Score Then-
Agents). Podobno ima lahko vec razlicnih CVSS vektorjev enako vrednost TAC. V
takem primeru je smiselno dati prednost tisti ranljivosti, ki ima visjo oceno CVSS.
Metodo, ki temelji na tem pravilu, bomo poimenovali FATS (angl. First-Agents Then-
Score).

V raziskavi smo v prvi vrsti osredotoceni na merjenje ucinkovitosti metod, ki
upostevajo lastnosti napadalcev (metode HTAC, FATS, FTSA), ter njihovo primerjavo
z obstojecimi metodami. V tabeli 9 so zbrane vse metode, ki jih bomo primerijali
med seboj.

Drugo zelo zanimivo vprasSanje je, koliko so vse omenjene metode boljsSe od
naklju¢nega vrstnega reda odstranjevanja. Nekateri raziskovalci namrec navajajo,
da je uporaba ocene CVSS enako ucinkovita kot nakljucni pristop. Poleg omenjenih
vprasanj pa nas zanimajo tudi napovedne sposobnosti posameznih metod glede
izkoristljivih ranljivosti. Zato bomo z eksperimentom statisti¢cno analizirali, kako
hitro lahko posamezna metoda odstrani izkoristljive ranljivosti.
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Tabela 9. Opredelitev vseh metod dolocanja prioritet ranljivostim pri
odstranjevanju, ki jih bomo primerjali v eksperimentu.
Metoda Opis

FIFO Prva odkrita ranljivost ima najvisjo prioriteto.

CVSS Ranljivost z najviSjo CVSS vrednostjo ima najvisjo prioriteto.
VRSS Ranljivost z najviSjo VRSS vrednostjo ima najvisjo prioriteto.
HTAC Ranljivost z najvisjo TAC vrednostjo ima najvisjo prioriteto.
FSTA Najprej najviSja CVSS vrednost, potem najvija TAC vrednost.
FATS Najprej najviSja TAC vrednost, potem najviSja CVSS vrednost.

5.5 Eksperimentalno okolje

Primerjavo ucinkovitosti metod moramo izvesti v okolju, ki vsem metodam
zagotavlja povsem enakovredne pogoje. V resnicnem okolju to ni izvedljivo, zato si
lahko pomagamo s simulacijami.

Eksperimentalno okolje, v katerem bomo izvajali primerjave, mora odrazati
lastnosti sodobnih informacijskih sistemov. Vemo, da so ti danes sestavljeni iz vec
razliénih programskih modulov razli¢nih proizvajalcev. Programski moduli se med
seboj razlikujejo tako po Stevilu ranljivosti kot tudi po tipu odkritih ranljivosti. Zaradi
Siroke ponudbe programske opreme, ki je razvita na osnovi stevilnih informacijskih
tehnologij ter razlicnih programskih praks, je nabor ranljivosti nepredvidljiv. Zato je
za izvedbo eksperimentalnega IS smiselno uporabiti naklju¢ne ranljivosti iz zbirke
odkritih ranljivosti, ki so zbrane v NVD.

5.6 Izvedba simulacijskega modela

Simulacijski model smo razvili na programski platformi Repast Symphony (Recursive
Porous Agent Simulation Toolkit) z uporabo programskega jezika Java. Repast je
prosto uporabno odprtokodno orodje za modeliranje in izvajanje simulacij na
osnovi agentnih metod (North idr., 2013). UML razredni diagram simulacijskega
modela je prikazan na sliki 5.1.
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Verjetnost Tipiéni napadalci
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Slika 5.1

Izkoristljiva Neizkoristljiva
ranljivost ranljivost

. UML razredni diagram simulacijskega modela za merjenje ucinkovitosti metod

dolocanja prioritet ranljivostim. S simulacijskim modelom preko spremenljivke ExposureE Vi
merimo izpostavljenost IS groznjam, tj. izkoristljivim ranljivostim.

Simulacijsko okolje smo zgradili po naslednjem postopku:

Kreiranje spremenljivke IS s praznim seznamom ranljivosti.

Dodajanje 1.000 naklju¢no izbranih ranljivosti iz podatkovne zbirke NVD v
spremenljivko IS.

Oznacevanje izkoristljivih ranljivosti v spremenljivki IS. Izkoristljive so vse
ranljivosti, za katere v podatkovni zbirki EDB obstajajo postopki
izkoris¢anja. V nadaljevanju jih imenujemo PoC ranljivosti (angl. PoC, Proof
Of Concept).

Dodajanje agentov varnostnikov (angl. security guard) v simulacijski model.
Za vsako metodo dolocanja prioritet iz tabele 9 dodamo po enega
varnostnika. Naloga varnostnika je dosledno izvajanje izbrane metode
odstranjevanja ranljivosti.

Vsakemu agentu varnostniku dodelimo svoj klon spremenljivke IS s povsem
enakim naborom ranljivosti. S tem zagotovimo povsem enakovredne
pogoje za vse primerjane metode.
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Ucinkovitost metod bomo merili s kazalnikom ExposureEVi, ki je opredeljen z
enacbo v definiciji 5.1. Vsako izvajanje simulacije bo zajemalo 1.000 korakov. Na
vsakem koraku simulacije bo vsak varnostnik v svojem IS skladno s svojo metodo
odstranjevanja odstranil ranljivost, ki predstavlja najveéjo groinjo. Po 1.000
izvedenih korakih bodo vse ranljivosti odstranjene, saj med simulacijo ne bomo
dodajali novih ranljivosti. Glede na opredelitev kazalnika ExposureEVi bomo na
vsakem koraku simulacije opazovali, koliksno je preostalo stevilo PoC ranljivosti v
IS. Metoda, ki to Stevilo hitreje zmanjsuje, je uinkovitejsa.

5.7 Podatki in opis eksperimenta

V eksperimentu smo uporabili podatke iz podatkovne zbirke NVD iz obdobja od leta
2010 do leta 2016. Podatki o ranljivostih tega obdobja so podani v obliki, ki jo doloca
CVSSv2 razlicica standarda. V omenjenem obdobju je bilo skupaj odkritih in javno
objavljenih 41.823 ranljivosti. Med njimi je 2.416 izkoristljivih ranljivosti (PoC
ranljivosti), saj zanje v podatkovni zbirki EDB obstajajo dokazi o obstoju postopkov

izkoris¢anja.

Posebej smo ovrednotili $e 95 ranljivosti iz istega ¢asovnega obdobja, ki jih najdemo
v podatkovni zbirki EKITS. Zanje torej velja, da so bile dokazano izkoris¢ane v
realnosti, saj so del celovitih resitev za izkoris¢anje, ki jih je mozno kupiti na crnem

trgu.

Vrednotenje predlaganega modela je potekalo po naslednjih korakih:

- lzrac¢un vrednosti TAC za vse moZne vektorje CVSS.

- lzracun Stevila izkoris¢anih CVSS vektorjev po posameznih napadalcih
knjiznice TAL.

- lzracun Stevila ranljivosti v zbirkah NVD, EDB in EKITS s posameznimi
vrednostmi TAC.

- Analiza vrednosti TAC najpogostejsih vektorjev CVSS v zbirkah NVD, EDB in
EKITS.
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- Primerjava ucinkovitosti posameznih metod za dolocanje prioritet
ranljivostim na osnovi vrednotenja kazalnika ExposureE V.

- Vrednotenje napovednih sposobnosti posameznih metod z ugotavljanjem
Stevila odstranjenih izkoristljivih ranljivosti v posameznih kvartalih
simulacije.

5.8 Ocena ucinkovitosti metod
5.8.1 Analiza izkoris¢anja

V analizi izkoris¢anja nas zanima, koliko napadalcev knjiznice TAL je zmozZnih
izkoriS€ati posamezne vektorje CVSS in nato dejanske ranljivosti s temi vektoriji.
Vektor CVSS je sestavljen iz 6 atributov, ki lahko skupaj tvorijo 729 razli¢nih
kombinacij. Skrajno levi stolpec tabele 10 prikazuje vse mozZne vrednosti TAC, ki
temeljijo na 21 groZnjah (napadalcih) knjiznice TAL. TAC nikoli ni presegel vrednosti
18. Stolpec CVSS vektor predstavlja Stevilo vektorjev CVSS, ki glede na svoje atribute
doseZejo isto vrednost TAC. Desni trije stolpci v tabeli 10 se nanasajo na dejanske
ranljivosti. Stolpec NVD prikazuje Stevilo ranljivosti iz podatkovne zbirke NVD z isto
vrednostjo TAC, stolpec EDB se nanasa na ranljivosti iz EDB in stolpec EKITS na
ranljivosti, ki se dejansko izkoriSc¢ajo v realnosti.

Analizo izkoris¢anja smo naredili tudi na napadalcih. V tabeli 11 so predstavljeni vsi
arhetipi napadalcev knjiznice TAL, ki smo jih uporabili v eksperimentu. Poleg
vsakega napadalca je navedeno Stevilo vektorjev CVSS, ki jih je posamezen
napadalec zmozZen izkoristiti.

81



RANLJIVOSTI PROGRAMSKE OPREME

Tabela 10. Stevilo vektorjev CVSS in dejanskih ranljivosti v podatkovnih zbirkah NVD,
EDB in EKITS, ki jih lahko izkoris¢a enako Stevilo napadalcev (vrednost TAC). Podatki
v prvi vrstici na primer pomenijo, da obstajajo 4 vektorji CVSS, ki jih lahko izkoristi
vseh 18 napadalcev knjiznice TAL. Poleg tega je v zbirki NVD 4.085, v zbirki EDB 793,
v zbirki EKITS pa so 4 ranljivosti, ki jih lahko izkoristi vseh 18 napadalcev knjiznice
TAL.

TAC CVSS vektor NVD EDB EKITS
18 4 4.085 793 4
17 4 401 10
16 4 3.257 137 41
15 8 49 2
14 5 2.361 162 1
13 16 5.266 272
12 10 226 16 1
11 17 4.951 216 44
10 18 2.174 75

9 18 434 22
8 18 1.636 96
7 25 702 24
6 29 1.608 33
5 40 6.235 314
4 82 3.342 131
3 120 2.265 54
2 74 1.506 47
1 86 743 9
0 151 582 3
Vsota 729 41.823 2.416 95
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Tabela 11. Arhetipi napadalcev knjiznice TAL s Stevilom vektorjev CVSS, ki jih je vsak
posameznik zmozen izkoristiti.

TAL arhetip

Opis

§t. CVSS vektorjev

Employee Recless neroden zaposlenec 0

Employee Untrained neusposobljen zaposlenec 0

Info Partner informacijski partner 0

Anarchist anarhist 108
Civil Activist civilni aktivist 108
Competitor tekmec 108
Corupt Government Official podkupljiv vladni uradnik 288
Data Miner podatkovni rudar 72
Employee Disgruntled nezadovoljen zaposlenec 144
Government Cyberwarrior vladni kibernetski bojevnik 432
Government Spy vladni vohun 162
Internal Spy notranji vohun 162
Irrational Individual neracionalen posameznik 78
Legal Adversary pravni nasprotnik 162
Mobster kriminalec, mafijec 144
Radical Activist radikalni aktivist 414
Sensationalist senzacionalist 138
Terrorist terorist 156
Thief tat 44
Cyber Vandal kibernetski vandal 92
Vendor prodajalec 54

5.8.2 Analiza vrednosti TAC na posameznih zbirkah ranljivosti

Ucinkovitost metod za dolocanje prioritet pri odstranjevanju ranljivosti je veliko bolj
odvisna od pogostih vektorjev CVSS kot od tistih, ki se redko pojavljajo. Poleg tega
si vektorji CVSS, ki se pogosto pojavljajo v zbirki ranljivosti EDB, zasluZijo vec
pozornosti kot tisti, ki se redkeje pojavljajo v njej. Zato smo obe podatkovni zbirki
ovrednotili glede na frekvence posameznih vektorjev CVSS kot tudi na njihove TAC
in CVSS vrednosti. Najpogostejsi vektorji CVSS iz zbirke ranljivosti NVD so navedeni
v tabeli 12, najpogostejsi vektorji CVSS iz EDB v tabeli 13 in vektorji CVSS iz zbirke
EKITS v tabeli 14. Pri vseh tabelah je v stolpcu % PoC predstavljen delez izkoristljivih
ranljivosti (PoC ranljivosti) v zbirki NVD, ki temeljijo na podanem CVSS vektorju.
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Delez izkoristljivih ranljivosti je izracunan glede na podatke o obstoju postopkov
izkoris¢anja za posamezne ranljivosti v podatkovni zbirki EDB.

Tabela 12. Vektorji CVSS z ve¢ kot 1.000 ranljivostmi v podatkovni zbirki NVD s
pripadajo¢ima vrednostma TAC in CVSS ter delezem PoC ranljivosti.

CVSS vektor Stevilo TAC CVSS % PoC
AV:N/AC:M/Au:N/C:N/I:P/A:N 4.764 5 4,3 5,79 %
AV:N/AC:L/Au:N/C:P/I:P/A:P 4.052 18 7,5 19,57 %
AV:N/AC:M/Au:N/C:C/I:C/A:C 3.672 11 9,3 5,45 %
AV:N/AC:L/Au:N/C:C/I:C/A:C 3.229 16 10 4,24 %
AV:N/AC:M/Au:N/C:P/I:P/A:P 3.213 13 6,8 8,22 %
AV:N/AC:L/Au:N/C:P/I:N/A:N 2.353 14 5 6,88 %
AV:N/AC:L/Au:N/C:N/I:N/A:P 1.967 10 5 3,20%
AV:A/AC:M/Au:N/C:P/I:P/A:P 1.423 13 54 0,00 %
AV:L/AC:L/Au:N/C:C/I:C/A:C 1.103 4 7,2 6,71 %
AV:N/AC:M/Au:N/C:N/I:N/A:P 1.056 5 4,3 2,84 %
AV:N/AC:M/Au:N/C:P/I:N/A:N 1.050 11 4,3 0,76 %
Vsota 27.882

Tabela 13. Vektorji CVSS z vec kot 30 ranljivostmi v podatkovni zbirki EDB s
pripadajoc¢ima vrednostma TAC in CVSS ter delezem PoC ranljivosti.

CVSS vektor Stevilo TAC CVsSs % PoC
AV:N/AC:L/Au:N/C:P/I:P/A:P 793 18 7,5 19,57 %
AV:N/AC:M/Au:N/C:N/I:P/A:N 276 5 4,3 5,79 %
AV:N/AC:M/Au:N/C:P/I1:P/A:P 264 13 6,8 8,22 %
AV:N/AC:M/Au:N/C:C/I:C/A:C 200 11 9,3 5,45 %
AV:N/AC:L/Au:N/C:P/I:N/A:N 162 14 5 6,88 %
AV:N/AC:L/Au:N/C:C/I:C/A:C 137 16 10 4,24 %
AV:N/AC:L/Au:S/C:P/I:P/A:P 79 8 6,5 10,45 %
AV:L/AC:L/Au:N/C:C/I:C/A:C 74 4 7,2 6,71 %
AV:N/AC:L/Au:N/C:N/I:N/A:P 63 10 5 3,20%
AV:L/AC:M/Au:N/C:C/I:C/A:C 34 2 6,9 5,63 %
Vsota 2.082
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Tabela 14. Vektorji CVSS, ki se pojavljajo v zbirki ranljivosti EKITS, s pripadajo¢ima
vrednostma TAC in CVSS ter delezem PoC ranljivosti.

CVSS vektor Stevilo  TAC CVsS % PoC
AV:N/AC:M/Au:N/C:C/I:C/A:C 43 11 9,3 5,45 %
AV:N/AC:L/Au:N/C:C/I:C/A:C 41 16 10 4,24 %
AV:N/AC:L/Au:N/C:P/I:P/A:P 4 18 7,5 19,57 %
AV:L/AC:L/Au:N/C:C/I:C/A:C 1 4 7,2 6,71 %
AV:N/AC:H/Au:N/C:C/I:C/A:C 1 9 7,6 521%
AV:N/AC:L/Au:N/C:N/I:P/A:N 1 8 5 2,05 %
AV:N/AC:L/Au:N/C:P/I:N/A:N 1 14 5 6,88 %
AV:N/AC:M/Au:N/C:N/I:P/A:N 1 5 4,3 5,79 %
AV:N/AC:M/Au:N/C:P/I:N/A:N 1 11 4,3 0,76 %
AV:N/AC:M/Au:N/C:P/I:N/A:P 1 12 5,8 2,22 %
Vsota 95

5.8.3 Analiza u¢inkovitosti metod

V drugem koraku vrednotenja modela smo primerjali uinkovitost metod za
dolocanje prioritet pri odstranjevanju ranljivosti. Opisali smo jih v podpoglavjih 5.3
in 5.4. Seznam vseh primerjanih metod je v tabeli 9. Vrednotenje smo izvedli z
uporabo simulacijskega modela, ki smo ga podrobneje predstavili v podpoglavju
5.6.

Ucinkovitost politik smo merili s kazalnikom ExposureEVi. Na vsakem koraku
simulacije je bila zato glavna pozornost usmerjena na Stevilo preostalih izkoristljivih
ranljivosti (PoC ranljivosti) v IS. Slika 5.2 prikazuje Stetje preostalih PoC ranljivosti v
tipicnem procesu simulacije. V predstavljenem primeru je bilo na zacetku simulacije
v IS 1.000 ranljivosti, od tega 56 PoC ranljivosti. Na sliki opazimo razli¢no uspesnost
posameznih metod v razli¢nih fazah simulacije. Nekaterim metodam je uspelo
odpraviti vse PoC ranljivosti Ze pred koncem simulacije. Na sliki 5.2 je prikazan
simulacijski model med izvajanjem.
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Primerjava ucinkovitosti metod CVSS, HTAC in FIFO
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Slika 5.2. Potek tipi¢ne izvedbe simulacije. Pri vseh metodah varnostnik za¢ne s povsem
enakim IS oz. enakim naborom ranljivosti. V 1.000 korakih vsak iz svojega IS odstrani vse
ranljivosti. Razlike med njimi se kaZejo v hitrosti odstranjevanja izkoristljivih ranljivosti.

Ucinkovitost metod smo z uporabo kazalnika ExposureEVi merili na vsaki Cetrtini
simulacije: pri 25 % (korak k=250), 50 % (k=500), 75 % (k=750) in 100 % (k=1000).
Za vsako metodo smo simulacijo ponovili 1.000-krat. S tem smo pridobili dovolj
velik vzorec, da lahko izvedemo statisticno sklepanje z vzorca na populacijo. Vsaka
izvedba simulacije namrec predstavlja svoj element vzorca, je neodvisna od drugih
izvedb simulacij in je enakomerno porazdeljena po vzorcu. Rezultati so
predstavljeni v tabeli 15. Primerjave povprecnih vrednosti kazalnika ExposureEVy
lahko opravimo z Z-testom.
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Tabela 15. Izpostavljenost informacijskega sistema PoC ranljivostim, izmerjena z
ExposureEVk kazalnikom na koncu vsake Cetrtine simulacije. Poleg podatkov o

povprecni vrednosti ( x) je podan tudi standardni odklon (o).

Metoda 25% 50 % 75 % 100 %
X o X o X o X o

FATS 10.093 1.468 | 16.054 2.541 19.503 3.265 20.281 3.471
HTAC 10.090 1.468 | 16.251 2.562 19.714 3.278 20.545 3.494
FSTA 12.821 1.745 19.153 2.751 22.272 3.377 23.056 3.577
CVSS 12.824 1.745 19.177 2.754 22.348 3.381 23.080 3.570
VRSS 12.890 1.754 20.739 2.939 24.115 3.570 24.899 3.761
FIFO 12.579 1.704 21.567 3.033 26.973 3.938 28.749 4.282

Na zadnjem koraku vrednotenja modela smo opazovali, koliko PoC ranljivosti je bilo
nevtraliziranih v vsakem kvartalu simulacije. Merjenje smo opravili za vsako izmed
metod v tabeli 9. Metode z boljSimi sposobnostmi predvidevanja izkoristljivih
ranljivosti v zgodnejSih fazah nevtralizirajo ve¢ PoC ranljivosti. Rezultati so
predstavljeni v tabeli 16.

HTAC: 22
VRSS: 40

FIFO: 41 Cvss:35

FATS: 22
FSTA: 35

Slika 5.3. Primerjava ucinkovitosti metod v simulacijskem okolju. Poleg imena vsake metode
je navedeno Stevilo preostalih izkoristljivih ranljivosti v informacijskem sistemu. Ucinkovitejsa
metoda hitreje odstranjuje izkoristljive ranljivosti.
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Tabela 16. Stevilo odstranjenih PoC ranljivosti po posameznih metodah, merjeno
ob zakljucku vsake Cetrtine izvajanja simulacije. Navedene so povprecne vrednosti.
Tabela je razdeljena na Stiri odseke. V zgornjem delu je podano skupno Stevilo vseh
odstranjenih ranljivosti. V spodnjem delu je navedeno Stevilo odstranjenih
ranljivosti glede na kvalitativno vrednost CVSS, ki ranljivosti deli v kategorije HIGH,
MEDIUM in LOW (glej tabelo 1).

Metoda 25% 50 % 75 % 100 %
Vse skupaj
CVSS 16,93 24,10 8,64 7,88
FATS 26,95 11,73 10,70 8,18
FIFO 14,56 14,20 14,45 14,35
FSTA 16,98 24,03 7,90 8,64
HTAC 26,72 11,81 10,84 8,19
VRSS 12,50 27,77 9,07 8,22
HIGH
CVSS 16,93 14,07 - -
FATS 22,33 5,04 1,55 2,08
FIFO 7,86 7,58 7,77 7,79
FSTA 16,98 14,02 - -
HTAC 22,28 4,98 1,63 2,11
VRSS 11,52 19,48 - -
MEDIUM
CVSS - 10,04 8,64 6,54
FATS 4,62 6,68 9,11 4,81
FIFO 6,37 6,29 6,33 6,24
FSTA - 10,02 7,90 7,30
HTAC 4,43 6,83 9,17 4,79
VRSS 0,98 8,29 8,92 7,04
Low

CVSS - - - 1,33
FATS - - 0,04 1,29
FIFO 0,34 0,33 0,34 0,32
FSTA - - - 1,33
HTAC - - 0,04 1,29
VRSS - - 0,15 1,19
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5.9 Zakljucki primerjave ucCinkovitosti metod
5.9.1 Vrednosti TAC

Z analizo izkoris¢anja smo Zeleli ugotoviti, koliko napadalcev knjiznice TAL je
sposobnih izkoriscati posamezne vektorje CVSS. Rezultati v tabeli 11 kazZejo, da je le
18 napadalcev izmed 21 zmoZnih izkoristiti vsaj en vektor CVSS. Iz tega izhaja, da je
v nasem eksperimentu 18 tudi najvi$ja mozna vrednost TAC. V tabeli 10 razberemo,
da to vrednost dosezejo Stirje vektorji CVSS. Druga pomembna ugotovitev je, da
ima manj kot 10 % vektorjev CVSS vrednost TAC visjo od 10 (68 od 729 vektorjev).
Poleg tega ima najvec vektorjev CVSS vrednost TAC enako ni¢. Taksnih je vec kot
20 % oz. 151 vektorjev.

Pri dejanskih ranljivostih (stolpci NVD, EDB in EKITS v tabeli 10) je slika precej
drugacna. Ugotavljamo, da ima velika vecina ranljivosti v analiziranih podatkovnih
zbirkah vrednost TAC vecjo od nic. Iz tega lahko sklepamo, da se v realnih okoljih
redko pojavljajo ranljivosti z vektorji CVSS, katerih vrednost TAC je enaka ni¢. Po
drugi strani ima 67 % ranljivosti v zbirki EDB in kar 96 % v zbirki EKITS vrednost TAC
vecjo od 10. V zbirki NVD je delez ranljivosti s tako visoko vrednostjo TAC precej
predstavljata izkoristljive ranljivosti (glej tabelo 17). Ugotavljamo tudi, da med
izkoristljivimi ranljivostmi ni nobene, ki bi imela vektor CVSS z vrednostjo TAC enak
0. Na osnovi rezultatov analize lahko zaklju¢imo, da imajo izkoristljive ranljivosti v
povprecju visje vrednosti TAC kot neizkoristljive.

Tabela 17. Povprecne, najvecje in najmanjse TAC vrednosti ranljivosti, ki smo jih uporabili
v eksperimentu. Vrednosti so navedene lo¢eno po analiziranih zbirkah ranljivosti.

TAC NVD EDB EKITS
Povpredje 5,0 10,1 10,8
Najvecja vrednost 18 18 18
Najmanjsa vrednost 0 2 4

89



RANLJIVOSTI PROGRAMSKE OPREME

Posebno pozornost si zasluzi CVSS vektor [AV:N/AC:M/Au:N/C:N/I:P/
A:N]. V tabeli 12 se nahaja v prvi vrstici. Njegova TAC vrednost je 5, kar je dokaj
nizka vrednost in pomeni, da ga lahko izkoristi dokaj malo napadalcev iz knjiznice
TAL. Kljub vsemu je to najpogostejsi vektor CVSS v zbirki NVD, saj je z njim opisanih
kar 4.764 ranljivosti. Med njimi je kar 5,79 % izkoristljivih, saj jih najdemo tudi v
zbirki EDB (glej stolpec % PoC). Podrobnejsi opis ranljivosti v NVD razkrije, da je kar
3.607 teh ranljivosti oz. 80 % tipa XSS (angl. Cross Site Scripting). Pritem je zanimivo,
da vec avtorjev na osnovi svojih raziskav trdi, da so ranljivosti XSS opisane z
napacnim vektorjem CVSS. V osnovi je ranljivostim XSS pripisano delno ogroZanje
celovitosti IS. Po prepri¢anju avtorjev pa ranljivosti XSS delno ogrozajo tudi
zaupnost in razpoloZljivost (Holm & Khan, 2015; Liu & Zhang, 2011). Primernejsi bi
torej bil vektor [AV:N/AC:M/Au:N/C:P/I1:P/A:P], ki ga v tabeli 12 najdemo v
peti vrstici. Njegova vrednost TAC je 13, kar pomeni, da ga lahko izkoristi mnogo
vec napadalcev iz knjiznice TAL.

Zelo pogost vektor CVSS v zbirki NVD je tudi [AV:A/AC:M/Au:N/C:P/
I:P/A:P]. Z njim je opisanih kar 1.423 ranljivosti (osma vrstica v tabeli 12).
Njegova vrednost TAC je 13, kar je dokaj visoka vrednost, saj s tem vektor sodi med
10 % tistih z najvi$jo vrednostjo. Kljub vsemu v zbirki izkoristljivih ranljivosti EDB ne
najdemo enega samega takSnega vektorja (vrednost 0,00 % v stolpcu % PoC).
Podrobnejsi pregled opisa ranljivosti v zbirki NVD razkrije, da je bila velika vecina
teh ranljivosti (1.380 ranljivosti oz. 97 %) razkrita v relativno kratkem obdobiju, in
sicer v zadnjih treh mesecih leta 2014. Poleg tega se vse te ranljivosti nanasajo na
isto tezavo. NVD navaja naslednji opis: "library does not verify X.509 certificates
from SSL servers, which allows man-in-the-middle attackers to spoof servers and
obtain sensitive information via a crafted certificate". Na osnovi opisa lahko
sklepamo, da imajo vse te ranljivosti isti vzrok ter da je bil odziv ponudnikov
programske opreme na to groZjo hiter in masoven. Na podlagi podatkov v zbirki
NVD ugotavljamo, da je omenjeni vektor v drugih ¢asovnih obdobjih dokaj redek.
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5.9.2 Ucinkovitost metod

Rezultati v tabeli 15 dokazujejo, da je uporaba vrednosti TAC za namene dolocanja
prioritet pri odstranjevanju ranljivosti koristna. Metoda HTAC v povpredju
zagotavlja 9 % niZjo izpostavljenost PoC ranljivosti kot metoda CVSS. V prvem
kvartalu simulacije je metoda HTAC v povprecju celo za 20 % ucinkovitejSa od
metode CVSS. Metoda FATS, ki je podobna metodi HTAC, a v primeru enakih
vrednosti TAC uposteva tudi oceno CVSS, dosega celo nekoliko boljse rezultate.
Kljub vsemu statisti¢no gledano med njima ni razlik. Podobno situacijo opazimo, ko
med seboj primerjamo metodi CVSS in FSTA. Zanimiva je primerjava metod CVSS in
VRSS, ki po nam znanih podatkih edini izracunavata kvantitativho oceno groznje, ki
jo predstavlja ranljivost. Izkazalo se je, da so ocene CVSS toc¢nejse od ocen VRSS.
Natancneje gledano je metoda VRSS v povpredju za 6 % slabSa od metode CVSS.
NajniZjo ucinkovitost smo zabeleZili pri metodi FIFO, saj je v povprecju za kar 22 %
slabsa od metode CVSS. Pri vseh primerjavah smo uporabili Z-test za povprecja nad

dvema vzorcema, pri cemer smo upostevali, da je oo = 0,01.

Podrobnejsi pregled po posameznih c¢asovnih odsekih simulacije razkrije, da je
metoda FIFO v povprecju celo nekoliko boljsa od metode CVSS v prvem kvartalu
(glej tabelo 15). Razlog za to tici v dejstvu, da metoda CVSS v zacetku odstranjuje
izklju€no ranljivosti z najviSjo oceno CVSS, po podatkih v tabeli 13 pa vemo, da PoC
odstranjuje ranljivosti s poljubnimi ocenami CVSS in oditno v povprecju v prvem
kvartalu odstrani ve¢ PoC ranljivosti. 1z tabele 16 je razvidno, da metoda CVSS v
prvem kvartalu odstranjuje izklju¢no ranljivosti kategorije HIGH, medtem ko
metoda FIFO Ze v prvem kvartalu odstranjuje tudi ranljivosti kategorij MEDIUM in
LOW.

Vecjo ucinkovitost metod HTAC in FATS lahko pripiSemo dejstvu, da imata boljse
sposobnosti predvidevanja izkoristljivih ranljivosti. Klju¢no je, da obe metodi Ze v
prvem kvartalu simulacije nevtralizirata ve¢ PoC ranljivosti od ostalih metod (glej
tabelo 16). V zacetku simulacije je namrec v IS najvec izkoristljivih ranljivosti, kar
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pomeni, da je IS izpostavljen najvecjim varnostnim tveganjem. Medtem ko metoda
CVSS odstranjuje ranljivosti po vrsti od HIGH proti LOW, odstranjuje metoda HTAC
Ze v prvem kvartalu tudi ranljivosti, ki sodijo v kategorijo MEDIUM. Ugotavljamo
torej, da je vrednost TAC dober indikator izkoristljivih ranljivosti. Vecjo kot ima
ranljivost vrednost TAC, vecja je verjetnost obstoja postopka njenega izkoris¢anja.

5.9.3 Omejitve predstavljenega modela

Model ima nekatere omejitve. Simulacijsko okolje, ki smo ga razvili za potrebe
eksperimenta, je le priblizek situacije v realnosti. Zavedati se moramo, da so
napadalci skrita populacija in da o njihovih lastnostih (namenih, obnasanju) lahko
le sklepamo. Poleg tega je uporabljena knjiznica TAL le eden izmed moZnih opisov
napadalcev. Obstajajo namrec Se druge zanimive lastnosti, ki jih omenjena knjiznica
ne obravnava. S stalnim spreminjanjem informacijsko-komunikacijskih tehnologij
se spreminjajo tudi napadalci. Skupina tipicnih napadalcev se torej v prihodnje
lahko spremeni tako po velikosti kot posameznih lastnostih.

Med lastnostmi, ki bi lahko koristile pri dodatnem izboljSevanju ucinkovitosti
metode dolocanja prioritet, je velikost populacije posamezne skupine napadalcev.
V predstavljenem modelu smo namre¢ upostevali le dejstvo, da razlicne skupine
napadalcev obstajajo, a jih v izracunih obravnavamo enakovredno. Predvidevamo
sicer, da porazdelitev skupin ni enakomerna, a ne vemo natancno, kaksna je. V tej
situaciji smo se zato odlocili, da velikosti populacij ne uposStevamo, kar predstavlja
glavno pomanijkljivost predstavljenega modela.
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6 DOLOCAN]E PRIORITET Z AGENTI
6.1Uvod

Ugotovili, da upostevanje lastnosti napadalcev pri dolo¢anju prioritet ranljivostim
prispeva k zmanjsevanju tveganj (Dobrovoljc, 2017). Kljub vsemu smo z uporabo
knjiznice TAL v predlaganih metodah zajeli le najbolj tipi¢ne predstavnike
napadalcev. Z vkljuéevanjem dodatnih lastnosti populacije bi morda lahko Se
izboljsali napovedne sposobnosti nase metode.

V tem poglavju zato predstavimo izboljSavo metode z uporabo velike naklju¢no
ustvarjene populacije napadalcev. Najprej s simulacijo na agentnem modelu
prepoznamo, kako Siroki populaciji napadalcev so izpostavljene ranljivosti z
dolocenimi vektorji CVSS. Velikost populacije ocenimo z izra¢unom frekvenc
izkoris¢anja posameznih vektorjev CVSS s strani naklju¢nih napadalcev. Pridobljene
frekvence uporabimo pri dolocanju prioritet ranljivostim, pri ¢emer imajo vektorji z
visjimi frekvencami prednost pri nevtralizaciji. Predlagano metodo v nadaljevanju
primerjamo z drugimi obstoje¢imi metodami. V ta namen ponovimo eksperiment
primerjave ucinkovitosti metod, ki smo ga predstavili v poglavju 5. Poglavje
zaklju€imo s predstavitvijo rezultatov in razpravo. V zaklju¢ku opredelimo sistem
ocenjevanja ranljivosti ABVS (angl. Agent Based Vulnerability Score), ki predstavlja
raven tveganja izkoriS¢anja posamezne ranljivosti s podanim vektorjem CVSS.

6.2 Ideja izboljSave

Knjiznica TAL vsebuje le 18 arhetipov napadalcev, ki predstavljajo dejansko groznjo
za izkorisCanje ranljivosti (glej tabelo 11). Razlike med njimi so zelo velike.
Najnevarnejsi napadalec Government Cyberwarrior (vrednost 432 v tabeli 11 v
stolpcu St. vektorjev CVSS) je zmoZen izkoristiti kar 380 ve¢ vektorjev CVSS kot
najmanj nevaren arhetip z imenom Thief (44).

Pri dolocanju prioritet ranljivostim nas veliko bolj kot razlike med napadalci
zanimajo razlike med vektorji CVSS. V tabeli 10 vidimo, da se ti glede na vrednosti
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TAC med sabo zelo malo locijo. Zavzamejo lahko le vrednosti na intervalu od 0 do
18. Potrebujemo torej sistem ocenjevanja ranljivosti, ki bo bolj lo¢il ranljivosti med
seboj in bo skrbniku IS nudil bolj oprijemljivo informacijo o tem, kako nevarne so
posamezne ranljivosti.

Rezultati v poglavju 5 so potrdili naSo domnevo, da visja vrednost TAC oznacuje
vecjo groznjo. Pomeni namre¢, da je dani vektor zmoZna izkoristiti vecja populacija
napadalcev. Vprasanje, na katerega Se ne znamo odgovoriti, je, kako velike razlike
v populacijah napadalcev za posamezni vektor CVSS obstajajo.

Napadalci so skrita populacija, katere velikost tezko ocenimo. Kljub vsemu ima vsak
posameznik v njej svoje lastnosti. Podobno kot so v knjiznici TAL arhetipi opisani z
naborom opisnih atributov, bi lahko tudi vsakega konkretnega napadalca opisali z
njimi. Opis pravega napadalca z osmimi atributi sicer ni popoln, a je dovolj dober,
da lahko ugotovimo napadalcevo zmoznost izkorisc¢anja neke konkretne ranljivosti,
le ustrezno moramo ovrednotiti funkcijo izkoris¢anja, ki smo jo opredelili v definiciji
4.3.

Ker konkretnih napadalcev ne poznamo, je edina moznost, da jih simuliramo. Zal ne
vemo, kako so v populaciji porazdeljene njihove sposobnosti. Prav tako ne poznamo
njihovih ciljev, motivacije, omejitev, pri¢akovanj ipd. V nasem primeru nas zanima
predvsem njihova raznolikost. Zato lahko napadalce nad izbranim naborom opisnih
atributov ustvarimo naklju¢no. Ob tem moramo paziti, da jih ustvarimo dovolj, da z

njimi zajamemo njihovo ¢im vecjo raznolikost.

Na osnovi atributov knjiznice TAL lahko ustvarimo koncno Stevilo razlicnih
napadalcev. Ob upostevanju vseh moznih kombinacij, predvsem pri vecvrednostnih
atributih, ta Stevilka naraste na nekaj milijonov. Ustvariti moramo torej simulacijsko
okolje, kjer bomo preverili sposobnosti naklju¢no ustvarjenih napadalcev nad
realnimi ranljivostmi, ki so zbrane v zbirki NVD. Velikost populacije uspesnih
napadalcev nad izbranim vektorjem CVSS bo merilo tveganja. Po nasih
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pricakovanjih je namrec bolj verjetno, da Ze obstajajo ali bodo razviti postopki
izkoriS€anja za tiste vektorje CVSS, kjer je vecja populacija zmoznih napadalcev.

6.3 Simulacijsko okolje za oceno izkoris¢anja ranljivosti

Osnovni cilj simulacije je ugotoviti, koliko naklju¢nih napadalcev je zmoznih
izkoristiti posamezen vektor CVSS. Pridobljene frekvence izkoris¢anj nam bodo
kasneje sluzile pri razvoju metode za dolocanje prioritet ranljivostim.

Napadalci bodo naklju¢no izbirali ranljivosti iz podatkovne zbirke NVD in ocenjevali
svoje zmoznosti izkoris¢anja. V zbirki NVD je veliko ranljivosti, ki pripadajo istemu
vektorju CVSS. Nekateri vektorji so pogosteje zastopani, zato zanje obstaja vecja
verjetnost, da bodo v simulaciji izbrani. Razlog, da napadalci izbirajo ranljivosti iz
zbirke NVD, je v tem, da preverjamo zmoznost izkoris¢anja in ne zmoZnosti
odkrivanja ranljivosti. Ce bi preverjali zmoZnost odkrivanja, bi jo preverjali na
mnozici vseh moznih vektorjev CVSS in tam bi imel vsak vektor enako verjetnost
izbora. Zbirka NVD torej odraZa dejanski rezultat odkrivanja. Povsod, kjer so bili
napadalci uspesnejsi pri odkrivanju, so Stevilke vektorjev CVSS visje. S simulacijo
bomo torej izmerili frekvenco izkoris¢anja posameznih vektorjev CVSS.

Simulacijsko okolje smo zgradili na naslednji nacin:

- Ustvarili smo informacijski sistem, ki vsebuje vse ranljivosti iz zbirke NVD
od leta 2010 do leta 2016 (skupaj 41.823 ranljivosti).

- Ustvarili smo 100 napadalcev in jih opisali z atributi knjiznice TAL. Atributi
so naklju¢no izbrani. Naklju¢na Stevila pri izboru vseh atributov sledijo
enakomerni porazdelitvi.

- Vsak napadalec je sposoben naklju¢no izbrati poljubno ranljivost v
informacijskem sistemu in jo ovrednotiti po funkciji izkoris¢anja, ki smo jo
opredelili v definiciji 4.3.

Simulacija deluje po naslednjem postopku:
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-V zacetku simulacije vse frekvence vektorjev CVSS postavimo na vrednost
0.

-V vsaki urini periodi simulacije vsak izmed napadalcev nakljuéno izbere eno
ranljivost v informacijskem sistemu in jo ovrednoti. Ce je zmoZen izkoristiti
izbrano ranljivost, poveca Stevec pripadajoCega vektorja CVSS za 1.
Ranljivosti ves ¢as ostajajo v sistemu in se tudi po uspeSnem ovrednotenju
ne odstranijo.

- Po vsakem ovrednotenju napadalec nakljuéno spremeni svoje atribute, ali
z drugimi besedami, v vsaki urini periodi dobimo 100 drugacnih napadalcev.

Simulacija traja 5.000 urinih period, kar pomeni, da v celotnem poteku ustvarimo
500.000 razliénih napadalcev. Na sliki 6.1 je prikaz simulacijskega modela med
izvajanjem.

320
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Slika 6.1. Simulacijski model za izracun frekvenc izkoris¢anja vektorjev CVSS v podatkovni zbirki NVD
med izvajanjem. V srediscu je informacijski sistem, ki vsebuje vse ranljivosti zbirke NVD od leta 2010 do
leta 2016. Okrog sistema so naklju¢no ustvarjeni napadalci, predstavljeni z razlicno velikimi pikami.
Velikost pike je odvisna od vrednosti napadalcevih atributov (vsota vrednosti urejenostnih atributov).
Vecja pika predstavlja napadalca z mocnejsimi atributi oz. vecjo groznjo. Puscica v smeri od napadalca
k sistemu pove, da je napadalec zmozen izkoristiti naklju¢no najdeno ranljivost v NVD.
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6.4Metoda za dolocanje prioritet na osnovi agentov

S simulacijo pridobljene frekvence izkoris¢anja posameznih vektorjev CVSS Zelimo
v nadaljevanju preveriti, ¢e so uporabne pri dolo¢anju prioritet ranljivostim. Pred
izvedbo eksperimenta ne moremo vedeti, kako visoke bodo te vrednosti. Osnovno
vodilo je, da visja frekvenca pomeni vecjo groznjo, saj jo lahko izkoris¢a vec
napadalcev. Prednost bomo torej dajali ranljivostim z visjo frekvenco.

Ker pri opisani metodi frekvence izkoris¢anja vektorjev CVSS izraunamo s pomocjo
simulacijskega modela na osnovi agentov in ker bo to tudi osnova novega sistema
ocenjevanja ranljivosti, smo metodo poimenovali ABVS (angl. Agent Based
Vulnerability Score). Vrednotenje metode ABVS bomo izvedli po naslednjih korakih:
- lzrac¢un frekvenc izkoris¢anja posameznih vektorjev CVSS v zbirki NVD z
uporabo naklju¢nih napadalcev.
- Primerjava ucinkovitosti posameznih metod doloCanja prioritet
ranljivostim na osnovi vrednotenja kazalnika ExposureEVi (glej definicijo
5.1).
- Vrednotenje napovednih sposobnosti posameznih metod z ugotavljanjem
Stevila odstranjenih izkoristljivih ranljivosti po posameznih kvartalih

simulacije.

ABVS metodo bomo primerjali z metodami, ki so navedene v tabeli 09. Pri tem
bomo uporabili simulacijski model za primerjanje ucinkovitosti metod, ki smo ga
podrobneje predstavili v podpoglavju 5.6. Prav tako bomo uporabili povsem iste
podatke, ki smo jih predstavili Ze v podpoglavju 5.7.
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ABVS: 31 .

HTAC: 36

VRSS: 48

FIFO: 41 CV8S: 39

I CTRL: 25

FATS: 34

FSTA: 39

Slika 6.2. Primerjava ucinkovitosti metod v simulacijskem okolju. Poleg imena vsake metode
je navedeno Stevilo preostalih izkoristljivih ranljivosti v informacijskem sistemu. UCinkovitejsa
metoda hitreje odstranjuje izkoristljive ranljivosti.

Pri vseh predlaganih metodah do sedaj smo poizkusali predvidevati izkoristljive
ranljivosti brez podatkov o dejanskih izkoris¢anjih v praksi. Tokrat bomo v
eksperiment vkljucili tudi metodo, ki se pri dolocanju prioritet ranljivostim opira na
podatke o izkoristljivih ranljivostih v zbirki EDB. Pri tej metodi dajemo prednost
tistim ranljivostim iz zbirke NVD, katerih vektorji CVSS se v vecjem delezu pojavljajo
v zbirki EDB. TakSna metrika z imenom Exploitation ratio je predstavljena v (Nayak
idr., 2014). Delez dolo¢imo po naslednji formuli, kjer funkcija count,(vect) vrne
Stevilo vseh vektorjev CVSS vect v zbirki ranljivosti x.

Definicija 6.1. (DeleZ izkoristljivih ranljivosti vektorja):

countgpg(vect)

ShareEV t) =
areEV (vect) countyyp(vect)
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Opisana metoda daje prednost ranljivostim, za katere obstaja vecja verjetnost, da
so izkoristljive glede na znane podatke v zbirki EDB. Pri tej metodi torej ne govorimo
o predvidevanju z upostevanjem lastnosti napadalcev. Kljub vsemu jo lahko
koristno uporabimo v kontrolne namene. Nobena metoda predvidevanja
izkoristljivih ranljivosti na ravni vektorjev CVSS ne more biti pri predvidevanju boljsa
od nje. Primerjava z njo nam lahko predvsem razkrije, kako dobro se posamezna
metoda pribliza idealni ucinkovitosti pri predvidevanju izkoristljivih ranljivosti.
Oznacili jo bomo z oznako CTRL.

6.5 Ucinkovitost metod pri zmanjSevanju tveganja

Ucinkovitost metod smo do sedaj merili le s funkcijo ExposureEV (definicija 5.1). V
primeru metode CTRL, s katero lahko najhitreje odstranimo vse izkoristljive
ranljivosti, se postavlja vprasanje, Ce res najhitreje zmanjsuje tudi tveganje. Ocene
CVSS res niso najprimernejSe za predvidevanije izkoristljivih ranljivosti, a so po drugi
strani najbolj verodostojne ocene, ¢e do izkoris¢anja v resnici pride (Johnson,
Lagerstrom, Ekstedt, & Franke, 2016). Zato je smiselno, da v merilni sestav za
ocenjevanje ucinkovitosti metod vklju¢imo tudi oceno CVSS. Manjsa kot je vsota
ocen CVSS vseh preostalih izkoristljivih ranljivosti v IS, manjSe je preostalo tveganje.
Skladno s to opredelitvijo lahko merimo ucinkovitost zmanjSevanja tveganja z
naslednjo funkcijo:

Definicija 6.2. (Zmanjsevanje tveganja):

k
RiskMitigation; = Z R;

i=0

Ri je vsota ocen CVSS preostalih izkoristljivih ranljivosti v IS po i odstranjenih
ranljivostih iz IS, k je Stevilo korakov izvajanja metode.

Merjenje zmanjSevanja tveganja z uporabo funkcije RiskMitigation, bo dodatni
korak v nasem eksperimentu pri vrednotenju metod.
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Sledila bo analiza preZivetja izkoristljivih ranljivosti po metodi Kaplan-Meier.#
Slednja se uporablja pri ugotavljanju ¢asa do nastopa doloc¢enega dogodka. Zanima
nas, koliko ¢asa je v povprecju potrebnega pri posamezni metodi, da izkoristljivo
ranljivost odstranimo iz sistema.

6.6 Ocena ucinkovitosti in sposobnosti predvidevanja
6.6.1 Analiza frekvenc izkoris¢anja vektorjev CVSS

V prvem koraku vrednotenja modela ABVS smo izracunali frekvence izkoriS¢anja
vektorjev CVSS, ki se pojavljajo v podatkovni zbirki NVD. Ta korak je klju¢en za
dolocitev prioritet vektorjem. Med 500.000 poizkusi naklju¢no ustvarjenih
napadalcev je bilo uspesno izkoris¢enih 81.273 naklju¢no izbranih ranljivosti v zbirki
NVD. Izkoriscene ranljivosti so opisane z 236 razli¢nimi vektoriji.

Seznam najpogosteje izkoris¢anih vektorjev se nahaja v tabeli 18. Prikazani so
vektorji (skupaj le 20 vektorjev), ki predstavljajo ve¢ kot 90 % vseh izkorisc¢anj
(73.418). V stolpcu z naslovom Frekvenca je navedeno Stevilo uspesnih izkoris¢anj
posameznega vektorja. Stolpec je urejen padajoce, kar pomeni, da je v prvi vrstici
najpogosteje izkoris¢an vektor. Stolpec NVD predstavlja skupno Stevilo ranljivosti s
tem vektorjem v zbirki NVD, stolpec EDB je Stevilo izkoristljivih ranljivosti s tem
vektorjem v zbirki EDB in stolpec % PoC deleZ izkoristljivih ranljivosti tega vektorja,
ki ga izratunamo po definiciji 6.1 (ShareEV). Dodali smo Se stolpec EKITS, ki
predstavlja ranljivosti, ki so se Ze izkoriS¢ale v praksi. V tabeli 19 so za iste vektorje
CVSS podane kvalitativne in kvantitativhe ocene CVSS. Na sliki 6.3 je prikazana
porazdelitev frekvenc vseh izkoris¢anih vektorjev.

1% http://www.real-statistics.com/survival-analysis/
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Tabela 18. Seznam vektorjev CVSS, ki so bili v simulaciji z naklju¢no ustvarjenimi
napadalci najpogosteje izkori$¢ani. Stevilo uspesnih izkorié¢anj je navedeno v stolpcu
Frekvenca. V stolpcih NVD, EDB in EKITS so podatki o Stevilu ranljivosti s tem
vektorjem v istoimenskih podatkovnih zbirkah. Stolpec % PoC predstavlja deleZ
izkoristljivih ranljivosti danega vektorja v zbirki NVD. V prvi vrstici je vektor CVSS, ki
je bil v simulaciji izkoris¢en najveckrat, in sicer 18.172-krat. Taksen vektor ima 4.052
ranljivosti v zbirki NVD, 793 v zbirki EDB in 4 v zbirki EKITS. Kar 20 % ranljivosti s tem

vektorjem v zbirki NVD je izkoristljivih.

CVSS vektor Frekv. NVD EDB %PoC EKITS
AV:N/AC:L/Au:N/C:P/I:P/A:P 18.172 4.052 793 20 % 4
AV:N/AC:L/Au:N/C:C/I:C/A:C 9.572 3.229 137 4% 41
AV:N/AC:L/Au:N/C:P/I:N/A:N 8.751 2.353 162 7% 1
AV:N/AC:M/Au:N/C:P/I:P/A:P 5.976 3.213 264 8% 0
AV:N/AC:M/Au:N/C:N/I:P/A:N 4,952 4,764 276 6 % 1
AV:N/AC:M/Au:N/C:C/I:C/A:C 4,581 3.672 200 5% 43
AV:N/AC:L/Au:N/C:N/I:N/A:P 4.061 1.967 63 3% 0
AV:A/AC:M/Au:N/C:P/I1:P/A:P 2.782 1.423 0 0% 0
AV:N/AC:L/Au:N/C:N/I:P/A:N 1.890 733 15 2% 1
AV:N/AC:L/Au:S/C:P/I1:P/A:P 1.730 756 79 10 % 0
AV:N/AC:M/Au:N/C:P/I:N/A:N 1.657 1.050 8 1% 1
AV:L/AC:L/Au:N/C:C/I:C/A:C 1.580 1.103 74 7% 1
AV:N/AC:L/Au:S/C:P/I:N/A:N 1.403 734 22 3% 0
AV:N/AC:L/Au:N/C:P/I:P/A:N 1.251 290 2% 0
AV:L/AC:L/Au:N/C:P/I:N/A:N 1.202 604 0% 0
AV:N/AC:M/Au:N/C:P/I:P/A:N 948 558 1% 0
AV:N/AC:M/Au:N/C:N/I:N/A:P 942 1.056 30 3% 0
AV:N/AC:L/Au:N/C:N/I:N/A:C 828 825 19 2% 0
AV:L/AC:L/Au:N/C:P/I:P/A:P 640 283 5 2% 0
AV:N/AC:M/Au:S/C:N/I:P/A:N 500 935 30 3% 0
Vsota 73.418 33.600 2.192 93
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Tabela 19. Seznam v simulaciji najpogosteje izkoris¢anih vektorjev CVSS s
pripadajocimi frekvencami ter kvalitativnimi in kvantitativnimi ocenami CVSS.

CVSS vektor Frekvenca CVSS kval. CVSS
AV:N/AC:L/Au:N/C:P/I:P/A:P 18.172 HIGH 7,5
AV:N/AC:L/Au:N/C:C/I:C/A:C 9.572 HIGH 10
AV:N/AC:L/Au:N/C:P/I:N/A:N 8.751 MEDIUM 5
AV:N/AC:M/Au:N/C:P/I1:P/A:P 5.976 MEDIUM 6,8
AV:N/AC:M/Au:N/C:N/I:P/A:N 4,952 MEDIUM 4,3
AV:N/AC:M/Au:N/C:C/I:C/A:C 4.581 HIGH 9,3
AV:N/AC:L/Au:N/C:N/I:N/A:P 4.061 MEDIUM 5
AV:A/AC:M/Au:N/C:P/I:P/A:P 2.782 MEDIUM 5,4
AV:N/AC:L/Au:N/C:N/I:P/A:N 1.890 MEDIUM 5
AV:N/AC:L/Au:S/C:P/I:P/A:P 1.730 MEDIUM 6,5
AV:N/AC:M/Au:N/C:P/I:N/A:N 1.657 MEDIUM 4,3
AV:L/AC:L/Au:N/C:C/I:C/A:C 1.580 HIGH 7,2
AV:N/AC:L/Au:S/C:P/I:N/A:N 1.403 MEDIUM 4
AV:N/AC:L/Au:N/C:P/I:P/A:N 1.251 MEDIUM 6,4
AV:L/AC:L/Au:N/C:P/I:N/A:N 1.202 LOW 2,1
AV:N/AC:M/Au:N/C:P/I:P/A:N 948 MEDIUM 5,8
AV:N/AC:M/Au:N/C:N/I:N/A:P 942 MEDIUM 4,3
AV:N/AC:L/Au:N/C:N/I:N/A:C 828 HIGH 7,8
AV:L/AC:L/Au:N/C:P/I:P/A:P 640 MEDIUM 4,6
AV:N/AC:M/Au:S/C:N/I:P/A:N 500 LOW 3,5
Vsota 73.418

6.6.2 Analiza ucéinkovitosti

Primerjava ucinkovitosti metod, kjer smo merili vrednost kazalnika ExposureEV,, je
podana v tabeli 20. Primerjane metode so navedene po vrsticah, stolpci pa
predstavljajo vrednost kazalnika ExposureEVi na 25 %, 50 %, 75 % in 100 %
opravljene simulacije. Poleg izmerjenih vrednosti je naveden standardni odklon.
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Slika 6.3. Frekvence izkoris€anja vektorjev CVSS v simulacijskem okolju. Na sliki je prikazanih
20 najpogosteje izkoris¢anih vektorjev. Vrednosti so urejene od najvisje do najnizje. Z grafa
lahko razberemo, da frekvenca pada eksponentno. Mnogi vektorji CVSS niso nikoli

izkorisceni.

Frekvenca izkoris¢anja CVSS vektorjev v simulacijskem okolju

Loy ¥

LN
IR S
SO

CVSS vektorji

Tabela 20. Primerjava ucinkovitosti metod z uporabo funkcije ExposureEVk.
Podatki predstavljajo izpostavljenost informacijskega sistema PoC ranljivostim.
Meritev je bila opravljena na koncu vsake Cetrtine simulacije. Poleg podatkov o

povprecni vrednosti ( x) je podan tudi standardni odklon (o).

Metoda 25% 50 % 75% 100 %

x o x o x o x o
CTRL 9.534 1.416 | 14.117 2.301 | 15.666 2.670 | 15.788 2.707
ABVS 10.022 1.466 | 15.399 2.453 | 18.028 3.044 | 18.760 3.238
HTAC 10.091 1.473 | 16.235 2.564 | 19.664 3.297 | 20.473 3.513
CVSS 12.810 1.684 | 19.141 2.697 | 22.269 3.310 | 22.992 3.501
VRSS 12.874 1.684 | 20.712 2.840 | 24.065 3.463 | 24.840 3.657

Primerjava ucinkovitosti metod z vidika zmanjSevanja tveganja, kjer smo merili
vrednost kazalnika RiskMitigationy, je podana v tabeli 21. Primerjane metode so
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naveden standardni odklon.

Tabela 21. Primerjava ucinkovitosti metod z uporabo funkcije RiskMitigationk.
Podatki predstavljajo obseg preostalega tveganja. Meritev je bila opravljena na
koncu vsake &etrtine simulacije. Poleg podatkov o povpretni vrednosti ( x) je
podan tudi standardni odklon (o).

Metoda 25% 50 % 75 % 100 %

X o X c X c X o
CTRL 62.340 9.639 93.812 16.377 102.568 18.310 103.062 18.429
ABVS 64.633 11.094 98.841 16.020 114.595 18.012 118.944 18.538
HTAC 65.129 9.678 101.948 16.250 119.657 19.710 124.013 20.895
CVSS 83.054 9.724 116.619 16.307 130.018 19.752 132.683 20.919
VRSS 83.617 11.101 128.496 17.458 143.118 19.476 146.021 20.005

Slika 6.4. prikazuje tipi¢en potek simulacije odstranjevanja izkoristljivih ranljivosti iz
IS ter primerjavo ucinkovitosti metod ABVS, HTAC in CTRL z uporabo funkcije
ExposureEVy. S slike 6.5 lahko prepoznamo, za koliko je metoda ABVS boljsa pri
omejevanju izpostavljenosti IS groznjam od metode CVSS (funkcija ExposureEV,).

Razliko ucinkovitosti metod predstavlja povrSina med krivuljama.
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Primerjava ucinkovitosti metod ABVS, HTAC in CTRL
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Slika 6.4. Graf prikazuje Stevilo preostalih izkoristljivih ranljivosti v IS pri posamezni metodi
odstranjevanja. Na sliki je primerjava metod ABVS, HTAC in CTRL. Ucinkovitejsa metoda
hitreje odstranjuje izkoristljive ranljivosti, saj je s tem zagotovljena niZja izpostavljenost IS
groznjam (niZja vrednost kazalnika ExposureE V).

Primerjava ucinkovitosti metod ABVS in CVSS

Preostale izkoristljive ranljivosti

- Razlika v izpostavljenosti = ABVS cvss

Slika 6.5. Primerjava ucinkovitosti metod ABVS in CVSS. Povrsina med krivuljama pokaze, za
koliko je metoda ABVS uspesnejsa pri odstranjevanju izkoristljivih ranljivosti oz. pri
omejevanju izpostavljenosti IS groznjam.
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6.6.3 Analiza sposobnosti predvidevanja

Ob zakljucku vsakega kvartala simulacije smo pri vsaki metodi merili povprecno
Stevilo odstranjenih izkoristljivih ranljivosti. Hkrati s tem smo po posameznih
kvartalih simulacije preverjali tudi Stevilo odstranjenih ranljivosti glede na
kvalitativne ocene CVSS. Rezultati so predstavljeni v tabeli 23. Zaradi preglednosti
smo se omejili le na tiste metode, ki so nam v pomoc pri oceni ucinkovitosti metode
ABVS.

6.6.4 Krivulja prezivetja izkoristljivih ranljivosti

Povprecni ¢as prezivetja izkoristljivih ranljivosti v IS pri uporabi posameznih metod
je predstavljen v tabeli 22. Cas preZivetja smo izracunali po definiciji mediane
preZivetja (angl. Median Survival Time).1> Casovno enoto pri vrednotenju mediane
predstavlja zaporedni korak odstranjevanja ranljivosti. Po definiciji je mediana
preZivetja Cas, ko krivulja preZivetja doseze vrednost S(t) = 0,5. Krivulji preZivetja
metod ABVS in CVSS sta prikazani na sliki 6.6.

Tabela 22. Mediana prezivetja (angl. Median Survival Time) izkoristljivih ranljivosti
pri uporabi posameznih metod odstranjevanja. Podatki predstavljajo povprecno

mediano preZivetja ( x) in njen standardni odklon (o) po 1.000 izvedenih
simulacijah.

Metoda X o]
CTRL 211 48
ABVS 263 50
HTAC 293 68
CVSsS 324 37
VRSS 383 25

Bhttp://www.real-statistics.com/survival-analysis/kaplan-meier-procedure/kaplan-meier-
overview/
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Krivulji preZivetja izkoristljivih ranljivosti po metodah ABVS in CVSS
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Slika 6.6. Slika prikazuje krivulji preZivetja metod ABVS in CVSS na eni izmed simulacij. Cas
predstavlja zaporedni korak odstranjevanja ranljivosti.

6.7 Ugotovljene lastnosti predlagane metode

6.7.1 Frekvence izkoriscanja vektorjev CVSS

Analiza s simulacijo pridobljenih frekvenc izkoris¢anja vektorjev CVSS kaze, da
pogostost izkoris¢anja upada eksponentno (glej tabelo 18). Manj kot 10 % vektorjev
predstavlja 90 % vseh izkoris¢anj. To se lepo vidi tudi na sliki 6.3, ki prikazuje
porazdelitev frekvenc. Po nasi predpostavki so to vektoriji, ki predstavljajo najvecje
tveganje za IS, saj je zanje najve¢ moznosti izkoris¢anja. Stolpec CVSS v tabeli 19
predstavlja ocene CVSS teh vektorjev. Le te kazejo, da imajo vektorji CVSS z visokimi
frekvencami sicer visoke ocene CVSS, a na samem vrhu niso najvisje. Vrednosti v
stolpcu EDB tabele 18 po drugi strani dokazujejo, da so vektorji z visokimi
frekvencami tudi pogosti v zbirki EDB, ali z drugimi besedami, da so pogosto
izkoristljivi. Med njimi je le vektor [AV:A/AC:M/Au:N/C:P/I:P/A:P], ki se v
tabeli 18 nahaja na osmem mestu, brez ene same izkoristljive ranljivosti v zbirki EDB.

107



RANLJIVOSTI PROGRAMSKE OPREME

V stolpcu z oznako % PoC so povsem na vrhu prioritetnega seznama vektorji z
visokim delezem izkoristljivih ranljivosti. Tudi v stolpcu EKITS, ki predstavlja
dejansko izkoris¢ane ranljivosti, so te povsem na vrhu seznama in jim pripadajo
visoke frekvence izkoris¢anja. Na osnovi teh ugotovitev lahko zaklju¢imo, da visoka
frekvenca izkoris¢anja v nasem simulatorju predstavlja dober indikator izkoris¢anja.
Preprosto povedano, vektorji, ki jih lahko izkoristi ve¢ napadalcev in so pogosteje
odkriti v programski opremi, so veckrat izkoris¢ani oz. bodo zanje pogosteje razviti
postopki izkoris¢anja.

6.7.2 Ucinkovitost omejevanja izpostavljenosti IS groZnjam

Najprej podajamo oceno ucinkovitosti metod na osnovi funkcije ExposureEV..
Uporaba frekvenc izkoris¢anja vektorjev CVSS pri dejanskem razvrsc¢anju ranljivosti
po prioriteti kaZze na precejSnjo izboljSavo v primerjavi z metodo HTAC, ki smo jo
predstavili v poglavju 5. Rezultati v tabeli 20 dokazujejo, da je metoda ABVS za 16 %
boljSa od metode CVSS, ki je v praksi danes najpogosteje uporabljena. Primerjava
metod ABVS in HTAC kaZe, da smo z novo metodo dosegli 6-% izboljSavo. Zanimiva
je tudi primerjava metode ABVS in kontrolne metode CTRL, ki predstavlja optimalno
metodo pri dolo¢anju prioritet na ravni vektorjev CVSS. ABVS je v celoti gledano za
14 % slabsa od metode CTRL, kar pa je precej bolje od metode CVSS, ki je za kar
29 % slabsa od metode CTRL. Pri vseh primerjavah smo uporabili Z-test za povprecja

nad dvema vzorcema, pri cemer smo upostevali, da je o = 0,01.

6.7.3 Sposobnost predvidevanja izkoristljivih ranljivosti

Rezultati v tabeli 23 kaZejo, da je metoda ABVS boljsa pri predvidevanju izkoristljivih
ranljivosti od metode HTAC, in sicer predvsem v drugem kvartalu. Metoda ABVS
takrat odkrije vec ranljivosti razreda MEDIUM. ABVS metoda je tudi na splosno
hitrejSa od metode HTAC pri odstranjevanju izkoristljivih ranljivosti, saj ji v prvih
dveh kvartalih v povprecju uspe odstraniti vec izkoristljivih ranljivosti. Opazimo
lahko, da v zadnjih dveh kvartalih pri metodi ABVS v IS v povprecdju ostaja manj
izkoristljivih ranljivosti. Zanimivo je, da kontrolna metoda CTRL, ki predstavlja
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optimalni pristop, obCasno odstrani ranljivosti razreda LOW Zze v prvih dveh
kvartalih. Tega nismo zaznali pri nobeni drugi metodi.

Sposobnost predvidevanja izkoristljivih ranljivosti se odraza tudi v ¢asu njihovega
prezivetja v IS. Z metodo Kaplan-Meier smo v eksperimentu za vsako metodo
izraCunali mediano prezivetja izkoristljivih ranljivosti. Rezultati kaZejo, da je
povprecna mediana preZivetja najkrajsa pri metodi CTRL. Metoda ABVS je pri tej
meritvi v povprecju za 17 % boljsa od metode CVSS. Pri primerjavi smo uporabili Z-

test za povprecja nad dvema vzorcema in upostevali, da je oo = 0,01.

6.7.4 Ucinkovitost zmanjsevanja tveganja

Primerjava ucinkovitosti metod na osnovi funkcije RiskMitigation kaZze na manjse
razlike med metodami. Kljub vsemu je vrstni red metod glede na ucinkovitost
povsem enak kot pri merjenju na osnovi funkcije ExposureEVy. Rezultati v tabeli 21
kazejo, da je metoda CTRL, ki uporablja podatke o preteklih izkoristljivih ranljivostih,
za kar 20 % boljsa od metode CVSS. Metoda ABVS, ki predvideva izkoristljive
ranljivosti na osnovi lastnosti napadalcev, je za 8 % boljSa od metode CVSS. Rezultati
dokazujejo, da odstranjevanje ranljivosti zaradi visokih ocen CVSS ne vodi nujno k
najhitrejSemu zmanjsevanju tveganja.
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Tabela 23. Stevilo odstranjenih PoC ranljivosti po posameznih metodah, merjeno
ob zakljucku vsake Cetrtine izvajanja simulacije. Navedene so povprecne vrednosti.
Tabela je razdeljena na Stiri odseke. V zgornjem delu je podano skupno Stevilo vseh
odstranjenih ranljivosti. V spodnjem delu je navedeno Stevilo odstranjenih
ranljivosti glede na kvalitativno oceno CVSS, ki ranljivosti deli v kategorije HIGH,
MEDIUM in LOW (glej tabelo 1).

Metoda 25% 50 % 75 % 100 %
Vse skupaj
CTRL 31,66 14,48 9,34 2,08
ABVS 27,81 15,25 7,84 6,66
HTAC 26,75 11,83 10,89 8,09
CVSS 17,16 24,06 8,64 7,69
HIGH
CTRL 19,64 5,96 5,11 0,35
ABVS 22,08 4,11 2,51 2,36
HTAC 22,17 4,99 1,76 2,13
CVSS 17,16 13,89 - -
MEDIUM
CTRL 11,99 8,41 3,39 1,38
ABVS 5,73 11,14 5,26 3,05
HTAC 4,58 6,83 9,08 4,68
CVSS - 10,16 8,64 6,36
Low

CTRL 0,03 0,12 0,84 0,35
ABVS - - 0,08 1,26
HTAC - - 0,05 1,28
CVSS - - - 1,33

6.7.5 Omejitve predstavljene metode

Rezultati so razkrili tudi manjSo pomanijkljivost metode ABVS. V zbirki NVD obstajajo
posamezne izkoristljive ranljivosti z vektorji CVSS, ki se redko pojavijo v realnosti.
Zaradi nizke frekvence izkoris¢anja jim daje metoda ABVS zelo nizko prioriteto.
Posledi¢no to pomeni, da te izkoristljive ranljivosti odstrani Sele proti koncu
postopka odstranjevanja. Seznam vektorjev CVSS teh ranljivosti je podan v tabeli
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24. Ranljivosti na tem seznamu imajo dokaj visoke ocene CVSS (vecina jih je visja od
5), kar pomeni, da jih omenjena metoda hitreje odstrani. Metoda HTAC je pri tem
precej slabsa, saj razen pri prvih dveh vektorjih CVSS s tega seznama izracuna nizke
vrednosti TAC.

Tabela 24. Seznam redko izkorisc¢enih vektorjev CVSS, ki se v visokem delezu
pojavljajo  med izkoristljivimi ranljivostmi. Stevilo uspednih izkori$¢anj je
navedeno v stolpcu Frekvenca, v stolpcu CVSS pa je podana ocena po
istoimenskem standardu. V stolpcih NVD in EDB so podatki o Stevilu ranljivosti s
tem vektorjem v istoimenskih podatkovnih zbirkah. Stolpec % PoC predstavlja
delez izkoristljivih ranljivosti danega vektorja v zbirki NVD. Stolpec TAC podaja

vrednost TAC, ki ga uporablja metoda HTAC.
CVSS vektor Frek. CVSS NVD EDB  %PoC TAC

AV:N/AC:H/Au:N/C:P/I:N/A:P 3 4,0 2 1 50 % 9
AV:N/AC:L/Au:N/C:C/I:N/A:C 11 9,4 5 2 40% 7
AV:N/AC:L/Au:S/C:N/I:C/A:C 4 8,5 3 1 33% 4
AV:A/AC:L/Au:S/C:C/I:C/A:C 23 7,7 15 3 20% 2
AV:L/AC:L/Au:N/C:C/I:N/A:C 10 6,6 5 1 20 % 2
AV:N/AC:L/Au:N/C:N/I:C/A:C 17 9,4 11 2 18 % 5
AV:L/AC:M/Au:N/C:P/I:N/A:C 12 5,4 6 1 17% 3

6.8 Agent Based Vulnerability Score (ABVS)

Pri metodi HTAC, ki smo jo predstavili v poglavju 5, se nismo posebej ukvarjali z
ocenami ranljivosti. Zanimalo nas je predvsem, kako koristno je lahko Stevilo TAC
pri dolofanju prioritet ranljivostim. TakSen pristop je lahko za skrbnika IS
nepregleden. Clovek veliko laZje oceni resnost groznje, ki jo predstavlja ranljivost,
Ce ji doloc¢imo kvalitativno oceno (visoko, srednje ali nizko tveganje) ali Ce ji
doloc¢imo kvantitativno oceno na nekem obi¢ajnem intervalu.

Ker obstojeca kvantitativna sistema ocenjevanja CVSS in VRSS ocenjujeta ranljivosti
z vrednostmi na intervalu od 0 do 10, je zaradi primerjav z njima smiselno, da tudi
ocenjevanje po nasi metodi predstavimo na tem intervalu. Frekvence vektorjev
ocena 10. Preslikavo bomo naredili tako, da bodo vrednosti ¢im bolj enakomerno
porazdeljene po celotnem intervalu. Na takSen nacin bo uporabnik lazje ocenil,
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kako resno groZnjo predstavlja ranljivost. Ker frekvence izkoriS¢anja vektorjev CVSS
v tabeli 18 padajo eksponentno, bomo uporabili logaritemsko funkcijo. Oceno
ranljivosti ABVS opredeljujemo z naslednjo definicijo.

Definicija 6.3. (Agent Based Vulnerability Score (ABVS)):

In f(vect)
AB t)=—7-"-—"—"—x10
Vet = i Fvectm) *

Pri tem je f(vect) frekvenca izkoris¢anja danega vektorja CVSS in f(vectmay) najvisja
frekvenca med vsemi vektorji CVSS. Ce je f(vect) = 0, je ocena ABVS = 0.

v

tabeli 25. Analiza ocen ABVS pokaZze, da ima veliko vektorjev vrednost 0, saj v
simulaciji ni bila nikoli izkoris¢ena ranljivost s takSnim vektorjem. Skupaj je kar 532
taksnih vektorjev od 729 moznih razliénih kombinacij. Ker se ti vektorji tudi v
zbirkah ranljivosti ne pojavljajo, jih lahko izlo€imo iz nadaljnje obravnave. Kljub
temu imajo ostali vektorji 91 razlicnih moznih ocen. Pri sistemu CVSS je razli¢nih
moznih ocen le 76. Porazdelitev ocen ABVS, ki so razlicne od 0, je prikazana na sliki
6.7. Ugotovimo lahko, da z naras¢anjem ocene ABVS pada Stevilo vektorjev CVSS, ki
imajo tako visoko oceno.
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Tabela 25. V tabeli so navedene ocene ABVS za vektorje CVSS, ki so bili v simulaciji z
naklju¢no ustvarjenimi napadalci najpogosteje izkoris¢ani. Frekvence so podane v
stolpcu Frekvenca. Za primerjavo sta dodani tudi ocena CVSS in vrednost TAC, ki je
osnova metode HTAC.

CVSS vektor Frekvenca TAC CVSS ABVS
AV:N/AC:L/Au:N/C:P/I1:P/A:P 18.172 18 7,5 10,00
AV:N/AC:L/Au:N/C:C/I:C/A:C 9.572 7 10 9,35
AV:N/AC:L/Au:N/C:P/I:N/A:N 8.751 14 5 9,25
AV:N/AC:M/Au:N/C:P/I:P/A:P 5.976 13 6,8 8,87
AV:N/AC:M/Au:N/C:N/I:P/A:N 4.952 5 4,3 8,67
AV:N/AC:M/Au:N/C:C/I:C/A:C 4.581 4 9,3 8,60
AV:N/AC:L/Au:N/C:N/I:N/A:P 4.061 8 5 8,47
AV:A/AC:M/Au:N/C:P/I1:P/A:P 2.782 13 5,4 8,09
AV:N/AC:L/Au:N/C:N/I:P/A:N 1.890 8 5 7,69
AV:N/AC:L/Au:S/C:P/I:P/A:P 1.730 8 6,5 7,60
AV:N/AC:M/Au:N/C:P/I:N/A:N 1.657 11 4,3 7,56
AV:L/AC:L/Au:N/C:C/I:C/A:C 1.580 2 7,2 7,51
AV:N/AC:L/Au:S/C:P/I:N/A:N 1.403 4 4 7,39
AV:N/AC:L/Au:N/C:P/I:P/A:N 1.251 17 6,4 7,27
AV:L/AC:L/Au:N/C:P/I:N/A:N 1.202 4 2,1 7,23
AV:N/AC:M/Au:N/C:P/I:P/A:N 948 13 5,8 6,99
AV:N/AC:M/Au:N/C:N/I:N/A:P 942 4 4,3 6,98
AV:N/AC:L/Au:N/C:N/I:N/A:C 828 5 7,8 6,85
AV:L/AC:L/Au:N/C:P/I:P/A:P 640 5 4,6 6,59
AV:N/AC:M/Au:S/C:N/I:P/A:N 500 3 3,5 6,34
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Porazdelitev ocen ABVS

Stevilo CVSS vektorjev
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Slika 6.7. Porazdelitev ocen ABVS za vektorje CVSS, ki imajo frekvenco izkoris¢anja vecjo od O.

Na sliki 6.8 je prikazana porazdelitev ocen ABVS vseh ranljivosti v podatkovni zbirki
NVD. Tokrat lahko ugotovimo, da prevladujejo ranljivosti z visokimi ocenami ABVS.
Pri nizjih ocenah ABVS pa Stevilo ranljivosti zelo upade. Pri ranljivostih zbirke EDB
so razlike Se ocitnejSe (slika 6.9). Ranljivosti z ocenami ABVS, manjsimi od 3,
skorajda ni. Ugotovimo lahko, da imajo izkoristljive ranljivosti visje ocene ABVS. Na
podlagi tega spoznanja lahko zaklju¢imo, da ocene ABVS natancneje opisujejo
tveganje, ki ga predstavljajo posamezne ranljivosti, kot ocene CVSS in drugi
obstojeli sistemi ocenjevanja. Sistem ABVS je dinamicen in se lahko prilagaja
procesu odkrivanja ranljivosti. Povsem mogoce namrec je, da se v prihodnje
pojavijo ranljivosti z vektorji CVSS, ki danes niso tako pogosto zastopani v zbirki
NVD.
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Ranljivosti v zbirki NVD in njihove ocene ABVS
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Slika 6.8. Porazdelitev ocen ABVS ranljivosti v zbirki NVD.
Ranljivosti v zbirki EDB in njihove ocene ABVS
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Slika 6.9. Porazdelitev ocen ABVS ranljivosti v zbirki EDB. Za ranljivosti v tej zbirki obstajajo
koncepti izkoris¢anja (angl. Proof of Concept Exploits).
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7 OCENA METOD V REALNEM OKOLJU
7.1Uvod

Predstavili smo ve¢ metod dolo¢anja prioritet odpravljanja ranljivosti in nacinov
ocenjevanja njihove ucinkovitosti. Vrednotenje smo nato izvedli s pomocjo
simulacijskega okolja. V realnem okolju bi bilo tezko izvesti takSen eksperiment. Po
drugi strani ima simulacijsko okolje dolo¢ene omejitve in povsem mozno je, da
meritve ucinkovitosti na realnih primerih pripeljejo do drugacnih rezultatov ali
razkrijejo druge zanimive podrobnosti.

V simulacijskem okolju smo IS vsakokrat ustvarili iz naklju¢no izbranih ranljivosti
podatkovne zbirke NVD. Ob tem smo upoStevali ugotovitve in priporocila
raziskovalcev, ki so to zbirko podatkov uporabljali v raziskovalne namene (Allodi &
Massacci, 2014; Christey & Martin, 2013). Da bi se ¢im bolj priblizali realnim
razmeram, v tem poglavju oblikujemo dva tipi¢na primera danasnjih informacijskih
sistemov. V prvem primeru gre za IS, ki ga sestavlja programska oprema na
streznikih spletnega gostovanja. V drugem primeru je to nabor programskih orodij,
ki se uporabljajo v tipiénem slovenskem podjetju. Predlagane metode dolo¢anja
prioritet ranljivostim ovrednotimo na obeh IS in predstavimo rezultate. V zakljucku
poglavja rezultate primerjamo s sorodnimi raziskavami na tem podrocju ter
ocenimo prakti¢no uporabnost predlaganih metod v praksi.

7.2 Primeri informacijskih sistemov v realnem okolju

Spletno gostovanje je storitev, ki jo danes uporablja vse vel organizacij in
posameznikov. Pri postavitvi svojih spletnih strani lahko izbirajo med Stevilnimi
odprtokodnimi in licen¢nimi programskimi produkti. Spletna stran Bitnami'® podaja

podroben pregled komponent, ki jih obi¢ajno sre¢amo na streznikih za gostovanje.

16 https://bitnami.com/
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Na osnovi teh informacij sestavljajo obicajen IS streznika za gostovanje naslednje
komponente:

- operacijski sistem streznika (Linux, Windows idr.),

- spletni streznik (IS, Apache, Nginx idr.),

- sistemi za upravljanje podatkov (MySQL, MSSQL, Postgres idr.),

- sistemi za obvladovanje vsebin (CMS, Blog idr.),

- programski dodatki in vti¢niki za spletne strani.

Skladno s tem seznamom smo iz zbirke ranljivosti NVD izbrali 342 produktov in
njihovih dodatkov (od skupaj 16.069 evidentiranih ranljivih produktov v zbirki NVD).
Za omenjene produkte je bilo v obdobju od 2010 do 2016 odkritih in javno
objavljenih 2.862 ranljivosti. Opisane so s 108 razli¢nimi vektorji CVSS. 90 % vseh
ranljivosti je opisanih s 30 razli¢nimi vektorji CVSS. Na osnovi zbirke EDB smo
ugotovili, da je med njimi 253 izkoristljivih ranljivosti.

Za opis tipicnega IS v podjetju smo izbrali vecje slovensko podjetje. Na osnovi
intervjuja smo pridobili informacije o standardnih produktih, ki jih podjetje
dovoljuje v okviru svojega IS, ter oblikovali naslednji seznam:

operacijski sistem Windows na streznikih in delovnih postajah,
- programska oprema Microsoft Office,

programsko orodje Acrobat Reader,

spletni brskalnik Microsoft IE.

V podjetju sicer uporabljajo preko 100 razlicnih podsistemov za podporo poslovnih
in delovnih procesov, a zaradi varnostnih razlogov podrobnosti niso Zeleli razkriti.
Na osnovi pridobljenih informacij smo tako prepoznali 11 razliénih produktov. V
zbirki NVD je bilo zanje v obdobju od leta 2010 do 2016 odkritih in javno objavljenih
2.909 ranljivosti. Opisane so s 67 razlicnimi vektorji CVSS. 90 % vseh ranljivosti je
opisanih s samo 11 razlicnimi vektorji CVSS. Na osnovi podatkov v zbirki EDB smo
ugotovili, da je med temi ranljivostmi 78 izkoristljivih. Poudariti moramo, da smo v

podjetju uspeli zajeti le del uporabljene programske opreme, zato slika ni popolna.
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Na obeh opisanih IS bomo preverili ucinkovitost predlaganih metod ABVS, HTAC,
VRSS in CTRL ter jih primerjali z metodo CVSS. Uclinkovitost bomo ocenili tako z
vidika predvidevanja izkoristljivih ranljivosti (spremenljivka ExposureEVi) kot
hitrosti zmanjSevanja tveganja (spremenljivka RiskMitigationy). Z eksperimentom
ne moremo v popolnosti zajeti realnih razmer. Nas$ pristop na primer ne uposteva,
da nekdo lahko uporablja varnostne mehanizme in s tem zmanjSsa moZnost

izkoris¢anja.

Tudi pri drugih podobnih raziskavah so bili ve¢inoma uporabljeni podatki zbirk NVD
in EDB (Allodi & Massacci, 2014). Dodatno mozZnost predstavlja seznam dejanskih
izkoris¢anj, ki nastaja pod okriljem podjetja Symantec!” (Nayak idr., 2014). Podatki
Zal obstajajo le za komercialne produkte odjemalcev tega podjetja, kar daje le
omejeno moznost vrednotenja (Allodi & Massacci, 2014).

7.3 Vrednotenje metod v realnem okolju

Rezultati vrednotenja metod na IS spletnega gostovanja so predstavljeni v tabeli 26.
Slika 7.1 prikazuje gibanje Stevila preostalih izkoristljivih ranljivosti v IS gostitelja pri
uporabi posameznih metod dolocanja prioritet. Na sliki 7.2 je prikazana razlika v
tveganju med metodama ABVS in CVSS, izmerjena s funkcijo RiskMitigation.
Prikazana je tudi teoreti¢no idealna ucinkovitost, ki pa je samo z uporabo atributov
vektorja CVSS ne moremo doseci.

Rezultati vrednotenja metod na IS podjetja so predstavljeni v tabeli 27. Slika 7.3
prikazuje gibanje Stevila preostalih izkoristljivih ranljivosti v IS podjetja pri uporabi
posameznih metod doloc¢anja prioritet. Na sliki 7.4 je prikazana razlika v tveganju
med metodo CTRL, ki se je izkazala za najucinkovitejso, in metodo CVSS. Razlika v
tveganju je izmerjena s funkcijo RiskMitigation.

17 https://www.symantec.com/security\_response/attacksignatures/
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Tabela 26. Rezultati meritev ucinkovitosti metod na IS za spletno gostovanje.
Ucinkovitost smo izmerili s kazalnikoma ExposureEVk in RiskMitigationk. Poleg
vsakega je navedeno razmerje ucinkovitosti v primerjavi z ucinkovitostjo metode
CVSS.

Metoda ExposureEV % CVSS RiskMitigation % CVSS
CTRL 174.876 75 % 1.014.127 80 %
ABVS 205.168 88 % 1.188.670 94 %
HTAC 226.679 97 % 1.280.345 101 %
CVSs 232.827 100 % 1.268.065 100 %
VRSS 252.446 108 % 1.416.966 112 %

Primerjava ucinkovitosti metod ABVS, CTRL, CVSS, HTAC in VRSS pri ponudnikih gostovanja

Preostale izkoristljive ranljivosti

Slika 7.1. Graf prikazuje Stevilo preostalih izkoristljivih ranljivosti v IS ponudnika spletnega
gostovanja. Programska oprema obsega operacijski sistem, podatkovne zbirke, spletne
streznike in spletne aplikacije razli¢nih proizvajalcev s programskimi dodatki. Med slednjimi
so najpogostejSe aplikacije za upravljanje vsebin (CMS, blog). Na sliki je primerjava metod
CTRL, HTAC, ABVS, VRSS in CVSS. UcinkovitejSa metoda hitreje odstranjuje izkoristljive
ranljivosti, saj je s tem zagotovljena nizja izpostavljenost IS groznjam (niZja vrednost kazalnika
ExposureE V).
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Razlika v tveganju med metodama ABVS in CVSS ter primerjava z optimalnim pristopom
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Slika 7.2. Graf prikazuje razliko v tveganju pri uporabi metod ABVS in CVSS na IS za spletno
gostovanje. Tveganje je merjeno z ocenami CVSS preostalih izkoristljivih ranljivosti v IS. V
prvem delu metoda ABVS hitreje zmanjsuje tveganje. V drugem delu je boljSa metoda CVSS.
Po kazalniku RiskMitigationk je v celoti gledano ucinkovitejsa tista metoda, pri kateri je
preostalo tveganje manjse (razlika oznacenih povrsin na grafikonu). Krivulja OPTI predstavlja
idealen pristop pri odstranjevanju ranljivosti.

Tabela 27. Rezultati meritev ucinkovitosti metod za dolocanje prioritet na IS
podjetja. Ucinkovitost smo izmerili s kazalnikoma ExposureEVk in RiskMitigationk.
Poleg vsakega je navedeno razmerje ucinkovitosti v primerjavi z ucinkovitostjo
metode CVSS.

Metoda ExposureEV % CVSS RiskMitigation % CVSS
CTRL 82.268 62 % 626.300 66 %
VRSS 130.343 98 % 932.655 98 %
CVSS 132.913 100 % 950.147 100 %
ABVS 147.740 111 % 1.075.810 113 %
HTAC 155.025 117 % 1.121.867 118 %
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Primerjava udinkovitosti metod CTRL, HTAC, ABVS, VRSS in CVSS na IS podjetja
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Slika 7.3. Graf prikazuje Stevilo preostalih izkoristljivih ranljivosti v IS podjetja. V raziskavi smo
izbrali vecje slovensko podjetje. Programska oprema obsega Windows operacijski sistem,
Office orodja za ustvarjanje dokumentov, IE brskalnik in Acrobat Reader orodje za
pregledovanje dokumentov v PDF formatu. Na sliki je primerjava metod CTRL, HTAC, ABVS,
VRSS in CVSS. UcinkovitejSa metoda hitreje odstranjuje izkoristljive ranljivosti, saj je s tem
zagotovljena niZja izpostavljenost IS groznjam (niZja vrednost kazalnika ExposureE V).
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Razlika v tveganju med metodama CTRL in CVSS na IS podjetja
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Slika 7.4. Graf prikazuje razliko v tveganju pri uporabi metod CTRL in CVSS na IS podjetja.
UcinkovitejSsa metoda hitreje zmanjsuje tveganje (nizja vrednost kazalnika RiskMitigationk).

7.4Uporabnost metod v realnem okolju
7.4.1 Ucinkovitost metod

Rezultati vrednotenja metod na IS gostitelja spletnih aplikacij so precej podobni
tistim, ki smo jih dobili v simulacijskem okolju. Pri merjenju s kazalnikom
ExposureEV je metoda ABVS za 12 % ucinkovitejSa od metode CVSS (v simulatorju
za 16 %). Podobno velja za metodo CTRL, ki je za kar 25 % boljSa od metode CVSS
(prej 29 %). Po drugi strani je metoda HTAC le za 3 % boljSa od metode CVSS, kar je
sicer precej manj kot v simulatorju (9 %), a Se vedno bolje od metode CVSS. Pri
merjenju s kazalnikom RiskMitigation sta le metodi CTRL (20 %) in ABVS (6 %)
ucinkovitejsi od metode CVSS. Razlika med metodama ABVS in CVSS je manjsa kot
pri merjenju s kazalnikom ExposureEV. Dodatna prednost metode ABVS pred CVSS
je vtem, da hitreje zmanjsuje tveganje v zaetnem delu, ko je tveganje najvecje.

V primeru IS podjetja se rezultati precej razlikujejo od tistih v simulaciji. Samo
metodi CTRL in VRSS sta ucinkovitejsi od metode CVSS. Pri merjenju s kazalnikom
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ExposureEV je metoda CTRL boljsa za 38 %, pri kazalniku RiskMitigation pa za 34 %.
Razlika v ucinkovitosti metod VRSS in CVSS je zelo majhna (le 2 %). Ostale metode,
ki smo jih predlagali (ABVS, HTAC), so dosegle slabse rezultate od metode CVSS.

7.4.2 Uporabnost metod v razlicnih informacijskih sistemih

Med opazovanima IS je vec ocitnih razlik. V primeru IS podjetja je malo produktov
in vecina izmed njih pripada istemu proizvajalcu (Microsoft). Njegova programska
oprema je globalno zelo razsirjena, kar glede na ugotovitve drugih raziskovalcev
pomeni, da je zanimiva Sirokemu krogu oseb, ki se ukvarjajo z odkrivanjem
ranljivosti (Alhazmi idr., 2007). To se kaze tudi v velikem Stevilu odkritih ranljivosti.
Po drugi strani je med njimi relativno malo izkoristljivih. Slednje lahko pripiSemo
velikemu interesu belih hekerjev za odkrivanje ranljivosti, saj jih veji proizvajalci
nagrajujejo za to delo (Bug Bounty programi) (Allodi & Massacci, 2014; Miller, 2007,
Schneier, 2012). Na osnovi pridobljenih informacij lahko proizvajalec hitro zagotovi
zascito ali ponudi popravek. Napadalci se zato ne trudijo z razvijanjem postopkov
izkoris¢anja za ranljivosti, ki jih bo tezko izkoristiti. Posledi¢no je na teh produktih
manj izkoristljivih ranljivosti (Nayak idr., 2014). Funkcija izkoris¢anja isExploited, ki
predstavlja osnovo metod ABVS in HTAC, tega dejavnika ne uposteva, zato beleZzimo
slabse rezultate. Gre namrec za dodatno komponento (de)motivacije, ki je z nasim
modelom ne moremo preveriti. V okviru vektorja CVSS nimamo podatkov, ki bi
omogocali sklepanje o takSnem ravnanju napadalcev.

Podroben pregled izkoristljivih ranljivosti IS podjetja pokaZe tudi, da je povprecna
vrednost TAC enaka 2,9 (najvisja je 7). V produktih so torej prisotne le izkoristljive
ranljivosti, ki jih lahko izkoristi malo napadalcev. Pri ostalih ranljivostih je ta
vrednost precej visja, in sicer 5,1 (najvisja 18). Mozno je, da so bile slednje odkrite
s strani belih hekerjev, zato napadalci niso razvili postopkov izkoris¢anja. CTRL
metoda je po drugi strani lahko zelo ucinkovita, saj se osredotoci le na tiste vektorje
CVSS, kjer izkoristljive ranljivosti v resnici obstajajo.
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IS spletnega gostitelja je drugacen. Sestavlja ga veliko Stevilo programskih
komponent Stevilnih manjsih proizvajalcev. Med njimi je tudi nekaj zelo razsirjenih
produktov (npr. Wordpress, Joomla, MySq|l, Linux ipd.). Kljub vsemu je povprecno
Stevilo odkritih ranljivosti na produkt na tem IS bistveno manjse kot pri produktih
IS podjetja. Poleg tega je med odkritimi ranljivostmi bistveno ve¢ izkoristljivih, in
sicer kar trikrat vec. To lahko pojasnimo z dejstvom, da manjsi proizvajalci nimajo
na voljo sredstev, s katerimi bi lahko nagrajevali bele hekerje, zato so ti manj
zainteresirani za odkrivanje. Interes napadalcev, da razvijejo ustrezne postopke
izkoris¢anja za odkrite ranljivosti, je po drugi strani precej vecji, saj je verjetnost
uspeha bistveno vecja. BoljSe rezultate metod ABVS in HTAC lahko utemeljimo z
dejstvom, da predlagana funkcija isExploited predvideva takSno ravnanje
napadalcev. Nase izsledke potrjujejo tudi druge podobne raziskave. Tako na primer
Nayak s sodelavci (Nayak idr., 2014) ugotavlja, da vecina izkoris¢enih ranljivosti na
streznikih za gostovanje pripada spletnim aplikacijam in ne operacijskemu sistemu,
kjer so namescene. Ker je IS za spletno gostovanje Ze v osnovi namenjen vsem
uporabnikom z dostopom do spleta, je izpostavljen zelo Sirokemu krogu oseb, ki
lahko izkoristijo ranljivosti. V IS za spletno gostovanje je povprecna TAC vrednost
izkoristljivih ranljivosti 11,7 (najvecja 18).

Raziskave na produktih najvecjih proizvajalcev programske opreme kazZejo, da z
vsako novo razli¢ico upade Stevilo novoodkritih izkoristljivih ranljivosti in da se
hkrati zmanjsuje tudi njihov dele? (Nayak idr., 2014). Se pred nekaj leti je bil pri
produktih Microsofta deleZ izkoristljivih ranljivosti 15 %, v nasi raziskavi, kjer smo
zajeli le podatke iz obdobja 2010 - 2016, je ta deleZ le Se 3 %. Pri spletnih aplikacijah,
kjer se neprestano pojavljajo novi ponudniki, je ta delez znatno visji. V primeru IS
za spletno gostovanje, ki smo ga ovrednotili v tem poglavju, je povprecen delez
izkoristljivih ranljivosti 36 %.

Metoda CTRL se je v vseh opazovanih okoljih izkazala za najucinkovitejSo. Ker pri
dolocanju prioritet uporablja podatke o znanih izkoristljivih ranljivostih, daje
prednost tistim vektorjem CVSS, ki so pogosteje izkoristljivi. Ranljivosti v primeru IS
podjetja pripadajo manjSemu Stevilu razli¢nih vektorjev CVSS in pri nekaterih ni
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prav nobene izkoristljive. MoZno je, da so te ranljivosti v vecini odkrili beli heker;ji.
TaksSne anomalije metoda CTRL dobro nevtralizira, zato je ucinkovitejsa od drugih.
S tem smo potrdili, da je metrika ExploitationRatio, ki jo predlaga Nayak s sodelavci
(Nayak idr., 2014), precej uporabnejsa pri ocenjevanju tveganj kot metoda CVSS.

Na osnovi zgornjih ugotovitev lahko zaklju¢imo, da sta metodi ABVS in HTAC
uporabni v okoljih, kjer IS sestavljajo programski produkti Stevilnih manjsih
proizvajalcev in s Sirokim krogom uporabnikov. Ker se podrocje spletnih tehnologij
Se vedno mocno razvija, lahko tudi v prihodnje pri¢akujemo ponudbo Stevilnih
novih programskih produktov, ki sodijo v to skupino.

Po drugi strani moramo izpostaviti tudi omejitve metod ABVS in HTAC. Uporaba teh
metod ni priporocljiva v reguliranih okoljih, kjer je nabor programske opreme
standardiziran in ga v vecini sestavljajo zreli programski produkti vodilnih
proizvajalcev programske opreme na svetu.

V celoti gledano smo z rezultati raziskave potrdili izsledke drugih raziskovalcev, ki
ugotavljajo, da lahko z upostevanjem lastnosti napadalcev bolje ocenimo tveganja
(Ben Othmane idr., 2015). Potrdili smo ugotovitve Stevilnih raziskav, da metoda
CVSS ni najboljsa pri dolocanju prioritet ranljivostim (Allodi & Massacci, 2014;
Bozorgi idr., 2010). Hkrati smo s tem k obstoje¢im metodam za proaktivno
zagotavljanje varnosti prispevali nove (Denis Trcek, 2010).

7.4.3 Druzbenoekonomski vidiki uporabe predlaganih metod

Ceprav se je metoda CTRL v vseh primerih izkazala za najucinkovitej$o, obstaja
problem njene realizacije v praksi. Za Siroko uporabo te metode bi potrebovali
prosto dostopne podatke o izkoristljivih ranljivostih. V osnovi naj bi jih zagotavljal
Ze sistem CVSS preko ¢asovnih atributov, a so ti podatki na voljo le proti placilu pri
nekaterih ponudnikih tovrstnih vsebin. Nekaj ¢asa so bili prosto dostopni v
podatkovni zbirki OSVDB, a je ta pred nekaj leti prenehala delovati. Problem
pomanjkanja tovrstnih podatkov izpostavljajo Stevilni strokovnjaki s podrocja
varnosti (Holm & Khan, 2015). Ker za vzpostavitev prosto dostopne zbirke
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izkoristljivih ranljivosti ocitno ni dovolj interesa in podpore, je lahko metoda ABVS
dobra alternativa pri dolo¢enih tipih IS. Predvsem to velja za IS, ki jih sestavljajo
Stevilne spletne aplikacije manjsih proizvajalcev programske opreme. Taksni sistemi
so v praksi danes zelo pogosti.

Izsledki nasSe raziskave so koristni predvsem za proizvajalce skenerjev ranljivosti, ki
prioritete Se vedno dolocajo na osnovi ocen CVSS. Metoda ABVS se je namrec v
dolocenih primerih izkazala za precej ucinkovitejSo od metode CVSS. Poleg tega za
prakti¢no realizacijo metode ABVS zadostujejo le prosto dostopni podatki zbirke
NVD.
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8 ZAKLJUCEK

Pri zagotavljanju varnosti v IS je klju¢nega pomena, da pravocasno prepoznamo
groznje in preprec¢imo napade. Osnova vsakega napada so ranljivosti v IS, zato jih
moramo dobro razumeti in vzpostaviti ucinkovit sistem za njihovo obvladovanje.
Najprej moramo odstraniti tiste ranljivosti, ki predstavljajo najvecje tveganje.
Skrbniki informacijskih sistemov zato potrebujejo ucinkovito metodo dolocanja
prioritet, s katero kar najhitreje in v najvecji mozni meri omejijo tveganja. V praksi
se za te namene pogosto uporablja ocena CVSS, ki je opredeljena z istoimenskim
standardom in predstavlja resnost groznje ranljivosti. Zal je ve¢ $tudij pokazalo, da
ta ocena ni najprimernejSa za te namene, saj nicesar ne pove o tem, ali je ranljivost
v praksi izkoristljiva. Potrebni so torej alternativni pristopi z boljSimi sposobnostmi
predvidevanja izkoristljivih ranljivosti.

Studije s podro¢ja zagotavljanja racunalni$ke varnosti dokazujejo, da vkljuevanje
znacilnosti napadalcev v oceno tveganja izboljSa njeno to¢nost. Zato smo razvili
model za dolodanje prioritet ranljivostim, ki uposSteva lastnosti napadalcev. V ta
namen smo opredelili funkcijo izkoris¢anja, ki upoSteva definicijo groznje in je
odvisna tako od lastnosti ranljivosti kot tudi od napadalca.

Resni¢no tveganje za IS predstavljajo izkoristljive ranljivosti, zato smo kazalnik za
merjenje ucinkovitosti metod zasnovali na preverjanju izpostavljenosti izkoristljivih
ranljivosti groZnjam. Rezultati vrednotenja metode so potrdili naso domnevo o
smiselnosti vkljuCevanja lastnosti napadalcev v metodo dolocanja prioritet.
Pokazalo se je, da je podatek o stevilu tipicnih napadalcev, ki lahko izkoristijo
ranljivost, boljsi indikator izkoristljivih ranljivosti od CVSS ocene.

V nadaljevanju smo metodo nadgradili. Namesto majhnega Stevila tipicnih
napadalcev, ki jih znamo opisati z nekaj osnovnimi atributi, uporabimo poljubno
populacijo napadalcev. Z veliko mnoZico nakljuéno ustvarjenih napadalcev
poizkuSamo ugotoviti, kateri vektorji ranljivosti so najbolj izkoristljivi. Ob tem si
pomagamo z javno dostopnimi podatki o ranljivostih in s simulacijo na agentnem
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modelu. Metoda, ki sloni na upostevanju frekvenc izkoris¢anih vektorjev ranljivosti,
se je izkazala za Se precej ucinkovitejSo od prve. Na podlagi spoznanj v raziskavi ter
prakti¢nih potreb po preglednem ocenjevanju ranljivosti v zaklju¢ku predlagamo
svoj sistem ocenjevanja ranljivosti zimenom ABVS.

Predlagane metode smo preverili tudi na tipi¢nih IS, ki jih pogosto sreCamo v praksi.
Ugotovili smo, da je ucinkovitost metod odvisna od vec¢ dejavnikov v okviru IS.
Podali smo kriticno oceno nasih ugotovitev ter jih primerjali z dosezki sorodnih
raziskav. Delo smo zakljucili z oceno mozZnosti prakticne uporabe predlaganih
metod.

Med raziskovanjem je bil glavni poudarek na iskanju ucinkovitejSe metode
dolocanja prioritet od ocene CVSS ter iskanju nacina merjenja ucinkovitosti. Ob tem
smo vecinoma usmerjali pozornost na opisovanje ranljivosti z atributi CVSS oz. z
vektorji CVSS. Poleg tega smo se z raziskavo prepricali, da na osnovi podatkov v
vektorjih CVSS ni prav veliko ve¢ moznosti za izboljSave pri predvidevanju
izkoristljivih ranljivosti. S predlagano metodo smo se namre¢ zelo pribliZali
optimalni metodi na osnovi vektorjev. To pa nikakor ne pomeni, da ne moremo
izkoristljivih ranljivosti predvidevati e bolje. Z vklju¢evanjem dodatnih podatkov bi
verjetno lahko ustvarili Se ucinkovitejSe metode dolocanja prioritet. PriloZnost
vidimo predvsem v naslednjih smereh:

Povezava metode s podatki o popularnosti programskih produktov. Metodo
dolocanja prioritet, ki upoSteva lastnosti napadalcev, bi v prihodnje lahko dopolnili
s podatki o popularnosti oz. razsirjenosti posameznih programskih produktov.
Dodatni podatki bi prispevali k vecjim razlikam med ranljivostmi z enakimi vektoriji
CVSS. S tem bi verjetno hitreje prepoznali izkoristljive ranljivosti.

Prilagajanje metode za posamezna okolja. Informacija o potencialnih napadalcih
je kontekstno odvisna informacija. V razli¢nih organizacijah in uporabniskih okoljih
razlicno dojemajo groZnje za IS. Metodo dolocanja prioritet bi lahko nadgradili z
informacijami o specifi¢ni populaciji verjetnih napadalcev. V tem primeru bi za
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vektorje CVSS morali izraCunati prilagojene frekvence izkoris¢anja oz. prilagoditi
ocene ABVS, podobno kot je to predvideno pri okoljskih atributih CVSS.

Odprta so ostala tudi nekatera zanimiva vprasanja, ki jih med raziskovanjem nismo
uspeli preveriti oz. na katera nismo uspeli najti ustreznih odgovorov:

Predvidevanje izkoristljivih ranljivosti za vektorje z nizko frekvenco izkoris¢anja.
Pri nekaterih vektorjih CVSS, ki se redko pojavijo v realnosti, smo zaznali nizko
frekvenco izkoriscanja, kar pomeni, da jim nasa metoda ne daje prav visoke
prioritete. Hkrati se je v ve¢ primerih izkazalo, da so te ranljivosti izkoristljive. Prav
verjetno je, da ranljivosti s takSnimi vektorji najdemo v primeru naprednih vztrajnih
grozenj. Odprto ostaja vprasanje, kako nam lahko lastnosti napadalcev pomagajo
pri odkrivanju taksnih izkoristljivih ranljivosti.

Nadgradnja metode na verzijo standarda CVSSv3. Standard CVSSv3 v opis
ranljivosti dodaja nekaj novih atributov in s tem poizkusa izboljsati kakovost opisa
ter razlikovanje med ranljivostmi. V zbirki NVD je v tem trenutku Se premalo
podatkov za preizkus metode na novi verziji standarda.
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(Challenges of the Future)

je znanstvena revija, ki poskusa
odgovarjati na klju¢na vprasanja
druzbene teme pri Cemer
akademsko rigoroznost nadgrajuje
z inovativnostjo v tematikah in
pristopu.
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KAKOVOSTI

ZIVLJENJA.

STUDIJSKI PROGRAMI
MENEDZMENT KAKOVOSTI
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